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In this paper a new genetic coding technique is proposed. The proposed method 

is unpredictable and more reliable than other methods. In the proposed method 

any digital data is converted to binary form and then goes through the steps of 

DNA sequencing, transformation, encoding, reproduction, mutation and finally 

transformation. The main steps of the proposed method are repeated several 

times (three or more times) and the encrypted data is transmitted as text or 

image files. On the other hand, in the proposed model the receiver is used to 

decrypt and transform the transmitted data into the original data. This technique 

often converts text to image and image to text. This increases the security and 

accuracy of data transmission. By employing multiple key sequences to 

increase propagation rate and uncertainty, the decryption process becomes 

significantly more difficult and intricate. This approach facilitates the 

development of a comprehensive encryption system. Experimental results show 

that the proposed method includes multi-layered defense steps based on multi-

stage and genetic operations. This technique provides higher security against 

various attacks. The decrypted information is more suitable for use due to its 

fundamental differences from confidential information. 
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 فارسی در اینجا درج گردد. نادنحوه است استناد به این مقاله:

مقاله پژوهشی 

 و الگوریتم ژنتیک  DNAیک روش رمزگذاری باینری جدید با استفاده از روش ترکیبی 

 

 ،*۲نجمه قنبری، ۱محمدرضا پورمیر

 

 چکیده  اطلاعات مقاله

 20/03/1395:  دریافت مقاله

 20/06/1395بازنگری مقاله:  

 15/07/1395پذیرش مقاله:  

 
پیش  شود.روش پیشنهادی غیرقابلپیشنهاد می  یکیژنت  یرمزگذار  جدید  کیتکندر این مقاله یک  

باشد.در روش پیشنهادی هر نوع داده دیجیتال  ها قابل اعتمادتر میینی بوده و نسبت به سایر روشب

تغییر شکل، رمزگذاری، تولید   ،DNAیابی  و سپس مراحل توالی  شدهابتدا به شکل باینری تبدیل  

)سه    مراحل اصلی روش پیشنهادی چندین بارکند.  مثل، جهش و در نهایت تغییر شکل را طی می

تصویری منتقل    یا   های متنیگذاری شده به صورت فایلهای رمزو داده   شدهتکرار    بار یا بیشتر(

های  شکل داده  تغییر و رمزگشایی ه منظورگیرنده باز در مدل پیشنهادی شوند. از طرف دیگر می

شود. این تکنیک اغلب متن را به تصویر و تصویر را به  های اصلی استفاده میبه داده یافتهانتقال 

استفاده از  .  شودها میافزایش امنیت و دقت در انتقال داده   موجب  . این کارکندمتن تبدیل می

های  های کلیدی متعدد برای افزایش میزان انتشار و عدم قطعیت، فرآیند رمزگشایی دادهتوالی 

کرده و امکان ایجاد یک سیستم رمزگذاری کامل را فراهم  تر  پیچیدهدشوار و  شده را  رمزگذاری 

بر مبتنی    پیشنهادی شامل مراحل دفاعی چندلایه  روشدهد که  تجربی نشان می  نتایج.  کندمی

. این تکنیک در برابر حملات مختلف امنیت بالاتری  باشدمیای و ژنتیکی  های چندمرحله عملیات

های اساسی با اطلاعات محرمانه برای  اطلاعات رمزگشایی شده به دلیل تفاوت.  کندرا فراهم می

 .تر هستنداستفاده مناسب 
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 مقدمه -۱
امروز   دنیای  در داده در  محتوا  ارزشمندترین  عنوان  به  ها 

ها داده در قالب متن،  شوند. روزانه میلیونجهان شناخته می

شود که از میان آنها تصاویر تصویر، ویدئو و غیره تولید می

به عنوان کنند.  نقش مهمتری را در ارتباطات روزمره ایفا می

مثال تصاویر پزشکی، نظامی و غیره بسیار محرمانه هستند 

ها یک  پذیری دادهو انتقال ایمن این تصاویر به دلیل آسیب

شود. از این رو محققان به توسعه چالش بزرگ محسوب می

  ]1[اند. به عنوان مثال در  های رمزنگاری پرداختهالگوریتم

یک سیستم رمزگذاری نامتقارن مبتنی بر الگوریتم منحنی  

  ]2[بیضی و رمزگذاری اسکن نوری پیشنهاد شده است. در 

های قطبش دوتایی نور یک سیستم  نیز با استفاده از حالت

از   ]3[در    رمزگذاری تصاویر معرفی شده است. یک معیار 

طبقه طبقهرمزگذارهای  در  کاربرد  منظور  به  شده  -بندی 

 DNA رمزنگاریکننده باینری پیشنهاد شده است.  بندی

بیولوژیکی(   ریبونوکلئیک  دئوکسی  از  )اسید  یکی 

  ناپذیر های شکستاست که به عنوان الگوریتم   یهای فناوری

از خود نشان داده استشناخته   . شده و عملکرد خوبی را 

حال   در  به سرعت  فناوری  و   رشداین  طراحی  به  و  است 

الگوریتپیاده پیچیدهمسازی  مقاومهای  و  برابر تر  در  تر 

 DNA محاسبات. از مزایای  کند حملات هکرها کمک می

به  می ذخیرهتوان  بالاتر، حداقل  و سرعت  نیاز  سازی مورد 

انرژی   کرد.  مصرف  اشاره  در   DNA رمزنگاریکمتر 

رمزنگاری شناختهتکنیک  این  به کار میشده  های  در  رود. 
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 ...   پاییز،  ...  ، شماره  ...  سال    مجله مدل سازی در مهندسی 

مورد استفاده   DNA های منحصر به فردویژگی  هاتکنیک

به   DNA امروزه چندین سیستم رمزنگاری  گیرد. قرار می

یا   الگوریتمی  رویکردهای  عنوان  عنوان  های  بخشبه 

برنامهجدایی از  دادهناپذیر  خصوصی  حریم  حفظ  ها  های 

شده عملیات .اندپیشنهاد  که  الگوریتمی  رویکردهای 

می ترکیب  را  ریاضی  و  تحقیقات بیولوژیکی  توسط  کنند، 

برآورده برای  بهینه محدودی  نیازهای  سیستم  کردن  سازی 

 های رمزنگاریسیستم   . همچنیناندقرار گرفته   مطالعهمورد  

DNA   های کاربردی فراهم  ای را در برنامهامنیت چندلایه

ادامه  .  کنندمی مرور  در  رمزنگاریتکنیکبه    DNA های 

مورد  محققان اخیر    توسط  دیپیشنها  هایشو رو   پرداخته

با استفاده از تکنیک ژنتیک و   ]۴[گیرد. در  قرار میبررسی  

منطقی برای  -توابع  داده  امنیت  جدید  روش  یک  ریاضی 

است. شده  پیشنهاد  ابری  تخمین    ]5[  در  رایانش  برای 

پارامترهای سیستم های دینامیکی یک روش با استفاده از  

بر   مبتنی  ژنتیک  شده    DNAالگوریتم  پیشنهاد  ترکیبی 

ژنتیک  الگوریتم  از  استفاده  با  روش  یک  همچنین  است. 

واکنش    DNAبر   مبتنی در  پارامتر  تخمین  برای 

الگوریتم  یک    ]7[در    ارائه شده است.  ]6[هیدروژناسیون در  

ملودی برای  جدید  نترمزگذاری  و  با  ها  موسیقی  های 

نیز یک روش   ]۸[معرفی شده است. در    DNAاستفاده از  

برای رمزگذاری   DNAسازی کلید با استفاده از  جدید درهم

  DNAهای روش  تصاویر معرفی شده که برخی محدودیت

در   است.  شده  مرتفع  آن  مناطق    ]9[در  شناسایی  برای 

ها یک نمایش دوتایی جدید برای نمایش  کدکننده پروتئین

DNA   با استفاده از تبدیل موجک گابور ارائه شده است. به

رمزگذاری جدید   یادگیری عمیق یک روش    DNAکمک 

برای پیش مبتنی های  کننده بینی تقویتبر فرکانس جدید 

DNA    پیشنهاد شده است. این روش    ]10[انسان و موش در

با استفاده   ]11[باشد. در  دارای دو سناریو و چهار مرحله می

از رمزگذاری پرتوگردابی یک روش رمزگذاری جدید برای  

معرفی شده است.    DNAتصاویر نامتقارن نوری به کمک  

از طریق   DNAدر واقع رمزگذاری تصاویر نوری بر اساس  

امنیت  گرداب سطح  دو  روش  این  در  و  انجام  نوری  های 

است. در   ترکیبی   ]12[حاصل شده  رمزگذاری  یک روش 

سازی کارآمد داده  برای ذخیره  DNAتر با استفاده از  کوتاه

 
1 Rivest–Shamir–Adleman 

2 Advanced Encryption Standard 

است. شده  روش  ]13[در   معرفی  روی  بر  های  مروری 

انجام شده است. در  بعد  به    201۸از سال    DNAرمزگذاری  

  DNAیک روش برای رمزگشاهای موثر برای کدهای    ]1۴[

اطلاعات   روشی  ]15[در    و رمزگذاری  منظور  به 

  DNAغیربیولوژیکی به منظور ذخیره طولانی مدت آنها در  

ایمن   DNAارائه شده است. ارتباط نوری تصویر رمزگذاری  

غیرمنحط    Hyperchaosبا استفاده از کلید مخفی پویا و  

است.  ]16[در   شده  مدل    ]17[در    انجام  از  استفاده  با 

تقویتپیش CNN-DLSTM ترکیبی   در  کنندهبینی  ها 

ها  صورت گرفته است. در این روش  DNAهای توالی  داده

و   بیولوژیکی  عملیات  می  ریاضیمعمولا  ادغام  شود.  با هم 

اصول  اساس  بر  مرجع  این  در  بررسی  مورد  مقالات  اکثر 

نبوده ارائه   ریاضی  را  جامعی  امنیتی  تحلیل  و  تجزیه  و 

الگوریتم  اند.  نداده دهه  چند  رمزگذاری   برای    سنتی های 

ارتباطات  3DES و  RSA1، 2AES  مانند فقرات  ستون 

ایمن   الگوریتمهبوددیجیتالی  این  پایهاند.  بر  اصول   یها 

قدرت  شده  ابداع  ریاضی و  اطمینان  قابلیت  دلیل  به  و  اند 

  RSA   الگوریتم  مورد اعتماد هستند.ی خود  بالارمزنگاری  

  ، استهای رمزگذاری نامتقارن  ترین تکنیکاز متداولیکی  

محاسباتی    هرچند اخیر  .دارد  یی بالاهزینه  سالهای   در 

را  GA)4(  ژنتیک  های الگوریتم یک  عنوان    هکار به 

روشهای  محدودیت  رفعبرای    امیدوارکننده سنتی  های 

با الهام از اصول انتخاب    اند. رمزنگاری مورد توجه قرار گرفته

ژنتیک،   و  کارآمد    ها الگوریتماین  طبیعی  پیمایش  به  قادر 

ه گزینه ای ب  را  آنها  که  هستندگسترده    جستجوی  فضاهای

با    .تبدیل می کندپیچیده رمزنگاری    مسائل برای    مناسب

نمی رمزگذاری  روش  حال هیچ  را این  دائمی  امنیت  تواند 

بنابراین انتخاب الگوریتم مناسب باید براساس    .تضمین کند

مورد نیاز، منابع محاسباتی موجود و الزامات  سطح امنیت  

های ژنتیکی در رمزگذاری  الگوریتم  .خاص برنامه انجام شود

تصویر عملکرد قوی دارند و مقاومت خوبی در برابر حملات 

ها  های مبتنی بر این الگوریتماند. مدلبیرحمانه نشان داده

بر آنتروپی و دیفرانسیل  همچنین در برابر حملات مبتنی 

ها برای ایجاد  دهنده پتانسیل آنمستحکم هستند، که نشان

ها در  های رمزگذاری ایمن است. توانایی این الگوریتمروش

پذیرتر  ها را انعطافآن، طبیق پویا با شرایط در حال تغییر ت

3 Data Encryption Standard 

4 genetic algorithm 
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 فارسی در اینجا درج گردد. نادنحوه است استناد به این مقاله:

الگوریتم    .کندهای استاتیک سنتی میو پاسخگوتر از روش

هایی  نمونه  DE)5 (و الگوریتم تکاملی تفاضلی  (GA)ژنتیک

های ژنتیکی از فرآیند  از محاسبات تکاملی هستند. الگوریتم

میتولیدمثل   استفاده  حالی ژنتیکی  در  تکامل  کنند،  که 

زیرمجموعه  واقع  در  وسیعتفاضلی  فضای  از  تر ای 

میالگوریتم  شمار  به  ژنتیکی  به  های  الگوریتم  دو  هر  آید. 

راه بهترین  یافتن  مجموعهدنبال  از  گزینه حل  از  ها  ای 

حلی  حل، راهبراساس یک معیار مشخص هستند. بهترین راه

صورت  در  مقدار  بیشترین  )یا  مقدار  کمترین  که  است 

سازی( را برای آن معیار ارائه دهد. معیار معمولاً به  ماکزیمم

می تعریف  برازندگی  تابع  یا  جریمه  تابع  و  عنوان  شود 

شده،  شامل انرژی مصرف مورد نظر تواند بسته به مسئلهمی

یا جریمه باشد  برای الگوریت  .سود، هزینه  ژنتیک معمولاً  م 

شود، به این معنا  هر مسئله به صورت سفارشی طراحی می

حل انتخاب نوع نمایش راهکه عملگرهای ژنتیکی بر اساس  

با مقادیر    یای از عملگرها برای بردارهایمجموعه  . شوندمی

آرایه  جایگشتحقیقی،  بیتی،  و  های  دارد.  ها  وجود  غیره 

تفاضلی تکامل مجموعه  تکامل  را  حقیقی  بردارهای  از  ای 

پارامترها  داده تنظیم  برای  دلیل  به همین  های  مدل  در  و 

سازی مانند رگرسیون غیرخطی کاربرد دارد. مطالعات  شبیه 

داده کهنشان  بهتری های خادر حوزه DE اند  عملکرد  ص 

برای  DE ای وجود دارد کهوقتی مسئله  دارد. با این حال

الگوریتم ژنتیک تواند گزینه بهتری می  آن مناسب نیست، 

و انواع مختلف    داشتهپذیری بیشتری  تطبیق  GA باشد، زیرا

 مکانیزم جستجوی اصلی  . کندها را مدیریت مینمایش داده

DE   که  است  در حالی. این  بر پایه جهش تفاضلی است 

GA  عملگر تقاطع تکیه  ها به شدت بر  حلبرای ترکیب راه

با ابعاد  مسائل  ویژه  معمولاً برای مسائل عددی به   DE.دارد

ساده ازبالا،  کارآمدتر  و  می GA تر  گرفته  نظر  و  در  شود 

تواند تنوع بیشتری در فرآیند جستجو جهش تفاضلی آن می

 . ایجاد کند

DNA  (  )بیولوژیکی ریبونوکلئیک  دئوکسی  یک اسید 

که از واحدهای کوچکتری   است  کینوکلئبیومولکول اسید  

نام   است.    دینوکلئوتبه  اطلاعات  تشکیل شده  نوکلئوتیدها 

می ذخیره  خود  در  را  زنده  موجودات  علاوه    کنند. ژنتیکی 

این برخی از نوکلئوتیدها نقش مهمی در تنظیم زمان و  بر

از سه   DNA یک نوکلئوتید  .کنند ها ایفا میشدت بیان ژن 

 
5 Differential Evolution 

نام   به  پنج کربنی  اصلی تشکیل شده است: یک قند  جزء 

نیتروژنی6ریبوز دئوکسی باز  در    . ، یک گروه فسفات، و یک 

دارد:  DNA   نوکلئوتیدهای وجود  نیتروژنی  باز  نوع  چهار 

دانشمندان نوکلئوتیدها    .آدنین، گوانین، سیتوزین و تیمین

  ، (A)یعنی آدنینها  را با استفاده از حرف اول باز نیتروژنی آن

.  کنندمشخص می(T) و تیمین (C)، سیتوزین (G) گوانین

بین  ،  شوند و این اتصال  نوکلئوتیدها به یکدیگر متصل می

ریبوز یک نوکلئوتید و گروه فسفات نوکلئوتید  قند دئوکسی

از ساختار   آرایشاین  باشد.  می بعدی   یک زنجیره متناوب 

را   فسفات  گروه  و  می قند  ستون    کندایجاد  عنوان  به  که 

قند می  -فقرات  شناخته  هر  .  شودفسفات  به  نوکلئوتیدها 

که هر    ی به هم متصل شوند، به این معن  توانند می  ترتیبی

امکاندنباله نیتروژنی  بازهای  از  شکل  ای  است.    (1)پذیر 

 .  دهدتوصیف اجزای اصلی نشان میرا با    DNA ساختار

 
 DNAتوصیف اجزای اصلی ساختار    -1شکل  

اخیردر   داده   تحقیقات  محرمانگی  تامین  ایجاد  برای  و  ها 

استفاده شده است.   DNA محاسباتاز    های قویالگوریتم 

زیست سختدر  مولکولی،  از شناسی  بیوشیمی  و  افزار 

های  الکترونیکی تراشهبه جای محاسبات   DNA محاسبات

به جای استفاده از ارقام باینری    . شودالکترونیکی استفاده می

 روند، محاسباتسنتی به کار می  روشهایکه در    یکو    صفر

DNA  ها و رمزگذاری از چهار باز نیتروژنی برای نمایش داده

این چهار پایگاه عبارتند  . دنکناطلاعات ژنتیکی استفاده می

 برای سیتوزین، و   Cبرای گوانین،   Gبرای آدنین،     A:  از

T،ادلمان( تیمین  ایجاد    .]1۸[  (199۴برای  توانایی 

6 Deoxyribose 
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که به عنوان ورودی برای   مصنوعی DNA های کوتاه ازتوالی

شوند، منجر به معرفی  های رمزگذاری استفاده میالگوریتم 

در  روش دلیل  همین  به  است.  شده  رمزنگاری  جدید  های 

اخیر  سال حوزههای  در  محققان  توجه   DNA تحقیقات 

 .به خود جلب کرده است بیشتری را 

 :است ری مقاله به شرح ز  یاصل یهای نوآور

توال  یمبتن  یروش رمزنگار  کی  ارائه  - با   DNA یهایبر 

در    یی که مقاومت بالا  تیب   256گسترده معادل    د یکل  یفضا

 . دارد brute-force برابر حملات

الگور  استفاده  -   ی های خروج  دیتول  یبرا  کیژنت  تمیاز 

غ   ی تصادف همبستگ  ینیبشیپ رقابل یو  با    یبدون  آشکار 

 . یورود  یهاداده

رمزگذار  نیچند  بیترک  - تلاق DNA یسطح   یشامل 

(crossover)چرخش ، (rotation) و جهش (mutation) 

و    یآمار  یهال یو مقاومت در برابر تحل  تیامن  شیافزا  یبرا

 . شرفتهیحملات پ 

طر  یمحاسبات  یدگیچیپ   کاهش  - مناسب   یطراح  قیاز 

 . حفظ شود  تمیالگور  ییکه کارا  یابه گونه  کیژنت  یعملگرها

ها  انواع داده  یرمزگذار  یبرا  میقابل تعم  یچارچوب  ارائه  -

بالا در    یریپذ انعطاف  تیبا قابل   گنالیو س  ریشامل متن، تصو

 . و گسسته ی رعددیغ   یهاداده تیریمد
 

 الگوریتم پیشنهادی -۲
 

های اولیه و مهم در رمزنگاری  یکی از نمونه DNA رمزنگاری

به شمار می حاوی   DNA .رود مدرن  نوکلئیک  اسید  یک 

باز دستورالعمل  چهار  از  که  است  ژنتیکی  اطلاعات  و  ها 

 و تیمین (G) ، گوانین(C) ، سیتوزین(A) نیتروژنی آدنین

(T)     شود. قابلیت پردازش موازی در مقیاس بالا  میتشکیل

رو  ازاین   .است DNA برترین مزایای رمزنگاری مبتنیاز مهم

 طراحی DNA یرویکردهای رمزنگاری بیومولکولی بر پایه

یافته  شده توسعه  سیستم  .اندو  جدید  کلید  نسل  های 

با هدف بهبود محاسبات از طریق ماتریس   DNA برمبتنی

مبتنی تولید سریع کلیدهای   DNA بربسط کلید  و طرح 

نوین و   تکنیک  این روش یک  تصادفی معرفی شده است. 

مبتنیمنحصربه  شبیهفرد  برای بر  بیولوژیکی  سازی 

  ش دهد. در این روارائه می  DNA  رمزگذاری و رمزگشایی

متن ساده به دو بخش تقسیم شده و هر بخش با استفاده از 

د  به  اختصاصی  رمزگذاری  جدول    DNA   های نبالهیک 

متن    سپس با اعمال معیارهای پیشنهادی  شود.ترجمه می

در این مقاله یک الگوریتم جدید    .گردد رمز نهایی تولید می

بر تولید کلید متقارن ایمن پیشنهاد  مبتنی DNA رمزنگاری

مرحله سه  شامل  الگوریتم  این  است.   رمزگذاری،   یشده 

 یمرحله  در.  باشدمی  رمزگشایی  و   تصادفی   کلید   تولید

برای   ASCII کد   به  ابتدا  ورودی  متن  نخست سپس  و 

شود. رمز اولیه حاصل از  تبدیل می DNA رمزگذاری به کد

تولیدشده توسط  DNA هاییند با استفاده از توالیآاین فر

تبدیل می نهایی  به رمز  همچنین یک    شود. کلید تصادفی 

ارائه شده است   DNA برتکنیک رمزگذاری ژنتیکی مبتنی

های باینری و سپس  که در آن اطلاعات محرمانه ابتدا به داده

شوند. مدل پیشنهادی شامل  تبدیل می DNA هایبه توالی

الگوریت تکرار یک  یک  آن  اجرای  هر  که  است  تکراری    م 

این تکرارها مینامیده می و تعداد  بیشتر  شود  یا  تواند سه 

شامل   تکراری  عملیات  چهار  شامل  تکنیک  این  باشد. 

های تغییرشکل و عملیات ژنتیکی است که  رمزگذاری، روش

به اطلاعات  و محرمانگی  امنیت  میبرای تضمین    . روند کار 

علاوه بر این استفاده از یک کلید متقارن امکان رمزگذاری 

قالب دادهانواع  اسناد های  متن،  نظیر  تصاویر  Word  ای   ،

می فراهم  را  ویدئو  و  صدا  مطالعاپیکسلی،  نتایج  ت  کند. 

نشان می ای  شده نسخهبازسازی  اطلاعاتدهند که  تجربی 

نتایج  به عبارت دیگر    .از اطلاعات محرمانه هستند  استاندارد

می نشان  در  تجربی  پیشنهادی  روش  که  شرایط دهد 

شده، مقاومت قابل توجهی در برابر حملات آماری و ارزیابی

مراحل روش پیشنهادی به    در ادامه   . حملات تفاضلی دارد

 . شودتفصیل شرح داده می
 

 ی مرحله رمزگذار - ۱- ۲

 

محرمانه و با توجه    هایپس از خواندن داده  در این مرحله

برای ترجمه   .شوداطلاعات لازم استخراج می  ،هابه نوع آن 

تقسیم ASCII مقادیر و  متنی  فایل  یک  در  بندی  موجود 

باینری هشتها به دادهآن  به   بیتیهای  هر دو بیت مجاور 

و  (G) ، گوانین(C) ، سیتوزین(A) آدنین ، یکی از چهار باز

یند در جدول  آشوند. این فرتبدیل می DNA در (T) تیمین

( نشان داده شده است. به عبارت دیگر در صورت وجود  1)

بیتی  به صورت باینری هشت، این متن  ها  متن در فایل داده

بازهای    یکی از  خوانده شده و سپس هر دو بیت مجاور به

 شوند. مذکور تبدیل می
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 هاو نمایش بیت  DNA  -1جدول  

 DNA بیت ها 

00 A 
01 C 
10 G 
11 T 

تواند  فرم باینری مانند پیام، تصویر، ویدئو یا سیگنال مییک  

های  های باینری به کلاسای باشد. دادهنمایانگر هر نوع داده

،  (A) شوند و هر یک از چهار باز آدنینبیتی تقسیم میهشت

به یک  DNA در (T) و تیمین (G) ، گوانین(C) سیتوزین

توان می  یابد. به عبارت دیگرر اختصاص میجفت بیت مجاو

را بهداده  به  مربوط  بیتی  یرشته  عنوان یک  های محرمانه 

به گروه را  فایل  این  و  نظر گرفت  باینری در  از  فایل  هایی 

 ی به عنوان مثال رشته.  کرد  تقسیم  دلخواه  یها با اندازهبایت

 داریم: های محرمانه را به شکل زیر بیتی از داده

10 10 00 01 11 10 00 10 00 11 
داده  مرحله  این  پایهدر  توالی  یک  به  فوق   DNA یهای 

  دست به  زیر  شکل   به  تبدیل  این  یشوند و نتیجهتبدیل می

 آید: می

GGACTGCGAT 

 ی مرحله رمزگذار - ۲- ۲

کلید متقارن و نامتقارن   های رمزنگاری به دو دستهالگوریتم 

 مشترک  کلید  یک  متقارن  های الگوریتم  درشوند.  تقسیم می

  های طرح  کهالیحدر  شود.می  تبادل   گیرنده  و  فرستنده   میان

نا رمزنگار ریاضی ی  مرتبط  کلید  دو  از  استفاده    متقارن 

-میدو نوع عمومی و خصوصی    این کلیدها دارای  کنند.می

رمزنگاری متقارن سرعت   هایمزیت اصلی الگوریتم  باشند.

شود که  یند رمزگذاری است. این ویژگی باعث میآبالای فر

تر باشد.  های بالای داده مناسبرمزنگاری متقارن برای حجم

روش    دلیلهمین    هب مبتنی  پیشنهادیدر  که   برمقاله 

DNA  شودمی استفاده، از کلید متقارن باشدمی . 

 
7 Reshaping 

8 Replication 

های  رمزگذاری با استفاده از کلید متقارن پس از تبدیل داده

توالی به  می DNA هایباینری  داده  شود.انجام  های  اگر 

باینری نمایش داده   DNA هایتوالی  کلیدی و  به صورت 

عناصر این    روی (XOR) انحصاری OR شوند، یک عملیات

 DNA توالی  به  دوباره  حاصل  یها اعمال شده و نتیجهتوالی

تولیدشده در   DNA توالی  شود. به عنوان مثالتبدیل می

 به صورت زیر است: قبل یمرحله

10 10 00 01 11 10 00 1000 11 
 شود: به شکل زیر در نظر گرفته می،  توالی کلید اکنون 

00 10 11 11 11 11 00 1110 01 

عملیات  که   از  زیر حاصل شده    ORبعد  نتیجه  انحصاری 

 است:

10 00 11 10 00 01 00 0110 10 

 7تغییر شکل  مرحله-۲-۳

رمزگذاری شامل   یمرحلهیک الگوریتم ساده ژنتیک پس از  

عملگر تلاقی   ۸تکثیر  سه  مثل(،  جهش   9)تولید  . است  10و 

 کاربه  جدید  ژنتیکی  مواد  تولید  برای  تغییرشکل  یندفرآ

 جمعیت  قالب  در  بعدی  هاینسل   صورتبه  مواد  این  و  رودمی

  طول   و  تعداد  مرحله  این  در  . شوندمی  منتقل  هاکروموزوم

مقادیر  وزومکروم این  و  تعیین  تکرار  هر  برای  اولیه  های 

 . توانند ثابت یا متغیر باشندمی

  ها()جمعیت اولیه کروموزوم  های والد برای ایجاد کروموزوم

 تراز طریق از هاداده تغییرشکل ، شدهیینبا طول از پیش تع

ردیفو   DNA هایتوالی  کردن میدر  انجام    به   .گیردها 

داده  عنوان مرحلهمثال  از  حاصل  به رمزگذاری    یهای 

 شود:زیر درنظر گرفته می صورت
GCCCGCACCGGAACAACGGGCGTTC

CGTCCGACCCCTTTCAACTATCAGTC

TTGTCAGGCTACCGATTATCAATGCG

CT 

 های به دست آمده به صورت زیر است:جمعیت کروموزومو  

GCCCGCACCGGAACAACGGGCGTTC

CGTCCGACCCCTTTCAACTATCAGTC

9 Crossover 

10 Mutation 
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TTGTCAGGCTACCGATTATCAATGCG

CT 

 Crossover  تلاقی یا   مرحله- ۴- ۲

ش  تلاقی است. در این مرحله دو رو  عملیات  مرحله بعدی

کروموزوم ایجاد  والد برای  روش  های  این  دارد.  ها  وجود 

پیشنهادی   دنتوانمی روش  تکرارهای  متوالی در  به صورت 

 استخر   از   والدین  اول  روش  در   . گیرند  قرار  استفاده  مورد

و  انتخاب  گیریجفت  تقاطع    شده  نقطه  یک  سپس 

اولیننقطه تک بین  کروموزوم  ای  بیت  آخرین  والد و    های 

تعویض بخش  .شودمی  مشخص و  با  اول  والد  ابتدایی  های 

 . گرددتولید میوالد دوم دو فرزند جدید 
CROSSOVER POINT

GCATGTAGTGCG

ATGGTTCTGTGG

GCATGTCTGTGG

ATGGTTAGTGCG

parent1

parent2

GCATGTAGTGCG

ATGGTTCTGTGG

Population

Offspring 1

Offspring 2

 
 ایجاد دوفرزند با تعویض سر دو والد   -2شکل  

 DNA هایی از کدهایفرزندان شامل بخش  در این روش

نشان    (2)در شکل    ی این فرآیندنمونه  .هستند  د هر دو وال

در   چرخش است.  ، روشتلاقی  دومین روش.  داده شده است

از تراز کردن توالی ها  در ردیف DNA هایاین روش پس 

برای اعضای جمعیت کروموزومی، با استفاده از یک مقدار از  

اعمال  تعریفپیش راست  یا  چپ  سمت  به  چرخشی  شده 

 :های محرمانه زیر خواهیم داشت. با فرض دادهشودمی
0 1101 1010 0101 0101 111 

 اعمال چرخش تلاقی: 

0 1010 1111 0110 1101 001 

 ای:اعمال تلاقی تک نقطهو 

 

 دو والد: 

11 0110 0100 1001 0010 11 

10 0100 0111 1011 1110 01 

 و دو فرزند: 

11 0110 0100 1011 1110 01 

10 0100 0111 1001 0010 11 

به عبارت دیگر با تعویض بخش ابتدایی دو والد، دو فرزند  

 . شودجدید ایجاد می

 Mutation  جهش  مرحله- ۵- ۲

فرآیند    پس کروموزوم  crossoverاز  معرض  بعضی  در  ها 

 تغییر دستخوش  رشته  موجود در    جهش قرار گرفته و عناصر

قرار د.  نشومی استفاده  مورد  روش  دو  جهش  انجام  برای 

ها به یک بردار باینری تبدیل در روش نخست داده.  گیردمی

 تعیین  آخر  بیت   و   اول  بیت  بین   جهش  یشده و دو نقطه

  شوند. می  مکمل   نواحی  این  در  واقع  هایبیت  سپس.  شودمی

  یا   و  یک  به  صفر  از  بیت  تغییر   باعث  جهش   دیگر  عبارت  به

،  (2در روش دوم مطابق جدول )  . گرددمی  صفر  به  یک  از

برای  ) شوندتبدیل می DNA ابتدا هر چهار بیت به دو باز

 یک  به  حاصل  یو رشته (شود تبدیل می CG به  1010  مثال

گردد. سپس دو نقطه بین اولین و تبدیل می DNA بردار

نواحی  آخرین موقعیت تعیین شده و مقادیر موجود در این  

 .شوندجا میجابه DNA هایمیان رشته 

 دوم برای انجام فرآیند جهش   روش   -2جدول

DNA Bits DNA Bits DNA Bits DNA Bits 

TA 0000 GA 0100 CA 1000 AA 1100 

TC 0001 GC 0101 CC 1001 AC 1101 

TG 0010 GG 0110 CG 1010 AG 1110 

TT 0011 GT 0111 CT 1011 AT 1111 

زیر نحوه انجام فرآیند جهش در روش پیشنهادی را  مثال  

به  شود رشته  دهد. فرض مینشان می  از جهش  قبل  بیت 

 : صورت زیر باشد

 قبل از جهش:

11 0110 0100 1001 0010 11 

 بعد از جهش: 

11 0101 1011 0110 1010 11 
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 اعمال تغییر جهش: و 

 قبل از جهش:
GGACTGCGAT 

 و بعد از جهش : 

AAGTCATAGC 

ها برای  ری و تغییر شکل دادهعملیات رمزگذا  انجام  احتمال

جهش  انتقال و  تلاقی  بعدی  دور  با  به  . است  ٪100  برابر 

ابسته به تعداد تکرارهای مساله بوده و از قبل  تعداد دورها و

 .  شودتعیین می

 

 مراحل روش پیشنهادی رمزگذاری باینری -3شکل 

 

 

صورت فایل متنی یا تصویر و در  شده بههای رمزگذاریداده

در سمت گیرنده   .های باینری قابل انتقال هستندقالب داده

تبدیل   DNA هایدریافت شده و به توالی  ،های باینریداده

ها به فرمت اصلی بازتولید شده  سپس این توالیگردند.  می

ها  جهش معکوس بر روی آن و عملیات رمزگشایی، تلاقی و 

می )اعمال  شکل  در  پیشنهادی  الگوریتم  مراحل  (  3شود. 

 . نشان داده شده است

 

Read 

DATA
Preprocessing

10100001111000100011

DNA sequence

CGATGGACTG

encrypt

KEY

00101111111100111001

RESHAPE

10001110000100011010

GCCCGCACCGGAACAACGG

GCGTTCCGTCCGACCCCTT

TCAACTATCAGTCTTGTCAG

GCTACCGATTATCAATGCG

CT

CROSSOVER

GGACTGCGAT

MUTATION

AAGTCATAGC

Round 

OK

NO

YES
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فرمت و  داده  فایل  نوع  هر  گسترده  مجموعه   ، برای  از  ای 

داردتبدیل وجود  رو    .ها  این  پیشاز  در مرحله  پردازش 

 نیحل ا  یبرا.  است  برانگیزو چالش   توضیحات قبلی پیچیده

تعم پیشنهادی  میمشکل  ،  ASCII  ریمقاد  به  الگوریتم 

پ  و    هامیفر  ایاجزا    یجداساز  ر،یتصو  یهاکسل یخواندن 

  شود. می  پیشنهاد  ییویدی و  لیفا  یهایژگیو  رنظر گرفتند

پ دراین   و  خواندن  دادهش یمرحله  جا پردازش    ن یگزیها 

پیچیده می  شود.یم یه  اول  ی عملیات  نظر  نیاز  به  رسد 

صورت عینی و نه نوظهوری برای تعیین قدرت رمزنگاری به

های کیفی مانند »ضعیف«، »خوب«  صرفاً ذهنی و با توصیف 

می نظر  به  منطقی  دارد.  وجود  »قوی«  برخی  یا  که  رسد 

های رمزنگاری شناسایی شوند که این  های الگوریتمویژگی

توانند به صورت مقادیر عددی عینی یا مقادیر  ها میویژگی

گردند  بیان  صفتی  و  شده  .  ذهنی  استخراج  معیارهای 

های رمزنگاری و  توانند برای ارزیابی و مقایسه الگوریتممی

این  حاوی  محصولات  حفاظتی  ارزش  تعیین  همچنین 

ویژگیالگوریتم  گیرند.  قرار  استفاده  مورد  الگوریتم ها  های 

گرفته   نظر  در  معیارها  این  توسعه  برای  که  رمزگذاری 

 :توانند به شکل زیر بیان شونداند، میشده

   یا کلید(  یا یک  مخفی  )کلید  متقارن  کلید:  نوع 

طور نامتقارن )کلید عمومی یا دو کلید(. هرچند به

کامل   معیار  یک  است  ممکن  ویژگی  این  دقیق 

نباشد امنیت  سنجش  که   اما  برای  کلیدی  نوع 

می استفاده  اهمیت الگوریتم  کاربران  برای  کند 

دارد را  ارزش مشخص شدن  و  آنجا که .  دارد  از 

می میانبر  الگوریتم حملات  روی  بر  های  توانند 

نامتقارن اعمال شوند، طول کلیدهای بسیار زیاد  

الگوریتم  این  افزایش  برای  با  است.  نیاز  مورد  ها 

الگوریتم کلید  به  طول  نسبت  دوکلیدی  های 

طور محسوسی کندتر کلیدی بههای تکالگوریتم 

می از عمل  مؤثر  استفاده  محدودیت  این  کنند. 

نامتقارن را به حوزه م الگوریت هایی با نیاز به  های 

می محدود  کلید  که  مدیریت  حالی  در  کند، 

سادهالگوریتم  کلید  مدیریت  با  متقارن  تر  های 

 . کارایی بالاتری دارند

  محرمانه بودن پیام، یکپارچگی پیام، احراز هویت

 ( دیجیتال  امضای  ممکن    مانند و  الگوریتم(  نوع 

طور مستقل یک معیار کامل برای سنجش  است به 

و   دارند  اهمیت  نهایی  کاربران  برای  اما  نباشند 

 .ارزش بررسی و مشخص شدن را دارند

   شامل پیچیدگی الگوریتم  پیچیدگی: این ویژگی

در رمزگذاری، رمزگشایی و تنظیم کلید است. این  

صورت تعداد عملیات مورد نیاز توانند بهموارد می

ها، ضرب مدولار و توان مانند عملیات روی بیت

لازم به ذکر است که تعداد    . مدولار مشخص شوند

عملیات ثابت است و تنها سرعت اجرای الگوریتم 

 . ممکن است تغییر کند

   بهترین برابر  در  الگوریتم  عملکرد  بررسی 

شناخته روش حملاتهای  جمله  از  حمله   شده 

brute force  ،factoring،  خطی  تحلیل 

(linear)   تفاضلی تحلیل   differential) و 

cryptanalysis). 

 اساس  :قدرت بر  الگوریتم  قدرت  میزان  ارزیابی 

پیچیدگی   کلید،  طول  مانند  و  عواملی  الگوریتم 

 .شده حملههای شناخته بهترین روش 

با   اطلاعات  )رمزگذاری(  تبدیل  شامل  رمزنگاری  عملکرد 

به مخفی  کلیدهای  از  و  استفاده  محرمانگی  تأمین  منظور 

یندهای  آصحت اطلاعات است. یک سیستم رمزنگاری از فر

مربوط به محرمانگی، یکپارچگی، احراز هویت یا ترکیبی از 

میها  آن  ،    . شودتشکیل  رمزنگاری  الگوریتم  یک  کلید  در 

تبدیلتبدیل و  کرده  پارامتردهی  را  با  ها  مرتبط  های 

می کار  به  رمزگشایی  و  رمزگذاری  برای  .  روندمحرمانگی 

های قابل فهم )متن ساده یا متن  داده  ،عملکرد رمزگذاری

دا به  را  تبدیل  دهشفاف(  فهم  غیرقابل  تابع    کردههای  و 

ساده(   )متن  اولیه  حالت  به  را  رمز  متن  رمزگشایی، 

الگوریتمیبازم رمزنگاریگرداند.  مورد   ،های  ریاضی  توابع 

و کارکرد هر    بوده استفاده در فرآیند رمزگذاری و رمزگشایی  

می تعیین  را  رمزنگاری  اصلی    .کنندسیستم  عملکردهای 

های رمزگذاری شامل تأمین محرمانگی و حفاظت  الگوریتم 
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 فارسی در اینجا درج گردد. نادنحوه است استناد به این مقاله:

  بطور مثال هستند.  از یکپارچگی پیام )احراز هویت و صحت(  

ید  تواند برای رمزگذاری، رمزگشایی، تولمی    RSAالگوریتم

به امضا  تأیید  و  رودامضا  الگوریتم    .کار  امضای همچنین 

الگوریتم  و  (SHA) الگوریتم هش ایمن  ،(DSA) دیجیتال

تأیید    یامضاکننده و  تولید  عملکردهای  طریق  از  الگامال 

پیام را تضمین می های  در سیستم  .کنندامضا، یکپارچگی 

هر چه ست. امنیت تابعی از طول کلید ا،  رمزنگاری متقارن

کلی باشدطول  بیشتر  حمله  د  برابر  در   یالگوریتم 

تر خواهد بود. از مقاوم  (Brute Force) فراگیر  وجویجست 

رو به   ،این  معمولاً  کلید  بطول  معیار  نخستین  رای  عنوان 

طول کلید    .شودانتخاب الگوریتم رمزنگاری درنظر گرفته می

به صورت تعداد  یک معیار عددی و عینی است که معمولاً 

می بیان  عنوان   .شودبیت  به  نیز  حمله«  »مراحل  مفهوم 

  شده شناخته   یهای لازم برای انجام بهترین حملهتعداد گام

بدون نیاز به اجرای عملی حمله   این عدد  . شودتعریف می

پذیر نباشد(، زمان مورد نیاز برای یک )که ممکن است امکان

  ی پردازنده  یک   محاسباتی  توان  اساس  بر  را  موفق  یحمله

 . زندتخمین می مشخص

فراهم  را  رمز  متن  شکستن  امکان  نباید  الگوریتم  دانستن 

کند. آگاهی از الگوریتم نباید موجب کاهش قدرت رمزنگاری  

تواند منابع موردنیاز برای شکستن سیستم شود، هرچند می

توجهیبهرا   قابل  دهد  طور     DESالگوریتم  . کاهش 

بهسال که  حال  هاست  این  با  منتشر شده،  عمومی  صورت 

امنیت آن همچنان بر پیچیدگی ساختار الگوریتم و استفاده  

 یاز یک کلید مخفی استوار است. در نهایت، وقوع یک حمله

باشد.    ممکن  نباید   کلید   هر   علیه  شده شناخته  و  ساده  متنِ

روش بهترین  باید  الگوریتم  یک  قدرت  تعیین  های  برای 

این   حمله  یشدهشناخته  اجرای  برای  موردنیاز  زمان  و 

در ادامه    .حملات با توجه به فناوری فعلی در نظر گرفته شود

معیارهای ذکرشده در مورد مدل پیشنهادی بررسی و نتایج  

لیست برای سهولت ارزیابی یک چک  .شودحاصل ارائه می

ها جهت استفاده رمزنگاران باتجربه ارائه پیشنهادی از ویژگی

رو این  در  است.  می  ششده  تخصیص توصیه  هنگام  شود 

مقادیر مربوط به قدرت الگوریتم که تا حدی نیازمند قضاوت  

شده مانند  ای از معیارهای پذیرفتهمجموعه،  کارشناسی است

 .موارد زیر مورد توجه قرار گیرد

ساده    ناستخراج مت  ، بدون در اختیار داشتن کلید •

  .شده باید غیرممکن باشدرمز ناز مت

حملهنب • هیچ   داشته  وجود  ایساده  متن  یاید 

 Brute) کامل  وجویجست   یحمله  از  که  باشد

Force)    کارآمدتر باشد . 

الگور  آگاهی  • قدرت    دینبا  تمیاز  کاهش  موجب 

 شود. یرمزنگار

با    دیکل  یهاتی ب  ای و    یورود  یهاتیب  بین •

  ا ی  یوابستگ  گونهچیه  دنبای   یخروج  یهاتیب

 . وجود داشته باشد ی بستگهم

  ی نیگزیجا  اتیاز عمل  یبیشامل ترک  د یبا  تمالگوری •

به  گشت یجا  و ا  یاگونهباشد    ات ی عمل  نیکه 

کل  یسازمعکوس  رقابل یغ   ی تیماه  را  د یبدون 

 . داشته باشد

  ندر مت  هاتبی  یتکرارشونده  یهاگروه  ای  الگوها •

کاملا پنهان و    شده در متن رمز  و همچنینساده  

 باشند.  صیتشخ  رقابلیغ 

متن رمز    کی  دیمنجر به تول  دی معتبر با  د کلی  هر •

ا  .شود  یقو برخ  یژگ یو  نیهرچند    ی در 

مانند    یهاتم یالگور بس  DESمطرح  از   یاریو 

 . کندیهمواره صدق نم   ی عموم  د یکل  ی هاتم یالگور

 . با طول متن ساده برابر باشد د بای رمز متن طول •

بررس در  و  ادامه  در  را  فوق  موارد   یشنهادیپ   روش  یما 

شده توسط ارائه  یارهایتا بتوان مع  م یکنیم   انیب  لیتفصبه

ب دقت  با  را  مورد    یشتر یرمزنگاران   یشنهادیپ   روشدر 

نقاط قوت و ضعف    یدارا  ی رمزنگار  تمیکرد. هر الگور  یابیارز

معبوده   مجموعه  م  یارهایو    یی مبنا  نوانع به  تواندیفوق 

  ک ی قدرت. ردینقاط مورداستفاده قرار گ نیا ییشناسا یبرا

بر  تمیالگور م،   DNA ی رمزگذار  مبتنی  مقاومت    زانیبه 

همراه با    یدر برابر انواع مختلف حملات رمزنگار   الگوریتم

  DNA  یحفظ عملکرد قابل قبول اشاره دارد. در رمزنگار

شده و    یکدگذار  دهایاز نوکلئوت  یی ها یها در قالب توالداده

عمل از  استفاده  با    ی سبات محا  ا ی  یکیولوژیب   اتیسپس 

الگور  قدرت  .شوندیم  یکاردست بر    یمبتن  یهاتمیدر 

DNA اند ازدارد که عبارت ی بستگ ی به چند عامل اصل: 



 11                                            نویسنده اول، نویسنده دوم و نویسنده سوم                                                                            

 ...   پاییز،  ...  ، شماره  ...  سال    مجله مدل سازی در مهندسی 

 فضادیکل  فضای  اندازه  فتعری هرچه    د یکل  ی: 

جستبزرگ حملات  باشد   ریفراگ  یوجوتر 

(Brute-Force  )  شوند یم  رممکنیغ   ایدشوارتر  

نت بالاتر  تمیالگور  جهیو در  رخوردار  ب  یاز قدرت 

 .است

 تول  بالا   آنتروپی افزاد یکل  د یدر    ، ی آنتروپ   شی: 

  . کندیم نیرا تضم دیبودن کل ی نیبشیپ  رقابل یغ 

از توال  DNA  یدر رمزنگار   ی تصادف  ی هایاغلب 

DNA   فرآالهام  یهاجهش  ای از    ی ندهایگرفته 

  ی نیبشیپ   رقابل یغ   یژگیو  افزایش  یبرا  یکیولوژیب

 . شودیاستفاده م

  د یکل  فضای:  شدهشناخته  حملات  برابر  در  مقاومت  

 (Brute-Force) جامع    یوجوبزرگ امکان جست

الگور مقاومت  و  کرده  محدود  برابر    تمیرا  در  را 

 . دهدیم  شیشده افزاحملات شناخته 

 الگورییرمزگشا-یرمزگذار  یدگیچپی   ی هاتمی: 

نگاشت    DNA  یرمزنگار به   ینریبا پویای  از 

DNA  که نگاشت در    ی طوربه  کنند،یاستفاده م

  ها تمیالگور  نی. اکندیم  رییتغ  یهر دور رمزگذار

  ی نیگزیجا ،معکوس ،مانند مکمل DNA اتیعمل

  حولات کنترل ت  یو برا  رندیگیکار مبه   را  وندیو پ 

نقشه  بهره    کیژنت  یها تمیالگور  ایآشفته    یهااز 

 . برند یم

 یسطح رمزگذار نیچند بی: ترکهیچندلا تامنی 

DNA در برابر   تمیمقاومت الگور شیافزا یبرا

 .حملات مختلف

 یرمزگذار  تمیالگور  کی  DNA  فضا  د یبا   ی از 

فاقد    تیب  256معادل    دیکل کند،  استفاده 

شناسا  یآمار  یریسوگ برابر   بوده  ییقابل  در  و 

باشد مقاوم  ساده  متن  ا  .حملات  صورت   نیدر 

امن  تمیالگور نظر  محسوب   یقو  یرمزنگار  تیاز 

 . شودیم

  ه یتجز  پیشنهادی وی روش  ابیارز  تجربی   جینتا-۳

 آن  لیو تحل 
از خود   ی و رفتار تصادف  ستندیر نگآشوب  کیژنت  ی هاتم یالگور

م پ   هاتمیالگور  نیا  ی دگیچیپ   . دهندینشان    ی دگیچیبه 

  ی ها بستگآن  یسازادهپی  یمورداستفاده و نحوه  یعملگرها

بنابرا پ   نیدارد.  و  انتخاب  عملگرها    یسازادهیبا  مناسب 

 جهیو در نت ه را کاهش داد تمیالگور ی کل  ی دگیچیپ  توانیم

مهم مدل    یایاز مزا  یکیکم کرد.   زیرا ن  یمحاسبات  ینهیهز

هز  یشنهادیپ    ی ابیارز  یبرا  .است  یمحاسبات  ینهیکاهش 

از   یامجموعه   یبر رو  ییها شیآزما  یشنهادیروش پ   ییکارا

 حملات  انواع  برابر  در  و  مختلف  یمحرمانه  یهاداده

ر  ،رمزنگاری حملات    یاضیحملات  اجرا    brute-forceو 

حملهشودیم در    ی هابیترک  یتمام  Brute-Force  ی. 

  ب یترک  پیدا کردنتا زمان  و  گذرواژه    ا یو    د یکل  کیممکن  

به هر    کندیتلاش م  ،رمز  لگری. تحلشودیم  متحانا  درست

آن را   یمحتوابتواند  تا    کرده حمله    شدهرمزگذاری  یداده

  نیدر برابر ا  دی موفق با  یرمزگذار   تکنیک  کی.  دینما   یاب یباز

  د ی با  یمشخص  یهایژگیو  رونیاز ا  .نوع حملات مقاوم باشد

در روش .  مقاومت در نظر گرفته شوند  نیبه ا  یابیدست  یبرا

  ی هاداده  ریمقاد   انیم  ی بستگهم  گونهچیه  یشنهادیپ 

رمزگذار،  حساس   از  بعد  و  فرآ  یقبل  ندارد.    ند یوجود 

م   یاگونه به  یرمزگذار اجزا  شودیانجام  مختلف   یکه 

ترک  ی هاداده ه  بیمحرمانه  و  جا   یبخش  چیشده    گاه یدر 

باق   یاصل پنهان  شیافزا  کار   نیا  . نماند  یخود   یسازابهام، 

و حملات   یآمار  یهالیدر برابر تحل   تیالگوها و بهبود امن

 دارد. را به همراه بر الگو  یمبتن

 یدیكل یفضا لیو تحل هیتجز-۱-۳

پ  است که    یاگسترده  یدیکل  یفضا  یدارا  یشنهادیمدل 

حملات   غ   brute-forceانجام  اسازدیم  رممکنیرا    ن ی. 

  بات یو ترک  DNA  یمخف  یدهایاز وجود کل  ی ناش  یژگیو

در   یشنهادیپ   روش  جهیاست. در نت  ینریبا  یهای متنوع توال

 برخوردار است.   یی مقاومت بالااز    brute-forceبرابر حملات  

 تلاش مهاجم-۲-۳

  شده یرمزگذار  ی هااز داده  ی تا اطلاعات  کندیمهاجم تلاش م

آن بر    ریو تأث  یورود  راتییتغ  یاستخراج کند که با بررس

  ی هارمز شده و داده  یهاداده  نیب  یوندیبتواند پ   یخروج

در    . دیرمز را کشف نما   دی کل  ت یبرقرار کرده و در نها  یاصل
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 مقاله 

 فارسی در اینجا درج گردد. نادنحوه است استناد به این مقاله:

  باشند   یبه صورت متن  شدهیرمزگذار  یهاکه داده  یصورت

و اثر آن     جادیدر متن ا  ی کوچک  رییمهاجم ممکن است تغ

اگر هکر    یحت  حال   نی. با ادیرا بر متن ساده مشاهده نما 

رمزگشا  لیفا د  ،کند   ییرا  که    کندیم  افتیدر  یگری متن 

 صیتشخ  نانیبا اطم  تواندیو نم  شودیاو م  یباعث سردرگم

در قالب   ایهستند  DNA یدر توال یدهد که اطلاعات واقع

  ، یدر رمزنگار  ی تصادف  یها یژگ یو  لیبه دل  .متن قرار دارند

  ی تجرب  یهاافتهی  .دشوار است  اریمهاجم بس  یبرا  ییرمزگشا

از   یاریقادر است بر بس  ی شنهادیکه روش پ   دهد ینشان م

 یروش به صورت توال  نیا  یحملات موجود غلبه کند. خروج

DNA   پ که  اصل  ی نیبشیاست  بس  یراز   دهیچیپ   اریرا 

بنابسازدیم پ   نیرا.  برابر برخ  یشنهادیروش  حملات    یدر 

رخوردار است )جدول از محافظت ب  یاز سطح بالاتر  دیجد

(3)) . 

م (  3)جدول    جینتا پ   دهد ینشان  روش  با    یشنهادیکه 

  DNA  ی هایتوال  د یتولو    تیب  256  با   دی کل  یاستفاده از فضا

 منجر به   یکیژنت اتیعمل  بیترکو بوده   ینیبشیپ رقابل یغ ،

و مقاومت در برابر حملات مختلف    تیاز امن  یسطح بالاتر

جمله   تحل  brute-forceاز  در  شده  شناخته  یهالیو  را 

و    DES  ،RC5مانند    کیکلاس  یهاتمیالگور  بامقایسه  

RSA    که روش    شوندیباعث م   ها یژگیو   نی. ادهد یارائه م

دهد،    شیرمز را افزا  ینیب شیپ  یدگیچینه تنها پ   یشنهادیپ 

بهبود    زی را ن  شرفتهیو پ   دی مقابله با حملات جد  ییبلکه توانا

ا بر  علاوه  متن   یشنهادیپ   تمیالگوردر    نیبخشد.  طول 

ساده    طولبا     شدهرمز بوده  متن  عملبرابر  اعمال    ات یو 

چندلا   ی تصادف محرمانگ  نانیاطم،  هیو  و    ی کپارچگی  ،ی از 

نسبت   یتوجهقابل  یو برتر  آوردهها را فراهم  استحکام داده

روش نیز  ۴)درجدول    دارد.  یسنت  یرمزنگار  یهابه   )

 DNAبر    ی مبتن  یرمزنگار  ریاخ  ی هاروش  نیب  یاسهیمقا

پ [(  19-21]) ارائه شده است.   نی ا  یشنهادیو روش  مقاله 

جدولهمان در  که  ها  روش  نیا  شودیم  دهید   (۴)  طور 

  ا ی   IoTسبک    یهامانند داده  ی خاص  یمحدود به کاربردها

پ   ریتصو  یرمزگذار در  و  در  انددهیچیپ   یسازادهی هستند   .

رو بهره  یشنهادیپ   شمقابل  الگور  یری گبا  و   کی ژنت  تمیاز 

ها شامل  انواع داده یقادر به رمزگذار،  گسترده   دی کل یفضا

  ی نیبشیپ   رقابلیآن غ   یبوده و خروج  گنالیو س  ریمتن، تصو

ا است.  مدرن  حملات  برابر  در  مقاوم    ها یژگیو  نیو 

را نسبت به   یشنهادیبالاتر روش پ   تیو امن  یریپذانعطاف

 . دندهینشان م اخیر یروشها

Attack Key Length Algorithm 

Strength 
 متریک   

    

 الگوریتم
مقاوت بیشتر  

نسبت به  

الگوریتم های  

ساده، اما در برابر  
brute-force  

 پذیر آسیب

56-bit key   الگوریتم

 نسبتا قوی 

DES 

مقاوم در برابر  

بسیاری از  

حملات، بسته به  

 پیکربندی

64-bit   الگوریتم

 قوی و سبک 

RC5 

مقاوم در برابر  

حملات  اغلب 

کلاسیک اما  

مستعد حملات  

 زمانبندی 

1024- bit   وابسته به

 اندازه کلید 

RSA 

استفاده از فضای  

کلیدبزرگ مانع  

جستجوی جامع  

شده و مقاومت  

-bruteدر برابر 

force  را

 کندتضمین می

Uses a 256-

bit 

equivalent 

key space 

قوی در  

و  رمزنگاری  

  دیتول

  یخروج

  رقابلیغ

 ی نیبش یپ

روش  

 پیشنهادی 

  هایویژگی  قایسه روشهای رمزنگاری براساسم  -3جدول  

 الگوریتم و مقاومت در برابر حملات 

تمایز و نوآوری  

 پژوهش حاضر 

ها  محدودیت

 خلأ موجود-

نقاط قوت  

 مطالعه 

مرجع و موضوع  

 ی  دی کل کردیرو

     
روش 

پیشنهادی  

تر و عمومی

تر برای  مقاوم

ها انواع داده 

تصویر،  )متن، 

 سیگنال(

تمرکز بر  

 IoT محیط

های  و داده

 سبک 

امنیت بالا و  

 اثر

avalanche 

 قابل توجه 

[19] DNA-

PRESENT: 

light 

encryption, 

Improvement  

 diffusion   

and confusion 

استفاده از  

الگوریتم ژنتیک  

و فضای کلید 

 ،تربزرگ

انعطاف برای 

های  داده 

 مختلف

محدود به  

  ،تصاویر

پیچیدگی 

سازی  پیاده

 بالا 

امنیت بالا  

برای تصاویر و  

رمزگذاری  

تصویر با نقشه  

 آشوب 

[20] A novel 

DNA tree-

based chaotic 

image 

encryption 

algorithm 
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پذیری  انعطاف 

برای انواع  

ها و فضای  داده 

 تر کلید وسیع

مناسب  

های  داده

سبک و  

  .پایش بیمار

عمومی  

 نیست 

رمزگذاری  

 ترکیبی

DNA + 

نقشه آشوب  

برای  

 IoT هایداده

[21] A hybrid 

logistic DNA-

based 

encryption 

system for 

securing IoT 

patient 

monitoring 

systems 

  جدید  های پژوهش  با   یشنهاد یروش پ  سهیمقا  -۴جدول  

 DNAبر    یمبتن  یرمزنگار

پیشنهادی یک فایل   ارزیابی عملکرد روش  برای  همچنین 

 ( ۴صوتی مورد استفاده قرار گرفته است. )شکل 

 

جهت ارزیابی    نمایشی از فایل صوتی مورد بررسی  -۴شکل  

 پیشنهادی روش  

نتایج حاصل از رمزگذاری و رمزگشایی الگوریتم پیشنهادی 

نشان داده شده  (  6( و شکل )5روی فایل صوتی در شکل )

 است.

 

توسط روش    رمزگذاری شده  یصوت  لیاز فا  یشینما  -5شکل  

 پیشنهادی 

 

 نمایشی از فایل صوتی پس از رمزگشایی  -6شکل  

( و 7شکل  پیشنهادی  الگوریتم  اجرای  زمان  مقایسه  به   )

و    ی)رمزگذار  RSA  یسنت  ی هاتم یالگور   AESنامتقارن( 

دهد که روش  نتایج نشان می   پردازد.می  متقارن(  ی)رمزگذار

به   نسبت  اما    AESپیشنهادی  دارد  بیشتری  اجرای  زمان 

 باشد. سریعتر می RSAنسبت به 

 

 اجرای الگوریتم پیشنهادی با سایر روشها مقایسه زمان  -7شکل

ی توسط  پس از رمزگذار  شده رمز  لیاندازه فا (  ۸در شکل )

پیشنهادی و    AESو    RSAی  سنت  یها تمیالگورالگوریتم 

اندازه  دارای کمترین  پیشنهادی  روش  است.  مقایسه شده 

 است.

 

شده در الگوریتم پیشنهادی  گذاری  مقایسه اندازه فایل رمز  -۸شکل 

 با سایر روشها 
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 مقاله 

 فارسی در اینجا درج گردد. نادنحوه است استناد به این مقاله:

اس  نیز  آنتروپی اطلاعات بر  نظریه  در  شانون  تعریف    اس 

معیاری برای سنجش میزان عدم قطعیت یا تصادفی بودن  

تصاویر   در  است.  منبع  یک  توسط  تولیدشده  نمادهای 

بیت، حداکثر مقدار نظری آنتروپی   ۸دیجیتال با عمق رنگ  

با   می  ۸برابر  گرفته  نظر  در  پیکسل  بر  که  بیت  شود 

در   .دهنده توزیع کاملاً یکنواخت شدت روشنایی استنشان

مقادیر آنتروپی تصویر آزمایشی پیش از رمزگذاری   مقالهاین  

بازه بین  در  قرار داشت  7.55تا    6.7۴ای  پیکسل  بر  . بیت 

مقدار آنتروپی در تمامی    پس از اعمال الگوریتم پیشنهادی

به حدود  کانال رنگی  افزایش    7.997های  پیکسل  بر  بیت 

. این افزایش که به طور میانگین حدود  (( 5)یافت )جدول  

بر پیکسل است، بیانگر آن است که توزیع آماری    بیت  0.۴

رمزگذاری پیکسل تصویر  ایدههای  نظری  مقدار  به  آل شده 

دهنده  مقدار بالای آنتروپی نشان  .بسیار نزدیک شده است

تواند مقاومت  های تصادفی خروجی بوده و میبهبود ویژگی

هیستوگرام های آماری مبتنی بر الگوریتم را در برابر تحلیل 

زیرا تصویر   . پایین تقویت کند  های آماری سطحو سایر روش

شده از نظر توزیع شدت روشنایی رفتاری نزدیک  رمزگذاری 

در صورت در  همچنین .دهدبه نویز سفید از خود نشان می

بالای مقادیر  گرفتن  از    UACIو  NPCRنظر  حاصل 

حساسیتآزمون  الگوریتم  می  های  که  گرفت  نتیجه  توان 

پیشنهادی نسبت به تغییرات بسیار کوچک در کلید یا داده  

دهد و موجب ایجاد  ورودی واکنش قابل توجهی نشان می

 .گرددتغییرات گسترده در توزیع آماری خروجی می

ارائه   مقالههدف اصلی این  همانطور که قبلا نیز گفته شد،  

رمزگذاری   الگوریتم  ترکیب    جدیدیک  با  که  است 

های پویای آشوبناک، شامل قوانین کدگذاری مبتنی  سیستم 

ارتقای محرمانگی و    موجب  های لجستیکو نقشه  DNAبر

ی میزان به منظور ارزیاب شود.های دیجیتال یکپارچگی داده

پیشنهادی الگوریتم  از    امنیت  استفاده  با  آن  عملکرد 

آزمون مجموعه  از  گرفته  ای  قرار  بررسی  مورد  آماری  های 

نرخ تغییر  )   NPCRهایی نظیراست. در این ارزیابی شاخص

)میانگین شدت تغییر یکپارچه(   UACI،  (هاپیکسل  تعداد

و معیار آنتروپی به عنوان معیارهای اصلی تحلیل امنیتی در 

تر کارایی رسی دقیقبه منظور بر   در ادامه  .اندنظر گرفته شده

شده در  الگوریتم بر روی تصویر نمونه ارائه  مدل پیشنهادی،

محاسبه   (9)شکل   طریق  از  آن  عملکرد  و  شده  اعمال 

شده  های آماری تصویر رمزگذاریآنتروپی و تحلیل ویژگی

 .است شده ارزیابی 

 

 رمزگذاری تصویر اولیه مورد استفاده در فرآیند  -9شکل 

به صورت شکل   رمزگذاری  از  نمایش   (10)تصویر حاصل 

 .داده شده است

 

 تصویر حاصل پس از اعمال الگوریتم رمزگذاری  -10شکل 

 Entropy analysis آنتروپی

7.552131 Original Red 

7.337591 Original Blue 

6.7۴5963 Original Green 

7.99706۸ cipher Red 

7.997395 Cipher Blue 

7.997177 Cipher Green 
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 نتایج تحلیل آنتروپی تصاویر قبل و بعد از رمزگذاری  -5جدول 

های همسایه در یک تصویر یکی از همبستگی بین پیکسل

آزمون مهم اثربخشی ترین  میزان  که  است  آماری  های 

دهد. تصاویر اصلی معمولاً  الگوریتم رمزگذاری را نشان می

بالای   های  در جهت(  0.9همبستگی بسیار بالایی )معمولاً 

دارند مورب  و  عمودی  تصاویر    .افقی،  در  مقادیر  این 

یاف کاهش  چشمگیری  طور  به  شده  در    اند. تهرمزگذاری 

تصاویر  آزمایش همبستگی  میانگین  شده  انجام  های 

گزارش شد که نشان    0.012تا    0.0002رمزگذاری شده بین  

ها به شدت کاهش  آماری پیکسل دهد روابط ساختاری و  می

نتایج دقیق آنالیز همبستگی    .اندیافته و تقریباً از بین رفته

 .ارائه شده است(  6)در جدول نیز 

 horizontal 

 
vertical correlation 

analysis 
0.97625097326 0.9635233504 red 
0.93415979937 0.9547757226 green 
0.87543910774 0.9337957302 blue 
0.01264217461 0.00028831290 Cipher red 
0.00837660251 -0.0070999258 Cipher 

green 
0.007650086031 0.00598340105 Cipher 

blue 

 نتایج ارزیابی ضرایب همبستگی  -6جدول 

از مهم  یکی  برای  تحلیل هیستوگرام  بصری  ابزارهای  ترین 

تصاویر رمزگذاری شده است. در حالی  بررسی توزیع آماری 

پیک دارای  معمولاً  اصلی  تصاویر  و که  برجسته  های 

 B -G-Rهایهای ساختاری قابل تشخیص در کانالچگالی

هستند، هیستوگرام تصاویر رمزگذاری شده تقریباً یکنواخت 

می دیده  مسطح  میو  نشان  امر  این  که  شوند.  دهد 

های تحلیل  های آماری تصویر تغییر یافته و با روشویژگی

و  اولیه  تصویر  هیستوگرام  نیستند.  تفسیر  قابل  معمولی 

  ( 12)و    (11)های  تصویر رمزگذاری شده به ترتیب در شکل

 .اندنشان داده شده

 

 

 هیستوگرام تصویر اولیه پیش از رمزگذاری    -11شکل 

نشان داده    (12)هیستوگرام تصویر رمزگذاری شده در شکل  

 .شده است

 

 هیستوگرام تصویر پس از رمزگذاری  -12شکل 

از معیارهای مهم در  -آزمون کای اسکوئر هیستوگرام یکی 

آزمون  این  است.  شده  رمزگذاری  تصاویر  امنیت  ارزیابی 

هرچه   .کند گیری میمیزان یکنواختی هیستوگرام را اندازه

تر بوده  اسکوئر کمتر باشد هیستوگرام یکنواخت -مقدار کای 

  قاله تر خواهد بود. در این مو سیستم رمزگذاری تصویر امن

اسکوئر محاسبه شد که نتایج آن به -واریانس و مقدار کای

 صورت زیر است.
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var of red 3090.297 

var of green 3090.297 

var of blue 3090.297 

var of cipher red 5491.023 

var of cipher green 5460.184 

var of cipher blue 5478.391 

 
صورت زیر   به Square) -(Chiاسکوئر-همچنین مقدار کای

 : دست آمد به

Chi Square of Cipher Red   265.5703125 

Chi Square of Cipher Green 235.359375 

Chi Square of Cipher Blue  256.5078125 

 
الگوریتم  یک  مقاومت  سنجش  برای  استاندارد  معیارهای 

تفاضلی حملات  برابر  در    UACIو  NPCR  رمزگذاری 

دهد چه ها( نشان می)نرخ تغییر پیکسل  NPCR  .هستند

کنند، حتی  ها در اثر رمزگذاری تغییر میدرصدی از پیکسل 

به صورت   .تنها یک بیت در تصویر ورودی تغییر کنداگر  

میانگین  نیز  )میانگین شدت تغییر یکپارچه(     UACIمشابه

پیکسل شدت  شده تفاوت  رمزگذاری  تصویر  دو  بین  را  ها 

(.  255تا    0درصد و در بازه    بر حسبکند )گیری میاندازه

را  رمزگذاری  الگوریتم  عددی  ارزیابی  امکان  معیار  دو  این 

می »اثر فراهم  دارای  الگوریتم  آیا  شود  مشخص  تا  کنند 

به این معنا که حتی یک تغییر کوچک   .بهمن« است یا خیر

در ورودی بتواند تغییرات گسترده و قابل توجهی در خروجی 

 .ایجاد کند

 

 

باید بسیار    NPCRدر یک الگوریتم رمزگذاری امن مقدار

از نظر تئوری حداقل   UACIو مقدار(  100٪بالا )تقریباً  

مقادیر نشان می  ٪33 این  به  دهد که  باشد. نزدیک شدن 

های  تواند تقریباً تمامی پیکسلحتی یک تغییر یک بیتی می

به و  دهد  قرار  تأثیر  تحت  را  شده  رمزگذاری  طور  تصویر 

ایج روشنایی  تفاوت  سوم  یک  حدود  در  متوسط  کند.  اد 

الگوریتم ما عملکرد بسیار خوبی در    های انجام شده آزمایش

  مقاله در این    .از خود نشان داد  UACIو  NPCRمعیارهای

با مقایسه تصویر رمزگذاری   UACIو  NPCRهایتحلیل

ها بر روی یک  این ارزیابی  شده و تصویر اصلی آن انجام شد.

تصویر آزمایشی متفاوت و با استفاده از خروجی حاصل از  

نتایج ارائه شده    .شد  یک بار اجرای الگوریتم رمزگذاری انجام

جدول می  ( 7)  در  مقادیرنشان  که    الای ب   NPCRدهد 

 .هستند 33٪تقریباً    UACIو مقادیر ٪99.10

PSNR UACI NPCR  
8.242 33.539 99.23858 Red 
8.233 33.614 99.601745 Blue 
8.258 33.581 99.601745 Green 

    PSNRو NPCR،UACI  هاینتایج آزمون -7جدول 

های متنی و  بر روی داده هم    یشنهادیروش پ   طبق انتظار

داده عملکرد موفقیهم  و    های صوتی  تجزیه  است.  داشته 

  ی هادادهتحلیل های تجربی روش پیشنهادی عمدتا برای  

دهد  شده نشان میهای انجامبررسیی انجام شده است.  صوت

های  الگوریتم در مقایسه با بسیاری از  روش پیشنهادی    که

وجود  این  با    .تری داردسرعت بالاتر و کارایی بهینه  رسومم

برای اطمینان کامل از تأمین الزامات امنیتی و تحقق اصول 

اطلاعاتسه  امنیت  ،  (Confidentiality)محرمانگی)  گانه 

(   (Availability)پذیریودسترس   (Integrity)ییکپارچگ

است تحل  هیتجز  لازم  رو  یشتریب  یت یامن  لیو   روش  یبر 

 انجام شود.  یشنهادیپ 

ای از عملیات رمزگذاری و رمزگشایی مبتنی  درادامه نمونه

و کلید داده شده به شکل    برالگوریتم پیشنهادی برروی متن

 شود.می ارائه زیر

 متن:

Encryption is a way to conceal information by 

altering it so that it appears to be random data. 

Encryption is essential for security on the 

Internet . 

 : کلید

Key: 128 

0111100101001111010011110111000001101

0000100000101001011011110100110010101

0110000100010001001101011101000110110

00110100101111000 
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مبتنی رمزگشایی  و  رمزگذاری  الگوریتم    بر عملیات 

 پیشنهادی:

Initial DNA sequence:  

CACCCGTGCGATCTAGCTGCCTAACTCA

CGGCCGTTCGTGAGAACGGCCTATAGA

ACGACAGAACTCTCGACCTGCAGAACT

CACGTTAGAACGATCGTTCGTGCGATC

GCCCGACCGTAAGAACGGCCGTGCGCG

CGTTCTAGCGTCCGACCTCACGGCCGTT

CGTGAGAACGAGCTGCAGAACGACCGT

ACTCACGCCCTAGCGGCCGTGCGCTAG

AACGGCCTCAAGAACTATCGTTAGAAC

TCACGGACGACCTCAAGAACGGCCTCA

AGAACGACCTAACTAACGCCCGACCTA

GCTATAGAACTCACGTTAGAACGAGCG

CCAGAACTAGCGACCGTGCGCACGTTC

GTCAGAACGCACGACCTCACGACAGTG

AGAACACCCGTGCGATCTAGCTGCCTA

ACTCACGGCCGTTCGTGAGAACGGCCT

ATAGAACGCCCTATCTATCGCCCGTGCT

CACGGCCGACCGTAAGAACGCGCGTTC

TAGAGAACTATCGCCCGATCTCCCTAG

CGGCCTCACTGCAGAACGTTCGTGAGA

ACTCACGGACGCCAGAACAGCCGTGCT

CACGCCCTAGCGTGCGCCCTCAAGTG 

Final DNA sequence:  

CCCAATATGTAATCAGGATCACGCGGA

GAGACGGCGTATCATGAAGACAGACGG

ATCAACGAGAAAAACATCCACTTAAAT

GCGGCATCGGCATTTTCCCATGGCACG

GGTGCCTACCGTTCGCCGAGGCTTTAA

ATCCAATTTTGTGAGCTCCCGCTCCATA

TTAAAAAACAGGAATGGGGAATTGAAC

GCGCAGGATCCACGGAGACCGGATTAC

CGTGAAAACTCCTGCAGCCATACTGAG

GCTCTCCACTCGAACAAGCGCTATATGT

GTGAACATCTAACTCGAGCCAAGGGGT

GACTGCCTCGATGGAACCGTATACATTT

CTGTGATTGCAGAGTCTATACCCCGCTG

TTCAGATTCGGAGTGGTGCGACTTACG

AGCGATATCCAGAAGGCATCACTGCAC

TTATATGGCGATCACCCGCGATGGAAT

CCGCTCTGGATCGCCCTAAACACACAG

AGTTCAGCAGCGATTGTCTCCGTGGAT

ACCGGGAAGAATACCTCTTCTACCTTTT

CGTAGATGGGCTGCCATACTGGCAATC

GGGCATAGGACCGTTGGACGGGCGAGC

ATTACACCGCGTCCGCAACCCCCA 

Total execution time: 0.20404839515686035 

Encrypted text: 
CCCAATATGTAATCAGGATCACGCGGA

GAGACGGCGTATCATGAAGACAGACGG

ATCAACGAGAAAAACATCCACTTAAAT

GCGGCATCGGCATTTTCCCATGGCACG

GGTGCCTACCGTTCGCCGAGGCTTTAA

ATCCAATTTTGTGAGCTCCCGCTCCATA

TTAAAAAACAGGAATGGGGAATTGAAC

GCGCAGGATCCACGGAGACCGGATTAC

CGTGAAAACTCCTGCAGCCATACTGAG

GCTCTCCACTCGAACAAGCGCTATATGT

GTGAACATCTAACTCGAGCCAAGGGGT

GACTGCCTCGATGGAACCGTATACATTT

CTGTGATTGCAGAGTCTATACCCCGCTG

TTCAGATTCGGAGTGGTGCGACTTACG

AGCGATATCCAGAAGGCATCACTGCAC

TTATATGGCGATCACCCGCGATGGAAT

CCGCTCTGGATCGCCCTAAACACACAG

AGTTCAGCAGCGATTGTCTCCGTGGAT

ACCGGGAAGAATACCTCTTCTACCTTTT

CGTAGATGGGCTGCCATACTGGCAATC

GGGCATAGGACCGTTGGACGGGCGAGC

ATTACACCGCGTCCGCAACCCCCA 

Initial DNA sequence:  

CCCAATATGTAATCAGGATCACGCGGA

GAGACGGCGTATCATGAAGACAGACGG

ATCAACGAGAAAAACATCCACTTAAAT

GCGGCATCGGCATTTTCCCATGGCACG

GGTGCCTACCGTTCGCCGAGGCTTTAA

ATCCAATTTTGTGAGCTCCCGCTCCATA

TTAAAAAACAGGAATGGGGAATTGAAC

GCGCAGGATCCACGGAGACCGGATTAC

CGTGAAAACTCCTGCAGCCATACTGAG

GCTCTCCACTCGAACAAGCGCTATATGT

GTGAACATCTAACTCGAGCCAAGGGGT

GACTGCCTCGATGGAACCGTATACATTT

CTGTGATTGCAGAGTCTATACCCCGCTG

TTCAGATTCGGAGTGGTGCGACTTACG

AGCGATATCCAGAAGGCATCACTGCAC

TTATATGGCGATCACCCGCGATGGAAT

CCGCTCTGGATCGCCCTAAACACACAG

AGTTCAGCAGCGATTGTCTCCGTGGAT

ACCGGGAAGAATACCTCTTCTACCTTTT

CGTAGATGGGCTGCCATACTGGCAATC

GGGCATAGGACCGTTGGACGGGCGAGC

ATTACACCGCGTCCGCAACCCCCA 

Decrypted text:  

Encryption is a way to conceal information by 

altering it so that it appears to be random data. 

Encryption is essential for security on the 

Internet. 
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 مقاله 

 فارسی در اینجا درج گردد. نادنحوه است استناد به این مقاله:

 گیری  نتیجه-۴
پ  ا  یشنهادیروش  چند  نیدر  اساس  بر  و   نیمقاله  تکرار 

  ی رمزگذار  کیتکن  ک یشده و    یطراح  ی کیژنت  ی هاتیفعال

م  دارتری پا عملدهد یارائه  پ   اتی.  شامل    یشنهادیروش 

)  ،یرمزگذار تلاق rotationچرخش  (، crossover)  ی(، 

( تغmutationجهش  و  که    یهارشکلیی(  است  مختلف 

استانداردها بهبود  همچنشودیم  یرمزگذار  یموجب   نی. 

  شده یرمزگذار  یو خروج  ی ورود  یهاداده  نیارتباط کم ب

و مراحل   دهدیو شکستن رمز را کاهش م   لیاحتمال تحل

استفاده   با .دهدیم شیها را افزاداده تیامن هیچندلا یدفاع 

تول  دیکل  یاز فضا   رقابل یغ   DNA  یهایتوال  دیگسترده و 

نسبت   یو مقاومت بالاتر  تیامن  یشنهادیروش پ   ینیبشیپ 

فراهم    RSAو    DES  ،RC5مانند    یسنت  یهاتمیبه الگور

مقا  نی. همچنکند یم روش  سهیدر   یرمزنگار  ریاخ  یهابا 

  IoTسبک    ی هاکه معمولاً محدود به داده DNAبر    یمبتن

  یی بالا  یسازادهیپ   یدگیچ یهستند و پ   ریتصو  یرمزگذار  ای

دارد و قادر    یشتر یب  یری پذانعطاف  یشنهادیدارند، روش پ 

 یرا رمزگذار   گنالیو س  ریها شامل متن، تصواست انواع داده

قابل توجه مانند مقاومت بالا در برابر   یایبا وجود مزا  کند.

تول و  روش    ،ینیبشیپ   رقابلیغ   یخروج  دیحملات 

ن  یمحاسبات   ینسب  یدگیچیپ   یدارا  یشنهادیپ    ازمند یو 

است که ممکن است    DNA  یهایو توال  دهایکل  تیریمد

با منابع محدود    یهاستمی س  ا یبزرگ    ار یبس  ی هاداده  یبرا

کارها  یسازنهیبه  ازمندین در  با    توانیم  ندهیآ  یباشد. 

مواز  یریگبهره  ،یسازادهیپ   یسازنه یبه پردازش  و    یاز 

عملگرها افزا  تمیالگور  ییکارا  انتخاب هوشمندانه  و   شیرا 

 تیآن را کاهش داد بدون آنکه امن  یات یعمل  یهاتیمحدود

 ی. استانداردسازردیقرار گ  ریآن تحت تأث  یو قدرت رمزنگار

آن    یریکاربردپذ  تواندیم  نیزها  روش و کاهش انتقال داده

  ی در کارها  همچنین  بهبود بخشد.  یعمل   یهاستمیدر سرا  

توال  یسازنهیبه  ندهیآ مد  DNA  یهای انتخاب    ت یریو 

امن  تواندیم  دهایکل و  پ   ت یعملکرد  در   یشنهادیروش  را 

 . ( [22،23])  دهد   ش یو بزرگ افزا  ده یچیپ   ی اداده  یهاطیمح

توان از روش انتخاب ویژگی مبتنی  آینده می  همچنین در

عنوان جایگزینی  به  ارایه شده است،  [ 2۴]که در   BGSA بر

 و نتیجه را ارزیابی کرد. استفاده  PCA برای
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