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Identifying vulnerable smart contracts has a direct impact on blockchain 

security because it helps users avoid using these contracts. Calculating the risk 

level is preferable to accurately identifying these types of contracts using 

classification models because these models have classification errors. In 

addition, the data required to achieve high accuracy may not be available. 

Therefore, with the help of a vulnerability risk estimation criterion for smart 

contracts, users can be helped in decision-making. In this research, the issue of 

vulnerability risk in smart contracts is introduced. In addition, an effective 

criterion for its estimation is devised. In this criterion, linear discriminant 

analysis of smart contracts and distances to their nearest neighbors is exploited 

to estimate the risk of an unknown smart contract. Although deep learning is 

not used in the proposed criterion and it requires little training data, it provides 

a realistic risk estimate. Experiments conducted on a real dataset of Ethereum 

blockchain smart contracts, including vulnerable and secure contracts, 

demonstrate the effectiveness of the proposed criterion. Furthermore, the 

performance of the proposed measure in term of detection rate, accuracy, recall 

and F1-score is superior to existing risk estimation metrics in other areas, such 

as apps and URLs. 
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 فارسی در اینجا درج گردد. نادنحوه است استناد به این مقاله:

مقاله پژوهشی 

  یمؤثر برا  اریمع کی به کمک  اتریوم نیبلاک چآسیب پذیر در هوشمند   یقراردادهاشناسایی 

 آنها ر برآورد خط

 

 

 چکیده  اطلاعات مقاله

 20/03/1395:  دریافت مقاله

 20/06/1395بازنگری مقاله:  

 15/07/1395پذیرش مقاله:  

 
آس  یقراردادها   ییشناسا امن  ی میمستق  ر یتأث  ریپذ  بی هوشمند  چ  تیبر  ز  نیبلاک  به   رایدارد 

 نسبت به   سکیر  زانیقراردادها اجتناب کنند. محاسبه م  نیکند از استفاده از ایکاربران کمک م

ها  مدل نیا رایز برتری دارد ،ی طبقه بند یها قراردادها با استفاده از مدلنوع  نیا قیدق ییشناسا

به دقت بالا ممکن    یابیدست  یلازم برا   یهاداده  ن،یهستند. علاوه بر ا  یطبقه بند   یطاهاخ   یدارا 

  ی قراردادها   یبرا  یریپذ  بیآس  سکیبرآورد ر  اریبا کمک مع  ن،ید. بنابراناست در دسترس نباش

  بیآس  سکیر   مسئله،  پژوهش   ن یکمک کرد. در ا  یریگ   میتوان به کاربران در تصمیهوشمند، م

  ، برآورد آن   یبرا   یموثر  اریمع  کی  ن،یشده است. علاوه بر ا  یهوشمند معرف   یدادهادر قرار  یر یپذ

ا است. در  از تحل  کی  سکیر  نیتخم  ی برا  ار،یمع  نیابداع شده  ناشناخته،   لیقرارداد هوشمند 

شود.   یم یآنها بهره بردار  گانیهمسا نیکتریهوشمند و فواصل تا نزد یقراردادها  یخط یکیتفک

دارد،   ازین  یکم  یآموزش  یهاو به داده  شودیاستفاده نم  یشنهادیپ  اریمع  در  قیعم  یریادگیاگرچه  

  ی هامجموعه داده   یشده بر روانجام   یهاش ی. آزمادهدیرا ارائه م  بینانه ای  واقع  سکیر  نیتخماما  

  ی اثربخش من،یو ا ریپذبی آس  یقراردادها  شامل  وم،یاتر  نیهوشمند بلاک چ  یقراردادها   از  یواقع

م  یشنهاد یپ  اریمع نشان  ادهدی را  بر  مع  ن،ی. علاوه  ب  یشنهاد یپ  اریعملکرد    ی ارهایمعه  نسبت 

،  دقت،  از نظر نرخ تشخیص  ،هالینکها و  برنامه   مانند  ،هانهیزم  ریدر ساتخمین ریسک  موجود  

 . ی داردبرتر  F1و امتیاز  فراخوانی

DOI: https://doi.org/10.22075/jme.2024.31282.2495  

 واژگان كلیدي: 

 ، بلاکچین

 ، قراردادهای هوشمند

 ، برآورد ریسک

 ، تحلیل تفکیکی خطی

 ،نزدیک ترین همسایه

 نرخ تشخیص.
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 1مقدمه -1
  ی است که طیاجرا با شرا  قرارداد خود  کیقرارداد هوشمند  

مستق طور  ا  میبه  است.  شده  نوشته  کد  خطوط   نیدر 

شوند و  یو اجرا م  رهیذخ  نیبلاک چ  کی  یقراردادها بر رو

و    ریرناپذییآن شفاف، تغ  یکنند که کد و اجرایم  نیتضم

  ، در ارتباطات راه دور  نیهستند. استفاده از بلاک چ  منیا

ممنیا  را  هاآن کارآمدتر  و  ای تر  مد   نیکند.  بهتر    تیریبه 

و    تر امنها را  ستمیکند و سی ها کمک مها و تراکنشداده

 نیهوشمند در بلاک چ  ی کند. قراردادهایقابل اعتمادتر م 

 

 * پست الکترونیک نویسنده مسئول:  

-یاجرا مق،  قرارداد را در صورت تحق  طیخودکار شرابه طور  

ن و  مواسطه  به  ازیکنند  کاهش  را  و  یها  همچنین دهند 

کارا و  افزا  ییاعتماد  وی م  ش یرا    ی دیکل  ی های ژگیدهند. 

  ر ییتغ  ت،یخودکار، شفاف  ی هوشمند شامل اجرا  یقراردادها

امن  یریناپذ ط  یقراردادها  .هستند  تیو    ف یهوشمند 

مال   یاگسترده خدمات  در  کاربردها    ره یزنج  تیریمد   ، یاز 

مراقبت  ن، یتام مستغلات،  و  صنعت    ،یبهداشت  یهااملاک 

ساختمان،    ،یحقوق   ، یباز  ،یریگیأر  ی هاستمیسصنعت 

ا  یسرگرم می(  IoT)  ءایاش  نترنتیو  شامل  .  شوندرا 

عمل    نیبلاک چ  ی هاپلتفرم   یهوشمند که بر رو  یقراردادها
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 3                                                                                                                        محمود دی پیر                                

 ...   پاییز،  ...  ، شماره  ...  سال    مجله مدل سازی در مهندسی 

  ی خودکار و اجرا  یها در اجراآن  یی توانا  لیبه دل  کنند، یم

فزانامهتوافق   طیشرا به طور  با  محبوب شده  یاندهیها،  اند. 

-یریپذ بیآس نیها همچنآن استفاده از شیافزا حال،  نیا

 ریرا برجسته کرده است. مطالعات اخ ی متعدد  یتیامن یها

رو برا  یهاروش  یبر  ا  یی شناسا  یمختلف  کاهش    ن یو 

 . اند متمرکز شده ، هایریپذ بیآس

آس  هوشمند  یقراردادها   ی تیامن  یهایریپذب یمستعد 

در مورد  یقابل توجه قاتیمختلف هستند که منجر به تحق

  ها یریپذب یآس  نیتر. مهمشودیم  هاو کاهش آن  ییشناسا

سرر مجدد،  ورود  حملات  قراردادها  سرر  زهایدر    ی زهایو 

و استثنائات کنترل   یمسائل کنترل دسترس  ح،یاعداد صح

که    افتندیاتفاق م  ی. حملات ورود مجدد زمانهستندنشده  

به   کی از  قبل  قرارداد   کیآن،    تیوضع  یروزرسانقرارداد 

فراخوان  یخارج خارج  کندیم  یرا  قرارداد  به  اجازه   یو 

ها را تکرار کند.  و تراکنش  شود  یتا دوباره فراخوان  دهد یم

  ات یکه عمل  افتندیاتفاق م   ی زمان   حیاعداد صح  یزهایسرر

محدود   محاسباتی فراتر   رهایمتغ  یسازرهیذخ   یهاتیاز 

دسترسنرو کنترل  مسائل  در  تواند یم  فیضع  یاجرا  ،ید. 

  ت یریبه توابع محدود را بدهد. مد  رمجازیغ   یاجازه دسترس

شکست ناخواسته    ای تواند منجر به رفتار  ینادرست م  خطای

کنترل نشده شناخته    یقرارداد شود که به عنوان استثناها

 ب یآس   صیتشخ  یها و ابزارها براکیاز تکن  یشوند. تعدادیم

)  یقراردادها  یریپذ شکل  در  که  همانطور  ( 1هوشمند، 

ا انداتوسعه داده شده  ست،نشان داده شده  ها را  روش  نی. 

بندیم دسته  گروه  پنج  در  تجز  یتوان  تحل  هیکرد:    ل یو 

 ،(Fuzz Testing)فاز  آزمون   ن،ینماد  یاجرا  ک،یاستات

و   هیتجز  ی. ابزارها(ML)نیماش  یریادگیو    یرسم  وارسی

و    کنندیم  یآن بررس  یکد را بدون اجرا  ،کیاستات  لیتحل

م  ییالگوها جستجو  آس  کنندی را  با    ی هایریپذبیکه 

دارند.   مطابقت  شده  تجز  کی  teEtherشناخته  و   هیابزار 

قرارداد   کی  یبرا  تیاکسپلو  کی  جادیاست که اجازه ا  لیتحل

با با  تنها  با   تیرا  م   ینریکد  ]یآن  ابزار   Slither[.  1دهد 

  یی شناسا  یبرا  ستایا  لیچارچوب تحل  کیاست که    یگرید

  کند یقرارداد فراهم م  یو تجسم ساختارها   ها یریپذب یآس

ممکن   ییاجرا  یرهایتمام مس  ،نینماد  یاجرا  ی[. ابزارها2]

 یسازهیشب  هایریپذب یآس  ییشناسا  یقرارداد برا  کیرا در  

اجرا  کی  Oyente.  کنندیم  ی برا  هیاول  نینماد  یابزار 

برا  یقراردادها است که  نوع    نیچند   ییشناسا  یهوشمند 

 رائهفاز شامل ا  آزمون[.  3شده است ]   یطراح  یریپذب یآس

برا  کیبه    یتصادف  مهین  ا ی  ی تصادف  یهایورود  یقرارداد 

  fuzzer  کی  Echidnaاست.    رمنتظرهیغ   ی کشف رفتارها

  ی هایژگیاست که و  ومیهوشمند اتر   یقراردادها  یبرا  یقو

  ی رسم  یی آزمای[. راست4کند ]ی م  ش یمختلف را آزما  یتیامن

  به اثبات صحت قراردادها با توجه    یبرا  ی اض یر  یهااز روش

شده  یهایژگیو م  ،مشخص    KEVM.  کندیاستفاده 

  د ییتأ  ی( را براEVM)  ومی اتر  یمجاز  نیماش  یرسم  توصیف

م  ،قرارداد از    Isabelle/HOL[.  5]  کندیارائه   کیرسماً 

برا  اریدست قراردادها  دییتأ   یاثبات  هوشمند    یصحت 

[ کرد  چند6استفاده  از    پژوهش،  ن ی[.    ی ریادگی استفاده 

برا  نیماش شناسا  ی نیبشیپ   یرا  بر    ها یریپذبیآس  یی و 

داده بررسرا    یخیتار  یهااساس  داده  یمورد  اند.  قرار 

  ی برا  نیماش  یریادگی  یهادر مورد استفاده از مدل  قاتیتحق

دهنده  در حال ظهور است، که نشان یریپذب یآس صیتشخ

 ی است که به راحت  ییالگوها  ییدر شناسا  دوارکنندهیام  جینتا

[. مطالعات  10-7] بدست نمی آیند یسنت  یهاتوسط روش 

فزا  ریاخ طور  رو  یاندهیبه  تکن  ی بر  از    یهاک یاستفاده 

در    هایریپذبیآس  ییشناسا   یبرا  ینیماش  یریادگی

اهوشمند متمرکز شده  یقراردادها   کردها یرو  ن یاند. هدف 

کارا  شیافزا و    ی ریادگی با    یریپذب یآس  صیتشخ  ییدقت 

  ی ها در قراردادهاآن   یریکارگ بهو    یخیتار  یهاالگوها از داده

 است.  دیجد

 
قرارداد    یر یپذ  بیآس  صیتشخ   یهاروش  یدسته بند  -1شکل  

 هوشمند 

تکن  وی از    یی شناسا  یبرا  قیعم  یریادگی  ی هاکیاستفاده 

.  ]11[کرد  یبررس  را  هوشمند  ی در قراردادها  ها یریپذب یآس

ثر ؤبه طور م  توانند یها ممدل  نیمطالعه نشان داد که ا  نیا

را در کد ثبت کنند که منجر به بهبود نرخ   دهیچیپ   یالگوها

تشخ  پژوهش  کی.  شودیم  صیتشخ مورد  در   صیجامع 

از  یریپذب یآس استفاده  با  هوشمند  های  شبکه  قرارداد 

روش های تشخیص 
آسیب پذیری در 
قراردادهای هوشمند

تحلیل استاتیک

اجرای نمادین

آزمون فاز

وارسی رسمی

یادگیری ماشین

مدل های سنتی

مدل های عمیق

شبکه های عصبی 
گراف

یادگیری انتقالی

روش های 
ترکیبی

فنون پردازش 
زبان طبیعی
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 فارسی در اینجا درج گردد. نادنحوه است استناد به این مقاله:

( به 2021توسط ژوانگ و همکاران )(2GNNعصبی گراف)

  ی هایوابستگ  یسازمدل  یبرا  GNNکاربرد    یبررس

هوشمند  یساختار قرارداد  کد  ا  ،در  مطالعه    نیپرداخت. 

  دار با استفاده از ساختار نمو  توانندیها مGNNنشان داد که  

بهتر عمل کنند و    یسنت  نیماش  یریادگی  ی هاکد، از مدل

نت بالاتر  جهیدر  تشخ  یدقت  داشته   یریپذب یآس  صی در 

( 2023و همکاران )  Sendner  ن،ی[. علاوه بر ا12باشند ]

از   برا  قیعم  یانتقال  یریادگیاستفاده   صی تشخ  یرا 

هوشمند  یریپذب یآس عملکرد    یبررس  ،قرارداد  و  کردند 

آسیتشخ  ی هامدل بخش  یریپذبیص  بهبود  ادندیرا    ن ی. 

  ی مجموعه داده بزرگ  یها بر رومدل  آموزششیمطالعه با پ 

ها  آن  ق یدق  م یو تنظ  یعموم  یافزارنرم  یهایریپذب یاز آس

رو پ   ی هاداده  یبر  به  قرارداد هوشمند،    ی هاشرفتیخاص 

  ی هابه داده  ازی و ن  افتیدست    صیدر دقت تشخ  یتوجهقابل

قرارداد هوشمند گسترده را کاهش    ژهیو  ده ش  یگذاربرچسب 

[ )13داد  همکاران  و  سان  تکن2023[.   لیتحل  یهاکی( 

با مدل  کیاستات تا    بیترک  نیماش  یریادگی   یهارا  کردند 

 ه یتجزمطالعه از    نیدهند. ا  شیرا افزا  صیتشخ  یهاتیقابل

تحل و  یبرا  کیاستات  ل یو  قراردادها  هایژگ یاستخراج    ی از 

م استفاده  مدل  کندیهوشمند  از  سپس   یریادگی  یهاو 

جنگل  ،ینیماش ماش  یتصادف  یهامانند  بردار   یهانیو 

استفاده   ها یریپذبیآس یی شناسا ی( برا3SVM) یبانیپشت

روکند یم مقا  یبیترک  کرد ی.  تحل  سهی در  از  استفاده    ل یبا 

بهبود   یادآوری دقت و    ،ییبه تنها  ML  یهامدل  ای  یکیستاتا

  NLP  ی هاک یتکن  یری[. بکارگ14]  دهدیرا نشان م   یاافتهی

 Jeonقرارداد هوشمند توسط    یریپذب یآس  صی تشخ  یبرا

  ه یتجز  یبرا  NLP  یها  یاز متدولوژ   ارائه شد که  و همکاران

مطالعه از    نیکند. ای کد به عنوان متن استفاده م  لیو تحل

ترانسفورماتور    یهاکلمه و مدل  یمانند جاساز  ییاهکیتکن

براBERT)به عنوان مثال،   ها  یریپذ  بیآس  ییشناسا  ی( 

ا کرد.  و  کردیرو  نیاستفاده  شناسا  ژهیبه    یی در 

آن  که    یی معنا   ی هایریپذب یآس روشدر  با    ی هاانطباق 

  ک یساخت    ی[. به جا15دشوار است، مؤثر است ]  یسنت

 ازیامت  نیتخم  سئلهم  العه،مط  نیدر ا  ، ینیماش  یریادگی مدل  

بررس  یقراردادها  یبرا  سکیر را  برام یکرد  ی هوشمند   ی. 

 در آن تحلیل  که  میکرد  یرا معرف   یاری، ما معسئلهم  نیحل ا

همراهب  یخط  کیتفک ،  (KNN)هیهمسا  نیکترینزد-k  ه 

 
2 Graph Neural Network 

در    رود.قراردادهای هوشمند به کار می  سکیر  نیتخم  یبرا

ا   یبرا  یتمیالگور  ادامه داد  معیار  نیمحاسبه    . م یتوسعه 

نوآوری های این پژوهش را می توان به صورت زیر خلاصه  

 کرد:

پیشنهاد محاسبه میزان خطر آسیب پذیری قراردادهای  الف(

ارائه معیاری جدید  ، ب(  هوشمند به جای دسته بندی آنها 

بر پایه تحلیل تفکیکی خطی به منظور محاسبه خطر آسیب  

بهبود دقت تخمین خطر د، ج(  قراردادهای هوشمنپذیری  

از   استفاده  با  پیشنهادی  معیار   نیکترینزد-kامنیتی 

د( آزمایش روی داده های واقعی به منظور نشان ،  هیهمسا

دادن کارایی معیار پیشنهادی نسبت به چندین معیارهای  

 مشابه قبلی 

شده است. در بخش    ی ازماندهس  ریمقاله به شرح ز  نیادامه ا

  ی ریپذب یآس  صیمرتبط با تشخ  قاتیاز تحق  یبرخ  ،یبعد

بررس هوشمند  سوم،  شودیم  یقرارداد  بخش  در  مسئله . 

 یشنهادیپ   اریشده است. در بخش چهارم، مع  انیب  تحقیق

الگور  سکیبرآورد ر  یبرا مربوط به    تمیقرارداد هوشمند و 

را با    ی بتجر  ی هایابیشده است. بخش پنجم ارز  ی آن معرف

داده مجموعه  از  قراردادها  ی واقع  ی هااستفاده    یشامل 

مقاله در    نیا  ت، ی. در نهاکند یگزارش م  منیو ا  ریپذب یآس

 .شودیم یریگجهیو نت جمع بندیبخش ششم 

 

 پیشینه تحقیق  - 2

اجرا است که اقدامات لازم   برنامه خود  کیقرارداد هوشمند  

چ  کی  یبرا بلاک  م  نیتراکنش  خودکار  از  یرا  پس  کند. 

تراکنش رداجرا،  قابل  هم  غ   ی ابی ها  هم  برگشت    رقابل یو 

هوشمند به سرعت در حال    یقراردادها  تیهستند. حوزه امن

آس  شرفتیپ  مداوم  طور  به  محققان  و    ی هایریپذبیاست 

رفع   یرا برا یادهیچیپ  یها کرده و روش یی شناسا را دیجد

م  توسعه  کارگدهند یآنها  به  با    ی ریادگی از    یبیترک  یری. 

جامعه بلاک   ،یفاز یهاکیتکن و یبیترک یهامدل ن،یماش

افزا  یمهم  یهاگام  نیچ قابل  تیامن  شیدر   نانیاطم  تیو 

ا  یقراردادها است.  برداشته  مداوم    یهاتلاش  نیهوشمند 

بلاک    یتر و قابل اعتماد بودن فناورگسترده   رشیپذ  یبرا

3 Support Vector Machine 
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  ک ی ( به  4SCsهوشمند )  یمهم است. قراردادها  اریبس  نیچ

فناور در  توجه  جالب  چ  یحوزه  اند  شده  لیتبد   نیبلاک 

  ی هایژگیبا و   تال،یجید  یقراردادها   ن یحال، ا  ن ی[. با ا17]

-و چالش   ار،خودک  یاجرا  ،یریناپذ  رییخود مانند تغ  زیمتما

متعدد و سوء    یتیامن  داتیدر معرض تهد  ،نویسی  کد  یها

از  18بالقوه قرار دارند ]  یهااستفاده استفاده  با  [. محققان 

و    یبیترک  یهامدل  ن،یماش  یریادگی  یکردهایرو

هوشمند   یقراردادها  یها یریپذبیآس  ،یفاز  ی هاک یتکن

[،  19]  (TOD)  شسفارش تراکن  یاز جمله وابستگ  مختلف

  یی [ را شناسا20]  ی مهر زمان  ی [ و وابستگ20ورود مجدد ]

  د ی، همانطور که توسط سTODاند.  کرده  ی دگیها رسو به آن

 طیشرا  کی[، به عنوان  19و همکاران برجسته شده است ]

در مقابل، لیو و  شناخته شده است.    نیمسابقه در بلاک چ

را توسعه  HIN [ استخراج کننده ویژگی به نام21همکاران ]

نهایت پیشنهاد  های بیدادند و روشی را برای تشخیص حلقه

 بیاز آس  ی کی(  TODسفارش تراکنش )  ی وابستگ  .کردند

قراردادها  یهایریپذ در  سع  یمهم  است.  و    دیهوشمند 

که   یامسابقه  طیشرا  کیرا به عنوان    TOD[  19همکاران ]

زنجیم در  دهد  یبلوک  یهارهیتواند  .  ند کرد  یی شناسا  ، رخ 

م  یزمان   یریپذبیآس  نیا وجود  ترت  د یآیبه    ب یکه 

و به طور بالقوه    گذاردیم  ریقرارداد تأث  جهیها بر نتتراکنش

ها را به نفع  تراکنش  یتا توال  دهد یبه عوامل مخرب اجازه م 

قابل توجه  یریپذ  بیآس ، کنند. ورود مجدد  یخود دستکار

در  .  ترا به خود جلب کرده اس  زیادیاست که توجه    یگرید

قرارداد هوشمند بارها و بارها قبل از    ک یاین آسیب پذیری،  

اجرا کند که  یم  یرا فراخوان  ی گریقرارداد د  ه،ی اول  یاتمام 

به  تواند  می استفاده منجر  روش  سوء  محققان    ی هاشود. 

برا   یمختلف بررس  یرا  ورود مجدد مورد   یکاهش حملات 

داده مدلقرار  از  استفاده  جمله  از  و    یبیترک  ی هااند، 

مسائل    نیبه ا  یدگیو رس  یی شناسا  یبرا  یازف  ی هاک یتکن

استقرار از  وابستگ20]  قراردادها  قبل  زمان  ی [.    ی مهر 

اجرا  یریپذب یآس آن  در  که  مهرها  یاست  به   یقرارداد 

تا    نرهایتوسط ما   تواندیاست که م  یمتک  نیبلاک چ  یزمان

اند منجر به عواقب تویم   یوابستگ   ن یشود. ا  یدستکار  یحد

استفاده سوء  از    یهاو  استفاده  محققان  شود.  ناخواسته 

برا  یرسم  یهاروش مهرها  یرا  به  اتکا  و    یزمان   ی کاهش 

[. در پاسخ به  20اند ]کرده  شنهادیپ   ،قرارداد  تیامن  شیافزا

 
4 Smart Contracts 

توسعه    یمختلف  صیتشخ  یهاکیتکن  ها،یریپذب یآس  نیا

  ی نیماش  یریادگیاز    ها معمولاًکردیرو  ن یداده شده است. ا

تحل  هیتجز  یبرا شناسا   لیو  و  قرارداد    یی کد 

م   یاحتمال  ی هایریپذب یآس اقدام   دنکنیاستفاده    ی و 

قراردا  منیا  یبرا   رانهیشگیپ  از    یدهاکردن  قبل  هوشمند 

  .دهندیها ارائه ماستقرار آن

(  DL)  قیعم  یریادگی( و  ML)  نیماش  یریادگیاستفاده از  

قراردادها  هایریپذبیآس  ییشناسا  یبرا در  حملات    ی و 

کرده    دایپ   یقابل توجه  تی جذاب  ریاخ  یهاهوشمند در سال

ا تحل  هیتجز  شرفته،یپ   یهاکیتکن  نیاست.    ی کدها  لیو 

  ی هاکه روش   یتیامن  صیکشف نقا  یرا برا  دهیچیقرارداد پ 

امکان  کنمم  یسنت بدهند،  دست  از  .  سازدیم  ریپذاست 

  ها یریپذ بیآس  ییشناسا  یبرا  ینیماش  یریادگی  یهاروش

قراردادها تجز  یدر  با  تحل  هی هوشمند  و    ها یژگیو  لیو 

بالقوه هستند،    یتیدهنده مسائل امنکد که نشان  یالگوها

روش استخراج    کی(  2023و همکاران )  ی اند. لاستفاده شده

برا  یژگیو را  مانند    ییهایریپذبیآس  یی شناسا  یخودکار 

کردند.    ی معرف  ،هوشمند  ی نامحدود در قراردادها  یهاحلقه 

از کد و    داریمعن  یهایژگیها شامل استخراج وآن  کردیرو

طبقه از    ی برا  نیماش  یریادگی  یهاکنندهیبنداستفاده 

  انجام شده،   [. مطالعات22است ]  هایریپذ بیآس  ییشناسا

اند تا  کرده  بیترک  MLرا با    ایپوو    کیاستات  لیو تحل  هیتجز

را بهبود بخشند. به عنوان مثال، چن   یریپذ  بیآس   صیتشخ

ترک همکاران  مدل  کیاستات  لی تحل  یابزارها  بیو    ی هابا 

در   یتیمسائل امن  صیتشخ  شیافزا  یرا برا  نیماش  یریادگی

اتر  یقراردادها ]  شنهادیپ   ومیهوشمند  [.  23کردند 

شامل    یی هاآن  ژهیوبه  ق،یعم  یریادگی  یهاک یتکن که 

در    دهیچیروابط پ   یسازمدل  یهستند، برا  یعصب  یهاشبکه 

  ، دهیچیپ   یهایریپذب یآس  ییکد قرارداد هوشمند و شناسا

حافظه کوتاه   یهاشبکه ژهیها، به و  RNNاند. استفاده شده

( براLSTMمدت  تحل  هیتجز  ی(،  قرارداد دنبال  لیو  کد  ه 

و همکاران   Tannمثال،    ناند. به عنوااستفاده شده  ،هوشمند

شبکه 2018) از  کوتاه  یها(  )حافظه  براLSTMمدت   ی( 

با    یهایریپذ بیآس  ییشناسا مجدد  از   یریادگیورود 

  ، شده کد قرارداد هوشمند  یگذاربرچسب   یهامجموعه داده

[ کردند  مانند  24استفاده  گراف  ساختار  به  توجه  با   .]

 صیتشخ  یاثر برؤها به طور م  GNNهوشمند،    یقراردادها
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 فارسی در اینجا درج گردد. نادنحوه است استناد به این مقاله:

شده  یریپذ  بیآس مطالعهاستفاده  و   یااند.  ژوانگ  توسط 

 لیو تحل  هیو تجز  شینما  یبرا  GNN( از  2021همکاران )

که    یی هایریپذبیآس  ییشناسا  و  هوشمند  یقراردادها

ناد  یسنت  یهاروش است  کرد  بگیرند  دهی ممکن  استفاده   ،

تحق25] به  قاتی[.  از    مربوط  و    ینیماش  یریادگی استفاده 

  ی قراردادها  یریپذب یآس  صیتشخ  یبرا  قیعم  یریادگی

.  دهند میرا    یقابل توجه  رسیدن به کارایی  دیهوشمند، نو

ترک محققان   شرفته،یپ   یلیتحل  یهاکیتکن  نیا  بیبا 

کشف و کاهش    یرا به طور مؤثرتر  یتیخطرات امن  توانندیم

  ن یبلاک چ  یهابرنامه  نانیاطم  تیدهند و به استحکام و قابل

 کمک کنند. 

است    یبریسا  تیامن  یجزء ضرور  یتیخطرات امن  یابیارز 

  دات یتهد   ی بند  تیو اولو  لیو تحل  هیتجز  ، ییکه بر شناسا 

 یتمرکز دارد. به جا  ستمی س  ایسازمان    کی  یبرا  یاحتمال

کردن   یبرا  نی ماش  یریادگی مدل    کیتوسعه   مشخص 

بار به موضوع    نیاول  یما برا  ر، یپذبیهوشمند آس  یقراردادها

  م یپردازیقراردادها م   نیا  یبرا  یتی امن  سکیر  زشار   نیتخم

  ی ابی. ارزمیکنیم  ی محاسبات مربوط معرف   یرا برا  یاری و مع

ها به طور گسترده    ستمیها و س سازمان  یبرا  یتیخطرات امن

(  ISMSاطلاعات )  تیامن  تیریمد  یهاستمیدر چارچوب س

 [ است  گرفته  قرار  مطالعه  ا27،  26مورد  بر  علاوه    ن، ی[. 

مانند    ی تخصص  یهاستمیس  یبرا  یتیامن  سکیر  یابیارز

SCADA  [28و س ]از  29]  یبریسا  یکیزیف   یهاستمی  ،]

ا [. 30قرار گرفته است ]  یمورد بررس  ،ءایاش  نترنتیجمله 

مختلف به   یهاستمیس  یبرا  یتیامن  یابیارز  نهیدر واقع، زم

]  تیتثب  یخوب است  ا32،  31شده  با  حوزه    نی[.  حال، 

تلفن    یکاربرد  ی هابرنامه  یبرا  یتیامن  سکیرمحاسبه  

و   اینترنتآدرسهمراه  منابع  حوزهURL)  های    ی ها( 

]  کینزد  یقاتیتحق هستند  ما  مطالعه  چند33به    ن ی[. 

برا   یموثر   سکیر  یارهایمع  تحقیق، کردن   زیمتما  یرا 

برنامه  دیاندرو  هایبدافزار   شنهاد یپ   یقانون   یکاربرد  یهااز 

در درجه اول به مجوزها   ارهایمع  نی[. ا35،  34،  33اند ]کرده

  ی متک  اندروید   ی هااستفاده شده توسط برنامه  یعملکردها  ا ی

بر    یمبتن  سکیر  اریمع  نی و همکاران چند  تس یهستند. گ

به نام    یاریآنها مع  ان ید که در مدن کر  ی [ را معرف33مجوز ]

RSS   ار ی مع  ک ی[،  34قابل توجه است. در ]  ، ژهیو  طور  به  

شد که    شنهادیمرکز پ   نیکترینزد  کردیبر اساس رو  سکیر

قبلاً    اندروید مخرب    ریمخرب و غ   ی هااز برنامه  ییهااز نمونه 

شده م  ،شناخته    از یامت  یریگاندازه  کی.  کندیاستفاده 

آنتروپ   یمبتن  سکیر ]   یبر  از  35در  که  شد،  فرموله   ]

به سادستاطلاعات  و  مجوزها  از   یبرا  هایژگیو  ریآمده 

  ی معمول  ی هاپرخطر از برنامه  یدی اندرو  یهاامه برن  صیتشخ

م مکند یاستفاده  ر  سئله.  در   URL  تیامن  سکیمحاسبه 

 شنهادیمشکل پ   نیحل ا  یبرا  اریشد و دو مع  ی[ معرف 36]

  یناشناخته را تا حدود  یها URL  سکیر  دنتوانیشد که م

 نزدیکترین همسایه -kی بر بندی مبتنطبقه د.نمحاسبه کن

باز خطای  دستهشناسیو  جهت  داده،   ]37[در  ها  بندی 

نزدیکترین همسایه   k روش، ابتدااین معرفی شده است. در 

های  آزمون، از هر دسته موجود در داده  دادههای  نمونهبه  

ی آزمون بر حسب د. سپس دادهنگردآموزش، محاسبه می

سازی بازدر هر دسته   هاتعداد مختلفی از نزدیکترین همسایه

نهایت  گردد.می باز  در  خطای  هر   شناسیمیزان  ازای  به 

 .شودبه طور مجزا محاسبه می ، تعداد همسایه

 بیان مسئله تحقیق  -3

اصل براؤم  ستمیس  کیتوسعه    ، یهدف  کارآمد  و   یثر 

  ن یهوشمند است. ا  یدر قراردادها  هایریپذ بیآس  ییشناسا

  ی نیماش  یریادگی مانند    شرفتهیپ   ی هاکیاز تکن  د یبا  ستمیس

امن  ییشناسا  یبرا استفاده   یاحتمال  یتیو کاهش خطرات 

اجرا از  و  ا  یکند  و  در   یقراردادها  منیمطمئن  هوشمند 

توسعه   ، حاصل کند. هدف  نانیاطم  نیبلاک چ  یهاپلتفرم

مرتبط با    یتیامن  سکیر  نیتخم  یچارچوب جامع برا  کی

چارچوب   نیهوشمند است. ا  یدر قراردادها  یریپذ  بیآس

  ی نیماش  یریادگی   یهاکیو تکن  شرفتهیپ   ی هالیاز تحل  د یبا

آس  ر یتأث  تیکم  نییتع  یبرا احتمال  و    ها یریپذبیبالقوه 

 تیبهبود امن  یبرا  یعمل  ی هانشیب  جهیاستفاده کند و در نت

ا  یقراردادها ارائه دهد. هدف    سم یمکان  کی  جادیهوشمند 

خطر   تیکم  نییتع  یبرا  سکیر  یازدهیامت

هوشمند  ی هایریپذب یآس نتیجه  قرارداد  در   کیارائه    و 

 یبرا  یعنیاست.    ریواضح و قابل تفس  سکیر  یابیارزمعیار  

 ریپذ  بیآس  الاحتم  میتوان  ی قرارداد هوشمند، چگونه م  کی

اندازه گ انتظار شامل    جهینت  م؟یکن  یریبودن را   کیمورد 

در    هایریپذب یآس  یتیامن  سکیر  نیتخم  یبرا  یقو  اریمع

واضح و قابل    سکیر  یازهایارائه امت  و  هوشمند  یقراردادها

  تم یالگور  کی  ،سنجه  ا ی  ار یمع  ن یسنجش است. بر اساس ا

هوشمند را   یتواند قراردادها  یخودکار که م  سکیر  نیتخم

تحل  هیتجز ارز  لیو  و  برا  سکیر  ی ابیکند  توسعه   یرا 

ذ و  توسعه    نفعانیدهندگان  دهد،  است.    افتهیارائه 
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مجموعه  دی با  اریمع  نیا  یپارامترها از  استفاده  از   یابا 

هر   ی. در واقع، برادیبدست آ  یشناخته شده قبل  یقراردادها

1SCs = {C ,هوشمند موجود    یعضو از مجموعه قراردادها

}n,…,C3, C2Cوضع قبل    یریپذبیآس  ای  ی منیا  تی،  از 

  ی ژگیبردار ویک با استفاده از  iCمشخص است. هر قرارداد 

}n,…,f3,f2,f1F = {f  شود که با استفاده از  یداده م   ش ینما

شود. پس از محاسبه پارامترها،    یکد منبع آن استخراج م

آن را    سکیتوان ری، مx  ورودی  هر قرارداد ناشناخته  یبرا

  ی ابیزد. در واقع، ارز  نیتخم  بدست آمده،   اریاستفاده از مع  اب

برا  یعمل  یهانشیب  سک،یر   ی هاتلاش  یبندتیاولو  ی را 

 شیمنجر به افزاخود    نی. ا دهدیارائه م  یریپذبیکاهش آس

ذ  ییتوانا و  دهندگان  کاهش    یبرا  نفعانیتوسعه  و  درک 

 شود. یهوشمند م یدر قراردادها یتی خطرات امن

دسته    مدل  ایجاد  جای  به  پذیری  آسیب  ریسک  تخمین 

دارای    برای تشخیص قراردادهای هوشمند آسیب پذیر  بندی

  نشان   ،نخست اینکه ارائه یک عدد برای ریسکایی است.  مزای

قرار یک  پذیری  آسیب  میزان  هرچه دهنده  که  است  داد 

بیشتر است و هرچه کمتر بزرگتر باشد یعنی احتمال خطر  

ایمن به  باشد،  فقط  بندی  دسته  مدل  آنکه  حال  است  تر 

را  آن  بودن  ایمن  یا  بودن  پذیر  آسیب  و یک  صورت صفر 

محاسبه خطر قراردادهای نشان می دهد. دوم اینکه، بعد از 

توان آنها را بر اساس عدد بدست آمده اولویت  هوشمند می

بتواند   کننده  استفاده  یا  کاربر  که  نحوی  به  کرده  بندی 

روی بلاکچین  قرارداد هوشمند با کمترین خطر را برای اجرا  

گذشتهانتخ در  اگرچه  کند.  محاسبه م  اب  برای  عیارهایی 

برنامه اندروی خطر  همچنین  های  و  های آدرسخطر  د 

ارائه شده تا  اند  اینترنتی  معیاریولی  نجش  برای س  کنون 

ارائه نشده    ،میزان خطر آسیب پذیری قراردادهای هوشمند

 است.

 روش پیشنهادي  - 4

برا ما    ی برا  سکیر  ازیامت  سنجه  کیتوسعه    یروش 

اصل  یقراردادها پنج مرحله  جمع   یعنی  ،یهوشمند شامل 

پ داده  یآور و  مهندس  ش یها  آموزش   ،ی ژگیو  یپردازش، 

است.   ستمیس  یساز  ادهی و پ   سکیر  ازیامت  سمیمدل، مکان

جمع مرحله  پ   یآوردر  مجموعه داده  پردازششیو  ها، 

قراردادها  یاداده از  گزارش  ی جامع    یهاهوشمند، 

را جمع   یریپذب یآس قراردادها  منبع  .  میکنیم  یآورو کد 

  ی مربوطه برا یهاو برچسب   های ژگیاستخراج و یها براداده

م  شیپ   ،سکیر  نیتخم مهندسشوندیپردازش  در    ی . 

از    ییها یژگیو  ش یاستخراج و نما  یبرا ییهاکیتکن ،یژگیو

داده و  هوشمند  قرارداد  نشان  گذشته  ی هاکد    دهنده که 

. در  اندافتهیهستند، توسعه    یتیخطر امن  وجود یا عدم وجود

سوم مدل،  یعنی    ،مرحله  آموزش  و  مدل    کیساخت 

روؤم  نیماش  یریادگی بر  را  داده   یثر  مجموعه 

  ی ازده یامت  سمی. در مکانمیآموزش داد  ،شده  یگذاربرچسب 

که    سکیر  ی ازدهیامت  زمیمکان  ا ی  کیمتر  کی  سک،یر

کردن    یکم  یمدل و دانش خاص حوزه را برا  یهاینیبشیپ 

آس  یتیامن  سکیر با    کند، یم  بیترک  هایریپذبیمرتبط 

  ی ابیو ارز  یساز  اده ی پ   یعنی  مرحله  نی. در آخرشودیم   جادیا

که    م یکنیم یساز  ادهیخودکار را پ   ستمیس  کیما   ستم،یس

د آموزش  برا  ده یمدل  تحل  هیتجز  یرا    ی قراردادها  لیو 

 کند. یم  ایجاد ،یتیامن سکیو برآورد ر دیهوشمند جد

بند   دسته  بر  مبتنی  پیشنهادی  روش   نیکترینزد- kایده 

هرچند که هدف ما در اینجا دسته   است  (KNN)هیهمسا

را   پذیری  آسیب  خطر  مقدار  داریم  قصد  و  نیست  بندی 

کنیم. مزیت   محاسبه    ، هیهمسا  نیکترینزد-k  بزرگترین 

-سادگی مفهومی و عدم وجود فرض اولیه درباره توزیع داده

ماشین    هایی مانند شبکه عصبی یاخلاف مدلبر   .ها است

تابع    هیهمسا  نیکترینزد-k  ،  بردار پشتیبان یا  یک فرمول 

گیری در لحظه تست و بر اساس   سازد. تصمیم  پیچیده نمی

. بنابراین تبدبل کردن آن به یک شودهمسایگی انجام می

تر از سایر مدل  برای محاسبه خطر آسیب پذیری سادهمعیار  

تنبل هیهمسا  نیکترینزد-k  هاست. یادگیر    Lazy)یک 

Learner)   .فرآیند    یعنیاست هیچ  عملاً  الگوریتم  این 

به معنای مرسوم ندارد. تمام کاری که    (Training)آموزش

  ها است دهد، ذخیره کردن دادهدر مرحله آموزش انجام می

  به روزرسانی آسان ارد. مزیت اول  این ویژگی مزایایی دکه  

، فقط کافی است ماگر داده جدیدی داشته باشی داده هاست.  

. نیازی به آموزش مآن را به مجموعه داده اصلی اضافه کنی

مجدد کل مدل از ابتدا )مانند درخت تصمیم یا رگرسیون 

مناسب مزیت دوم این است که این روش    .لجستیک( نیست

-هایی که دادهدر محیطاست.    های با تغییرات پویابرای داده

تواند بدون هزینه  می   KNNندها به سرعت در حال تغییر

داده با  را  خود  بازآموزی،  برای  زیاد  های جدید  محاسباتی 

های آموزشی  داده  . مزیت سوم این است که اگرتطبیق دهد

و همچنین اگر   اد باشند و نویز کمی داشته باشندبسیار زی

انتخاب    فرمول خود  مسئله  برای  معناداری  ،  نیمکفاصله 



 شناسایی قراردادهای هوشمند آسیب پذیر در بلاکچین اتریوم به کمک یک معیار مؤثر برای برآورد خطر امنیتی آنها                            8

 فارسی در اینجا درج گردد. نادنحوه است استناد به این مقاله:

KNN   تواند به دقتمی(Accuracy)    بسیار بالایی دست

است که    .یابد این  آخر مزیت چهارم    ن یکترینزد- kو در 

شود و به راحتی بندی محدود نمی  فقط به دسته  هیهمسا

تواند برای مسائل رگرسیون )پیشبینی مقادیر پیوسته( می

رأی   جای  به  رگرسیون،  در  شود.  استفاده  اکثریت، نیز 

همسایه مقادیر  میمیانگین  محاسبه  این   .شود  ها  در  که 

این   از  ما  معیار محاسبه خطر    مزیتمقاله  ارائه یک  برای 

 ایم.  استفاده کردهآسیب پذیری بر اساس این دسته بند 

نمونه  یرا برا سکیارزش ر میخواهیم  در روش پیشنهادی

قراردادها  یاناشناخته )  یاز  شکل  مطابق  (  2هوشمند 

  ی سادگ  یبرا  یدو بعد  یشکل فضا   ن ی. در امیمحاسبه کن

از ابعاد   یاریحال، در عمل، بس نینشان داده شده است. با ا

منبع آنها قابل    یهوشمند در کدها  ی( قراردادهاهاییژگی)و

  ی پارامترها  پیشنهادی لازم است  اریمعبرای  استخراج است.  

نیاز فضا  سکی ر  نیتخم  یبرا  مورد  فضا  یاصل  یدر    ی و 

محاسبه    نگاشت را  نهاکنیمشده  در  کمک    سکیر  تی.  با 

م  یپارامترها برآورد  آمده  دست  ایبه  پارامترها    ن یشود. 

و    ریپذ   بیآس  یهاه فاصله نمونه ناشناخته تا نمونهمربوط ب

  ل یتحل  قیاز طر  جدید  یباشد. فضا یدر هر دو فضا م  منیا

در    منیو ا  ریپذبیهوشمند آس  یقراردادها  یخط  یکیتفک

نمونه ها بر اساس تحلیل    . در واقع د یآیبه دست م  ،دسترس

  ی بخش  شوند ویتفکیکی خطی به فضای جدیدی نگاشت م

  ن یشود. ایانجام م  ی جدید فضااین  در    سکیاز محاسبه ر

دو    ن یا  د،یجد  ی دهد که در فضای رخ م  ل یدل  نیبه ا  نگاشت

ب نمونه  تشخ  شترینوع  هم   صیقابل  م   از  و  توان یهستند 

ر دقت  یک    سکیارزش  با  را  ناشناخته  هوشمند  قرارداد 

ا  یشتریب تر  دقیقبرای تخمین    ن،ی محاسبه کرد. علاوه بر 

قرارداد هوشمند    نیفواصل ب  یاصل  یدر فضا  میزان ریسک،

 ریپذ  بیآس  یقراردادها  هیهمسا  نیترکینزد-kناشناخته و  

طور    منیا  یقراردادها  گانیهمسا  نیترکینزد-kو   به 

م محاسبه  شنشویجداگانه  در    ی سادگ   یبرا  k  ،(2)  کلد. 

  م یخواهی. در واقع، ما نمدر نظر گرفته شده است  کیبرابر با  

.  م یها از دست بدهیژگیو  ی اصلو  کامل    یاطلاعات را در فضا

فاصله  ه ناشناخته با  نمون  کی  یتیامن  سکیر  ،یبه طور کل

نمونه از  چه   ریپذ  بیآس  یهاآن  هر  دارد.  معکوس  رابطه 

کمتر   قبلی  ریپذ  بیآس  یهانمونهنمونه ورودی و    نیفاصله ب

نمونه   نیا  یتیامن  سکیر  یاست. از طرف  شتریب  رباشد، خط

هر    یعنیدارد.    منیا  یبا فاصله از نمونه ها  یمیارتباط مستق

 یکمتر باشد، خطر کمتر  من یا  یهااز نمونه  آن  چه فاصله

  نگاشت   یو هم در فضا  ی اصل  یهم در فضا  دهیا  نیدارد. ا

استشده برقرار  بنابرا،  ر  یبرا  ن،ی.  نمونه    سکیمحاسبه 

ن  یپارامترهاورودی،   مقاد  یعنی  ازیمورد  و    ر یفواصل 

  ک یبا  ،  ی اصلی و نگاشت شده هر دو فضادر  آمده  دستبه

 :شوندیم بیترک به صورت زیر معادله

𝑅𝑖𝑠𝑘(𝑥) =
𝑑𝑠+

𝑠𝑑𝑠
𝑘

𝑑𝑣+
𝑠𝑑𝑣

𝑘

    (1) 

( آس1معادله  خطر  را   کی  یریپذ  بی(  ناشناخته  قرارداد 

 زند.   یم نیتخم

 
یک قرارداد هوشمند    آسیب پذیری  سکیمحاسبه ر  -2شکل  

توسط    شده  نگاشتو    یاصل  یبا استفاده از فضاهاناشناخته  

 . تحلیل تفکیکی خطی

شده    نگاشتفاصله قرارداد    بیبه ترت  dvو    dsفرمول    نیدر ا

x  م ا  یقراردادها  نیانگیتا  و    نگاشت   منیهوشمند  شده 

علاوه  شده است.    نگاشت  ریپذ  بیآس  یقراردادهامیانگین  

ا ترت  𝑠𝑑𝑣  و  𝑠𝑑𝑠  ن،یبر  ف  بیبه  قرارداد   واصلمجموع 

  kو    منیهوشمند ا  ی قراردادها  نیکترینزد  kتا    xهوشمند  

  ی اصل  یدر فضا  ریپذ  بیهوشمند آس  یقراردادها  نیکترینزد

  ی براشود،  ( دیده می1مانطور که در معادله )ه  هستند.  ولیها

 . اندشده میتقس kبر  ر یمقاد نیا ن، یانگیبدست آوردن م

روش    در  فاصله  فرمول  شد  اشاره  قبلاً  که  - kهمانطور 

برای محاسبه  بسیار حائز اهمیت است.    هیهمسا  نیکتریزدن

-و ایمن می   های آسیب پذیرنمونه ناشناخته تا نمونه  فاصله

فرمول از  اقلیدسی، توان  فاصله  مثل  مختلفی  فاصله    های 

کسینوسی  مینکوفسکی  ،منهتن دلیل    بهکرد.    استفاده  یا 

اقلیدسی  توان دوم تفاوتها فاصله به  این  ،  در فرمول فاصله 

درحالی که در   .دهدمقادیر تفاوت بزرگتر، وزن بیشتری می

ها  قدرمطلق تفاوتهاست، تأثیر تفاوت  فاصله منهتن که جمع
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اقلیدسی به  یابد. در نتیجه فاصله  در این فرمول افزایش نمی

یک تفاوت بزرگ در یک ویژگی، حساسیت بیشتری نشان  

در می که  ویژگی  چند  در  کوچک  تفاوت  چندین  تا  دهد 

مقدار   میمجموع  این  دارند.  شناسایی  یکسانی  در  تواند 

مفید   ،هایی که در یک ویژگی بسیار غیرعادی هستندنمونه

قراردادهای    .باشد شناسایی  که  ما  هدف  برای  بنابراین 

فرمول نسبت به    هوشمند آسیب پذیر)غیرعادی( است، این

های فاصله برتری دارد. از طرف دیگر در فاصله  سایر فرمول

  .است  یتاهم  جهت بی  ،اقلیدسی برخلاف فاصله کسینوسی

تفاوت بین دو نقطه بردار  .  حساس نیست  ، یعنی به جهت 

اقلیدسی   فاصله  در  مهم  بنابراین  تفاوت  کلی  اندازه  فقط 

ویژگی   است. هستندوقتی  پیوسته  و  کمیّ  فاصله   ،ها 

ها را اندازه  های عددی بین نمونهاقلیدسی به خوبی تفاوت

     .گیردمی

فلوچارت  3شکل)  شامل  الگوریتم(   لیتحل  پیشنهادی 

 نیتخم یبرا هیهمسا نیکتر ینزد-k ه همراهب یخط کیتفک

ها و  در این شکل، ورودی  دهد.ی( را نشان م5LNR)  سکیر

خروجی الگوریتم مشخص شده است. همانطور که در این  

هوشمند   قراردادهای  کمک  به  است  مشخص  فلوچارت 

می  برچسب قبلی  ایمن  و  پذیر  آسیب  خطر خورده  توان 

ا محاسبه کرد. پس  امنیتی یک قرارداد هوشمند ناشناخته ر

های درون کلاسی برای  های لازم، ماتریساز گرفتن ورودی

هر کلاس و همچنین ماتریس بین کلاسی برای دو کلاس  

پذیر میایمن  و  آسیب  بدست  ماتریس ،  این  برای آیند.  ها 

  LDAمحاسبه ماتریس تبدیل تفکیکی خطی مطابق روش 

بعد   مرحله  در  که  هستند  میلازم  سپس  محاسبه  گردد. 

قراردادهای  کل  همچنین  و  ناشناخته  هوشمند  قرارداد 

به فضای    LDAآسیب پذیر و ایمن به کمک ماتریس تبدیل  

می نگاشت  قرارداد جدید  فاصله  جدید  فضای  در  و  شوند 

-یب پذیر محاسبه میدهای ایمن و آستا قرادا  xناشناخته  

ناشناختگ قرارداد  خطر  محاسبه  برای  اما  بر  ردد.  علاوه  ه، 

( مجموع 1ها در فضای نگاشت شده، مطابق فرمول)فاصله

، که در ادامه فلوچارت  فواصل در فضای اصلی نیز نیاز است

از حلقهمحاسبه می ای که در فلوچارت  گردند. در هر دور 

است، 3شکل) شده  داده  نشان  ترتیب  (  قرارداد    به  فاصله 

ترین قراردادهای هوشمند آسیب نزدیک  از  ورودی  ناشناخته

 
5 Linear discriminant analysis with Nearest neighbour for Risk 

estimation 

پذیر محاسبه شده و به مجموع بدست آمده تا آن دور اضافه  

از لیست قراردادهای آسیب   می گردد. نزدیکترین همسایه

ترین همسایه بعدی  گردد تا در دور بعدی نزدیکحذف می

فرایند برای نزدیکترین همسایه مورد توجه قرار گیرد. همین  

گیرد تا در پایان  نیز انجام می  )غیر آسیب پذیر(از نوع ایمن

k    قرارداد فاصله  مجموع  یعنی  فاصله  مجموع  دو  دور 

نزدیکترین قراردادهای آسیب پذیر و   kناشناخته ورودی از  

نزدیکترین قرارداد ایمن را داشته باشیم.    kمجموع فاصله تا  

حلقه پایان  از  میانگینبعد  بر  ،  تقسیم  با  سادگی  به    kها 

فضای   در  آمده  بدست  فواصل  همراه  به  و  شده  محاسبه 

منظور  به  آمدند  بدست  حلقه  از  قبل  که  شده  نگاشت 

-( به کار می1پذیری مطابق فرمول)  محاسبه خطر آسیب

 خروجی فلوچارت خواهد بود.   ، (3شکل )  با توجه بهوند که  ر

شروع

پایان

محاسبه فاصله قرارداد هوشمند ناشناخته از میانگین قراردادهای هوشمند 
LDAآسیب پذیر و ایمن پس از نگاشت توسط ماتریس 

آسیب پذیر و ایمن قرادادهای هوشمند برچسب خورده -1
تعداد نزدیکترین  -3 (x)قراداد هوشمند ناشناخته-2

(k)همسایه

محاسبه نزدیک ترین همسایه قرارداد آسیب پذیر تا نمونه ورودی در فضای 
اصلی

نزدیکترین همسایه از هر نوع بدست آمدند؟ k مجموع فواصل برای

اضافه کردن فاصله نزدیکترین همسایه غیر آسیب پذیر به مجموع فواصل از 
قراردادهای ایمن و حذف آن از لیست مربوطه

محاسبه نزدیکترین همسایه قرارد غیر آسیب پذیر تا نمونه ورودی در فضای 
اصلی

خیر

بله

 (LDA)محاسبه ماتریس تبدیل تحلیل تفکیکی خطی 

اضافه کردن فاصله نزدیکترین همسایه آسیب پذیر به مجموع فواصل از آسیب 
پذیرها و حذف آن از لیست مربوطه

محاسبه ماتریس های درون کلاسی و بین کلاسی

ا استفاده از  اشناخته ب محاسبه و چا  خطر امنیتی قرارداد ن
میانگین فواصل در فضای اصلی و فواصل در فضای نگاشت شده 
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 فارسی در اینجا درج گردد. نادنحوه است استناد به این مقاله:

  LNRپیشنهادی  تمیالگورفلوچارت    -3شکل  

الگوریتم پیشنهادی،      ( 4شکل )به منظور بررسی جزئیات 

  تم یالگور  نیدهد. ا  یرا نشان م  پیشنهادیالگوریتم    ه کدشب

قراردادها  یامجموعه شده    یاز  شناخته  قبلاً  هوشمند 

(SCs  ،)قرارداد هوشمند ناشناخته    ک یx  ن یکتریو تعداد نزد  

به عنوان ورود  k  گانیهمسا و مقدار ریسک   گیردمی  یرا 

استفاده شده    ی نمادها  (1) . جدولگرداند امنیتی آن را بر می

الگور   ی ورود  ی ها، داده 1دهد. در خط  یرا نشان م   تمیدر 

از   یامجموعه  بیبه ترت  3و    2شوند. در خطوط  ینرمال م

. انداستخراج شده  منیو ا  ریپذ  بیهوشمند آس  یقراردادها

 5و    4در خطوط    بیدو مجموعه به ترت  نیا  نیانگیر میمقاد

خطوط   در  است.  شده  ماتر7و    6محاسبه    ی هاسی، 

کلاس  یپراکندگ )مجموعه(   یبرا  یدرون  کلاس  دو  هر 

به دست    ریپذ  بیرآسیو غ   ریپذ  بیهوشمند آس  یقراردادها

  پراکندگی بین کلاسی   سی آمده است. پس از محاسبه ماتر

-یمحاسبه م  9در خط    LDA  لیتبد  سی، ماتر8در خط  

خطوط  ش در  مجموعه11و    10ود.  از    نگاشت  یها،  شده 

به دست    ریپذ  بیرآسیو غ   ریپذ  بیهوشمند آس  یقراردادها

خط  دنیآیم در  متعاقباً،  هوشمند  نگاشت  ،  12.  قرارداد 

بدست می  xناشناخته    یورود مقادآیدنیز  آن،  از    ر ی. پس 

خط    نیانگیم در  مجموعه  م  13دو  در  نشویمحاسبه  د. 

تا    xشده    ی نیب  شی، فاصله نمونه مجهول پ 15و    14  وطخط

م مقدار  دو  م   نیانگیهر  ایمحاسبه  برا  نیشود.   یفواصل 

  xناشناخته    یقرارداد هوشمند ورود  سکیر  ریمقاد  نیتخم

،  LNR  تمیمانده از الگور  یباق  دستوراتاست. در    ازیمورد ن

،  16در خط    .دنیآ  یبه دست منیز    گرید  ازیپارامتر مورد ندو  

برا  vsd  ریمتغ فاصله  رهیذخ  یکه    ن یکترینزد  ی هامجموع 

نوع  هاهیهمسا آس  از  هوشمند  قرارداد   ریپذبیقرارداد  به 

 . شودیم هیاول یلازم است، مقدارده x ورودی هوشمند
 Procedure LNR (SCs, x, k) 

begin 

 1.  SCs = normalize (SCs); 

 2.  𝑉𝑆 = {∀ 𝑣𝑢𝑙𝑛𝑒𝑟𝑎𝑏𝑙𝑒   𝑠𝑐 ∈ 𝑆𝐶𝑠}; 

 3.  𝑆𝑆 = {∀ 𝑠𝑎𝑓𝑒   sc ∈ SCs}; 

 4.  𝑚𝑣 = 𝑚𝑒𝑎𝑛(𝑉𝑆); 

 5.  𝑚𝑠 = 𝑚𝑒𝑎𝑛(𝑆𝑆); 

 6.  𝑆𝑊𝑉 = ∑ (𝑥𝑖 − 𝑚𝑣) × (𝑥𝑖 − 𝑚𝑣)𝑇
𝑥𝑖∈𝑉𝑆 ; 

 7.  𝑆𝑊𝑆 = ∑ (𝑥𝑖 − 𝑚𝑠) × (𝑥𝑖 − 𝑚𝑠)𝑇
𝑥𝑖∈𝑆𝑆 ; 

 8.  SW = 𝑆𝑊𝑉 + 𝑆𝑊𝑆; 

 9.  𝑊 = 𝑆𝑊−1 × (𝑚𝑣 − 𝑚𝑠); 

10. 𝑌𝑣 = 𝑊𝑇 × 𝑉𝑆; 

11. 𝑌𝑠 = 𝑊𝑇 × 𝑆𝑆; 

12. 𝑦𝑥 = 𝑊𝑇 × 𝑥; 

13. 𝑚𝑌𝑣 = 𝑚𝑒𝑎𝑛(𝑌𝑣); 𝑚𝑌𝑠 = 𝑚𝑒𝑎𝑛(𝑌𝑠); 

14. 𝑑𝑣 = |𝑦𝑥 − 𝑚𝑌𝑣|; 

15. 𝑑𝑠 = |𝑦𝑥 − 𝑚𝑌𝑠|; 

16. 𝑠𝑑𝑣=0; 

17. for i =1 to k do 

18.    𝑛𝑣 = 𝑓𝑖𝑟𝑠𝑡 𝑚𝑒𝑚𝑏𝑒𝑟 𝑜𝑓 𝑉𝑆; 

19.    𝑂𝑣= E𝑫(𝑥, 𝑛𝑣); 

20.    for each 𝑣𝑖 ∈ 𝑉𝑆 do 

21.          𝑂𝑖 = 𝑬𝑫(𝑥, 𝑣𝑖); 

22.          if  𝑂𝑖 ≤ 𝑂𝑣  then 

23.              𝑛𝑣 = 𝑣𝑖 ; 

24.              𝑂𝑣 = 𝑂𝑖; 

25.      Endfor; 

26.      𝑆𝑉 = 𝑆𝑉 − {𝑛𝑣}; 

27.      𝑠𝑑𝑣+= 𝑂𝑣; 

28.  Endfor; 

29.  𝑠𝑑𝑠 = 0;  

30.  for i =1 to k do 

31.     𝑛𝑠 = 𝑓𝑖𝑟𝑠𝑡 𝑚𝑒𝑚𝑏𝑒𝑟 𝑜𝑓 𝑆𝑆; 

32.     𝑂𝑠 = ED(𝑥, 𝑛𝑠); 

33.     for each 𝑠𝑖 ∈ 𝑆𝑆 do 

34.           𝑂𝑖 = 𝑬𝑫(𝑥, 𝑠𝑖); 

35.           if  𝑂𝑖 ≤ 𝑂𝑠  then 

36.                𝑛𝑠 = 𝑠𝑖; 

37.                𝑂𝑠 = 𝑂𝑖; 

38.       Endfor; 

39.      𝑆𝑆 = 𝑆𝑆 − {𝑛𝑠}; 

40.      𝑠𝑑𝑠+= 𝑂𝑠; 

41.   Endfor; 

42.  return   
𝑑𝑠+

𝑠𝑑𝑠
𝑘

𝑑𝑣+
𝑠𝑑𝑣

𝑘

 ; 

end 

  LNRپیشنهادی  تمیالگورشبه کد    -4شکل  

برا  kمحاسبات لازم    28تا    17در خطوط   به دست    یبار 

  گردد یانجام م   ریپذ  بیآس  یهاهیهمسا  نیکتریآوردن نزد

قرارداد  نی، اول18. در خط میدهیم حیتوض ریشرح ز بهکه 

آس موارد  از مجموعه  مقداردهبه  ریپذب ی هوشمند    ی عنوان 

.  شودیدر نظر گرفته م  ریپذ بیآس  هیهمسا  نیترکینزد  هیاول

اقل فاصله  ورود  یدسیسپس  قرارداد  تا  خط    یآن   19در 

 شود.   یمحاسبه م
  LNRتمیآنها در الگور  یاستفاده شده و معان  ینمادها-1جدول  

 نماد  معناي نماد 
و   ریپذ  ب یهوشمند شناخته شده )آس یمجموعه قراردادها

 ( منیا

SCs 

 VS ری پذ  بیهوشمند آس یمجموعه قراردادها

 SS ایمن هوشمند  یمجموعه قراردادها

  ب یهوشمند آس  ی مجموعه قراردادها برای یانگینمقدار م

 ر یپذ
mv 
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 ...   پاییز،  ...  ، شماره  ...  سال    مجله مدل سازی در مهندسی 

 ms من یهوشمند ا  ی مجموعه قراردادها یبرا نی انگیمقدار م

  یقراردادها ی برا  ی درون کلاسیپراکندگ سی ماتر

 ر ی پذ ب یهوشمند آس

vSW 

  یقراردادها ی برا  ی درون کلاسیپراکندگ سی ماتر

 ایمن هوشمند  
sSW 

 SW یدرون کلاس  ی پراکندگ ی ها سی جمع ماتر

 W کلاس  نی ب  یپراکندگ سی ماتر

 Yv نگاشت شده  ری پذ  بیهوشمند آس یمجموعه قراردادها

 Ys شده  نگاشت من ی هوشمند ا یمجموعه قراردادها

 x yxشده   نگاشت یقرارداد هوشمند ورود

 mYv شده  نگاشت ر یپذ  ب یهوشمند آس یقراردادها  نیانگیم

 mYs شده  نگاشت  ایمنهوشمند   یقراردادها  نیانگیم

 mYv dvو  xشده   نگاشتقرارداد   نیفاصله ب 

 mYs dsو  xشده   نگاشتقرارداد   نیفاصله ب 

  ی قراردادهااز نوع  ه یهمسا  نیکتر ینزد- kمجموع فواصل 

 ر ی پذ بیآس

vsd 

  ی قراردادهااز نوع  ه یهمسا  نیکتر ینزد- kمجموع فواصل 

 ایمن 

sds 

 nv در هر تکرار   ری پذ بیقرارداد هوشمند آس  نیکتر ینزد

 ns در هر تکرار  ایمنقرارداد هوشمند   نیکتر ینزد

 ED ی دسی تابع فاصله اقل

 vO در هر تکرار  ر یپذ ب ی قرارداد هوشمند آس ن یکتریفاصله نزد 

 sO در هر تکرار   ایمنقرارداد هوشمند   ن یکتریفاصله نزد 

 VS iv ی از اعضا کی هر 

 SS is ی از اعضا کی هر 

خطوط   بررس  25تا    20در  اعضا  یبا  به    تعلقم  یتمام 

  ی دسیو محاسبه فاصله اقل  ر یپذ  بیآس  یمجموعه قراردادها

را   ریپذ  بی قرارداد آس  نیکترینزد  ،x  یآنها با قرارداد ورود

مجموعه    نی ا  26  دستور.  م یکنیم  ییشناسا از  را  قرارداد 

م   ریپذ  بیآس  یقراردادها بعدیحذف  دور  در  تا    ی کند 

.  میکن  ییناسانوع را ش  نیاز ا  گانیهمسا  نیتر  کینزد  میبتوان

  قرارداد بدست آمده   یدسیمقدار فاصله اقل  27سپس در خط  

جزئ مجموع  به  اقل  یرا  نزد  ی دسیفواصل    ن یکتریبه 

  ی دورها  انیتا در پا  میکنی شناخته شده اضافه م   گانیهمسا

 کل مجموعه  ی دسیاقل  یمجموع فاصله ها   میبتوان  مانده یباق

k-ده و  را بدست آور    ریپذ  بیآس  یهاهیهمسا  نیتر  کینزد

 29در خطوط    ندیفرآ  نی. همذخیره کنیم  وطهمرب  ریدر متغ

شود تا در  یانجام م  منیهوشمند ا   یقراردادها  یبرا  41تا  

قرارداد   نسب بهاز نوع امن را    ها هیهمسا  نیکترینزد  تینها

  . میمربوطه را به روز کن یرها یو متغ می بدست آور x یورود

 
6 Linear Discriminant analysis for Risk estimation 

  kمجموع فاصله    ب،یترت  نیدور به هم  k  یبا اجرا  جه،یدر نت

مجموع    ریپذ  بیآس  یقراردادها  نیکترینزد فاصله   kو 

  ب یبه ترت  xبا قرارداد ورودی    منیا  یقراردادها  نیکترینزد

. پس از به دست  دنشوذخیره می  ssdو    vsdی  رهایمتغ  در

  سکی، ر42در خط    تیدر نها  از، یمورد ن  یآوردن پارامترها

امنیتیآسیب   یا  ورود  پذیری  از   x  یقرارداد  استفاده  با 

-یم   همحاسب  ، داده شد  حی( همانطور که قبلا توض1فرمول )

 . شوداین الگوریتم برگردانده میو به عنوان حاصل کار    رددگ

 ارزیابی و مقایسه  -5

بر    ،یشنهادیپ   تمیالگور  یابیارز  یبرا   ک ی،  LNRعلاوه 

خطی  گرید  یشنهادیپ   کیمتر تفکیکی  تحلیل    ی برا  بنام 

ر پ 6LDR)  سکیمحاسبه  را  فقط    م یکرد  یسازادهی(  که 

  یاست. برا  LNR  پیشنهادی  کیاز متر  LDAشامل بخش  

  از یامت  یارهایمع  نیمطالعه از مهمتر  نیدر ا  ،یقیتطب  یابیارز

  ن ی. اه استاستفاده شد  یمطالعات قبل   رارائه شده د  سکیر

  نادر بودن بر    یمبتن  سکیر  ی ازده یامت  یکردهایرو  ارها یمع

(RSS)  [33مبتن نمونه    ی[،  مبتن34]  (IRS)بر  بر    ی[، 

[ هستند. سه  36]  NRUو    FRU  ، [35]  (ERS)  یآنتروپ 

و    د یاندرو  ی هابرنامه  یتیامن   سکیر  نیتخم  یاول برا  اریمع

مع برا  اریدو    ی هاURL  یتیمنا  سکیر  نیتخم  یآخر 

طراح اشده  یناشناخته  با  مع  ن یاند.  پنج  هر  از   اری حال، 

  ی تیامن  سکیمحاسبه ر  نهیارائه شده در زم  یقو  ی ارهایمع

آس و  آنجایریپذ  بیحملات  از  هستند.  ه  ییها    چ یکه 

تحق  یاریمع برا  قاتیدر  ر  یگذشته   بیآس  سکیمحاسبه 

  ارها ی مع  نیهوشمند ارائه نشده است، ما ا  ی قراردادها  یریپذ

و    LNR  یشنهادیپ   یارهایمعبا    سهیو مقا   یابیارز  یرا برا

LDR   ی ابیها و ارزیساز  ادهی. تمام پ میاهکرد  یساز  ادهیپ  

از   استفاده  با  همه    MATLAB 2023ها  شد.  انجام 

 Intel پردازنده دارای یشخص  انهیرا کی یها بر روشیآزما

Core i9، 16 ندوز یوی تیب 64و دارای نسخه رم  تیگابا یگ  

ش  10 برادانجام  مقا  ی ابیارز  ی.  از    ارها، یمع  نیا  سهیو 

معرف داده  ]  ی مجموعه  در  از    [16شده  متشکل  که 

بلاکچین   روی  ایمن  و  پذیر  آسیب  هوشمند  قراردادهای 

است. استفاده شده  است،  داده شامل    نیا   اتریوم  مجموعه 

قرارداد هوشمند است    36670استخراج شده از    ی ژگیو  70

هستند.    منیمورد ا  26914و    ریپذ  بیمورد آس  9756که  
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 فارسی در اینجا درج گردد. نادنحوه است استناد به این مقاله:

این مجموعه داده  ،  بنابراین هوشمند    یتعداد قراردادهادر 

تعداد قراردادها  باًیتقر  منیا برابر    است.   ریپذ   بیآس  ی سه 

،  LNRما از    یهایسازادهیمورد استفاده و پ   مجموعه داده

LDR    تحقیق که    ریسک  ازیامت  یارهایمعسایر  و این  در 

شدهبرای   سازی  پیاده  گیتهاب  در  ،اندمقایسه   آدرس 

https://github.com/mdeypir/LNR    دسترس در 

 هستند.

  ی کردهایبا رو  یشنهادیروش پ   سهیثر و مقا ؤم  یابیارز  یبرا

.  میمختلف انجام داد  یایرا از زوا  یمختلف  یهاشی آزما  ،یقبل

ا بر روتست  نیدر  یادآوری و  صیتشخ  زانیم  ی ها  ، دقت، 

 حی توض  لیقسمت به تفص  نیکه در ا  میتمرکز کرد  F1امتیاز  

شده معاندداده  شد،  اشاره  قبلاً  که  همانطور    ی ارهای. 

  یی بالا  سکیر  ریمقاد  د یبا  ،مؤثر سکیو برآورد ر  یریگزهاندا

برا آس  یقراردادها  یرا  مقاد  ریپذبیهوشمند  نسبتاً    ر یو 

  ن ید تا به وضوح بنکن  جادی ا  منیا  یقراردادها  یرا برا  ی نییپا

  ی هابر نرخ  هاشیآزما  جه،ی د. در نتنقائل شو  ز یدو نوع تما  نیا

موفق    اری مع  کی.  کنندیم   د یتأک  ارها یمع  نیا  صیتشخ

که    یاریمع به    یبالاتر  یتیامن  سکیر  مقادیراست  را 

اگردهد.  اختصاص    ریپذ   بیآس  یقراردادها ارزش   یعنی 

 بیو آس  منیقرارداد انوع  هر دو  لیستی از    یرا برا  سکیر

ازب   ریپذ استفاده  و سپس    میکنمحاسبه    قوی  اریمع  کی  ا 

 یرتبه بندمقدار ریسک بدست آمده    ینزول  ب یآنها را به ترت

ی لیست در بالا  دی با  ریپذ  بیآس  یقراردادهابیشتر    م،یکن

 ظاهر شوند.  ،حاصل

آزما مقا  شیدر  ما  تشخ  سه یاول، هدف  مع  صینرخ    اری دو 

.  است  ی قبل  ار ی، در برابر پنج معLDRو    LNR  ،یشنهادیپ 

هوشمند مجموعه داده   قراردادهای  ٪90کار، ما از    نیا  یبرا

را با    اریو هر مع  م یخود استفاده کرد  یهاساخت مدل  یبرا

به ما امکان داد    کردیرو  نی . ام یکرد  ش ی مانده آزما  باقی   10٪

محاسبه   افتهیرا با استفاده از مدل توسعه  یتیامن  سکیتا ر

  ی بندرتبه   ینزول  بیرا به ترت  سکیر  ریو متعاقباً مقاد  میکن

فهرست    یرا از بالا  یمختلف  ی درصدها  ش،ی. در هر آزمامیکن

از    یچه نسبت  میتا مشخص کن  میبه دست آمده انتخاب کرد

آس قراردادها  م   ریپذ  بیآن    ی درصدها  نیا  از  اهستند. 

که    ی در حال  م،یکنیم  یادانتخاب شده به عنوان نرخ هشدار  

  یی شده، نرخ شناسا  ییشناسا  ریپذ  بیآس  ینسبت قراردادها

شده ممکن  محاسبه ریسک    ریشود. اگرچه مقاد  یم  دهینام

  ی ابیروش ارز  نید، انمختلف متفاوت باش  یارهایاست در مع

تفاوت  کندیم  نیتضم محدودهکه  در  بر    ریمقاد  یهاها 

است نه    ینسب  ،مقدار ریسک  رایز  گذارد،ینم  ریتأث  هاسهیمقا

که    شودیباعث م   تریقو  اریمع  کیمطلق. واضح است که  

فهرست    یدر بالا  ریپذبی آس  یاز قراردادها  یشتریدرصد ب

شود.    یی نرخ شناسا   شیمنجر به افزا  جهیظاهر شوند و در نت

هشدار مربوطه   خرا بر اساس نر  صینرخ تشخ  و،یدر هر سنار

 . میکرد محاسبه

 LNR  یشنهادیروش پ   یی کارا  ،ای انجام شدههشیدر آزما

(  5). شکلمیکنیم  سهیها مقاروش  ریبا سا  k=10را با مقدار  

به مع  یهایمنحن را   ارها یمع  ریو سا  یشنهادیپ   اریمربوط 

  نیدهد. در اینشان م  توصیف شده فوق،  مجموعه داده  روی

 ص ینرخ تشخ  ینرخ هشدار و محور عمود  یشکل، محور افق

ا در  که  همانطور  است،    نیاست.  شده  داده  نشان  شکل 

کارآمدتر از  یبه طور قابل توجه  یشنهادیپ  LNR  تمیالگور

به    LDRو    IRSدر نظر گرفته شده است.    ی هاروش  ریسا

 هیرا دارند. با کمک تجز  ییدوم و سوم کارا  یرتبه ها  بیترت

تحل و    LNR  یشنهادیپ   یها روش  ،یخط  کیتفک  لیو 

LDR  ی دی جد  ی را به فضا  ریپذبیو آس  منیقرارداد ا  انواع  

  ن ی. در اکنندیم  نگاشتدارد،    یشتریب  کیتفک  تیکه قابل

شود.  یانجام م یشتریبا دقت ب  سکیبرآورد ر  د،یجد  یفضا

  ی فضا  یهایژگیوکل    ،یشنهاد یپ   LNRدر    ن، یعلاوه بر ا

 نیترکیروش نزد  قیاز طر  سکیمحاسبه ر  یبرا  زین  یاصل

 .  شوندیدر نظر گرفته م  هیهمسا

 
مختلف    ینرخ ها  یبرا   ارهایمع  صینرخ تشخ  سهیمقا  -5شکل

 هشدار 
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نرخ   ریمقاد  همه  یبرا  ارهایمع  ییکارابهتر    سهیمقا  یبرا

شکل ز  ( 6)هشدار،  نشان  (  7AUC)  یمنحن  ریمساحت  را 

-ی( استنباط م6( و شکل )5دهد. همانطور که از شکل )یم

کلش طور  به  پ   یود،  تشخ  یدارا  یشنهادیروش    ص ینرخ 

محاسبه   یبرا  یتر  یقو  اریدهد معیاست که نشان م   یبالاتر

هوشمند   یقراردادها  ییشناسا   تیو در نها  یتیامن  سکیر

 است.   ریپذ بیآس

 
 (AUC)یمنحن  ریمساحت زمقایسه  :  6شکل  

 

منظور ماتر  به    ی برا  ی شیآزما  ،یختگیردرهم  س یمحاسبه 

واقع مثبت  همچن  یمحاسبه  و  کاذب  و    یواقع  یمنف  نیو 

  ، یختگیردرهمپس از محاسبه ماتریس    .م یکاذب انجام داد

دقت   F1امتیاز  و(Recall)  فراخوانی،  (Precision)نمرات 

محاسبه   مجموعه داده یرو سکیمحاسبه ر  یارهایهمه مع

نت برا2در جدول )  جهیشده و   نیا  ی( گزارش شده است. 

. مثبت  شوندیم  نییتع  جی در نتا  ریزبه شرح    ریمنظور، مقاد

  یی شناسا  تیاست که با موفق  ییدهنده بدافزارهانشان  یواقع

نشان  بتمث  اند.شده برنامهکاذب  تعداد    ی هادهنده 

شناسا  یخطریب بدافزار  عنوان  به  اشتباه  به  که    یی است 

منفشده بدافزارها  یهایاند.  تعداد  نشان    ییکاذب  را 

  یی شناسا  خطریب  یهاکه به اشتباه به عنوان برنامه  دهندیم

 تیاست که با موفق یی اند. دقت، نسبت تعداد بدافزارهاشده

بدافزارها  اندشده  ییشناسا تعداد کل  شده.    ییشناسا  یبه 

 است: رینسبت به صورت ز نیمعادله ا

(2) 𝑃𝑒𝑟𝑐𝑖𝑠𝑖𝑜𝑛 =  
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

 
7 Area Under the Curve 

بدافزارها  فراخوانی تعداد  با  است  موفق  یی برابر  با    ت یکه 

 تیکه با موفق  یی اند به تعداد تمام بدافزارهاشده  یی شناسا

صورت    ای اند  شده  ییشناسا ب  اشتباهبه  عنوان    ضرر یبه 

 اند: شده یبندطبقه 

  (3) 𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

 یو فراخوان  حاصل از دقت  کیهارمون  نیانگیمکه    F1  ازیامت

دو کلاس    نیب  زیکه مدل چقدر در تما  دهدینشان م  است،

 : کندیتوانمند عمل م

(4) F1-Score = 2 ×  
𝑃𝑒𝑟𝑐𝑖𝑠𝑖𝑜𝑛 ×  R𝑒𝑐𝑎𝑙𝑙

𝑃𝑒𝑟𝑐𝑖𝑠𝑖𝑜𝑛 + R𝑒𝑐𝑎𝑙𝑙
 

 F1  امتیازو    یدقت، فراخوان  یسهیمقا -2جدول  

 F1امتیاز  یادآوری  دقت  معیار 

LNR 0.7778 0.7663 0.772 

LDR 0.5932 0.5821 0.5875 

NRU]36[ 0.5616 0.5506 0.5561 

FRU]36[ 0.5512 0.5405 0.5458 

ERS]35[ 0.5192 0.5103 0.5147 

IRS]34[ 0.6272 0.6252 0.6262 

RSS]33[ 0.5183 0.5101 0.5142 

( جدول  در  که  م2همانطور  مشاهده    LNR  شود، ی( 

را به دست    F1  ازیو امت  ی دقت، فراخوان  نیبهتر  یشنهادیپ 

مقدار ارزش   این معیاراست که    نیامر ا  نیا  لی. دلآوردیم

  ن، ی. بنابرازندیم  نیتخم  ارها یمع  ریاز سا   ترقیرا دق  سکیر

مقا  ج،ینتا  مطابق س  سهیدر   یریگاندازه  یارهایمع  ری ا با 

و    کاذب  ی هامثبت  ،بیشتر  ی واقع  یهامثبت  سک،یر

کمتر  ی هایمنف م  یکاذب  دست   یبرتر  ل یدل .آوردیبه 

است    نیا  یقبل  یارهاینسبت به مع  یشنهادیپ   LNR  اریمع

قراردادها بر اساس اطلاعات هر    سکیارزش ر  ،LNRکه در  

فضا ن  یاصل  یدو  تفکیکی و  تحلیل  کمک  به  شده  گاشت 

که فواصل   ی . در حال شودیبه طور همزمان برآورد م   خطی،

  ی بعد اصل  با  ی در فضا  هیهمسا   نیکترینزد-kلازم بر اساس  

با استفاده  نیز  ها  نمونه  نگاشتپس از    شود،یم  سبهمحا  هیاول

تحل فضا  ،یخط  کیتفک  لیاز  در  لازم  بعد    کم  یفواصل 
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 فارسی در اینجا درج گردد. نادنحوه است استناد به این مقاله:

نمونه   افتهیکاهش هستندکه  جداتر  هم  از  محاسبه   ،ها 

. با استفاده از اطلاعات به دست آمده در هر دو فضا،  شوندیم

مع  یی نها  سکیرمقادیر   از  استفاده   یبرا  یشنهادیپ   اریبا 

 د. نشو یمحاسبه متر دقیق ناشناخته، یقراردادها

در روش پیشنهادی نسبت به    تخمین ریسک آسیب پذیری 

مدل بندی    های  ایجاد  در  دسته  شده  برای    ]16[ارائه 

پذیرتشخیص   آسیب  هوشمند  برتری دارای    ،قراردادهای 

آسیب   برای ریسک  مقداراست. نخست اینکه ارائه یک    هایی 

، نشان دهنده میزان آسیب پذیری یک قرارداد است پذیری

و  است  بیشتر  احتمال خطر  یعنی  باشد  بزرگتر  که هرچه 

تر است حال آنکه مدل ایمنآن قرارداد  هرچه کمتر باشد،  

دسته بندی فقط به صورت صفر و یک آسیب پذیر بودن یا  

است و توصیف که سخت گیرانه    آن را نشان می دهد   نبودن

بعد از در روش پیشنهادی  . دوم اینکه،  پذیری کمتری دارد

هوشمند قراردادهای  خطر   این  توانمی   همسان   محاسبه 

اولویت بندی  ریسک  را بر اساس عدد بدست آمده    قراردادها

کارب که  نحوی  به  قرارداد  کرده  بتواند  کننده  استفاده  یا  ر 

هوشمند با کمترین خطر را برای اجرا روی بلاکچین انتخاب  

در حالی که در مدل های دسته بندی این امکان وجود   ،کند

اینکه،    .ندارد نیز مانند  مورد سوم  پیشنهادی  اگرچه روش 

مدل های دسته بندی دارای خطا در تخمین مقدار ریسک 

متفاوت  اما  نوع خطا در روش پیشنهادی    محاسبه شده است

به    بوده را  کاربر  بندی کمتر  های دسته  به مدل  نسبت  و 

، روش  برخلاف مدل های دسته بندی  زیرا  اشتباه می اندازد

به عنوان یک  هیچگاه یک قرارداد آسیب پذیر را    پیشنهادی

بلکه تنها    ، معرفی نمی کند  )یا برعکس(قرارداد ایمن قطعی

برای آن  )یا زیادی(مقدار ریسک کم ،ممکن است به اشتباه

 .  بدست آورد

اگرچه در مورد معایب روش پیشنهادی می توان گفت که  

بیشتری  دقت  قبلی  معیارهای  به  نسبت  پیشنهادی  روش 

تبدیل   ماتریس  آوردن  بدست  اما  سپس    LDAدارد  و 

محاسبه  همچنین  و  جدید  فضای  به  ها  نمونه  نگاشت 

سربار    ، نزدیکترین همسایه ها از دو نوع آسیب پذیر و ایمن

محاسباتی ایجاد می کند. از طرف دیگر با وجود برتری روش  

امتیاز   و  یادآوری  از نظر دقت،  به  F1پیشنهادی  با توجه   ،

مقادیر بدست آمده هنوز هم نیاز به افزایش کارایی احساس 

و تا رسیدن به یک معیار مطلوب راه زیادی باقی    می شود

   .مانده است

 نتیجه گیري  -6

متعدد  عیصنا مشاغل  داروساز  ی و  مخابرات،  جمله    ،یاز 

الکترونساختمان،   الکترون  ،یکیلوازم  -مراقبت  ک،یتجارت 

-رهیآنها مانند زنج  مختلف  یو بخش ها  مهیب  ،یبهداشت  یها

از راه حل  یو شهرها  نیمأت  یها بر   یمبتن  یهاهوشمند، 

-به مسائل مربوط به اعتماد بهره  یدگیرس  یبرا  نیبلاک چ

عنوان    هوشمند به  ی[. قراردادها39،  38اند ]کرده  یبردار

ذخ  خود  یهانامهتوافق  در    شوندیم  رهیاجرا  شبکه    کیو 

م  نیبلاک چ شفاف  شوند یتکرار  تغ  تیو  را    یریناپذ  رییو 

  ی هوشمند تعداد  یحال، قراردادها  نی. با اکنندیم  نیتضم

  ر استفاده از آنها د  یایبالقوه دارند که بر مزا  یریپذ  بیآس

قرارداد   یریپذب یآس  صیگذارد. تشخیم  ریتأث  نیبلاک چ

برا امن  یهوشمند  قابل  تیحفظ    ی هابرنامه  نانی اطم  تیو 

مرتبط    یتیامن  سکیمهم است. برآورد ر  اریبس  ،نیبلاک چ

  ی کپارچگیحفظ    یقرارداد هوشمند برا  یهایریپذ بیبا آس

است. در   یضرور  نیبلاک چ  ی هاو قابل اعتماد بودن برنامه

معرف  عه،مطال  نیا بر    ی برا  سکیر  نیتخم  سئلهم  یعلاوه 

براLNR  بنام  د،یجد  اریمع  کیهوشمند،    یقراردادها   ی ، 

  پیشنهادهوشمند ناشناخته  هایقرارداد سکیثر رؤم برآورد

ا   گاشت و ن  یاصل  یاز اطلاعات فضاها  اریمع  نیشده است. 

شناخته شده    یهانمونه  یخطتفکیکی    لیتحل  قیشده از طر

ه یادگیری  امروز.  کند یاستفاده م  ،هوشمند  یقراردادها  یقبل

گسترده کاربردهای  استعمیق  کرده  پیدا   .]41،  40[ای 

شد، اشاره  قبلاً  که  یادگیری مدل   همانطور  اساس  بر  های 

آسیب پذیر  دهای هوشمند عمیق به منظور شناسایی قراردا

شده مدل  ]43،  42،  13،  11[دانارائه  این  البته  به  که  ها 

اسبه خطر  منظور دسته بندی قراردادها هستند و برای مح

بر اساس یادگیری عمیق، نیاز  تر  آسیب پذیری به نحو دقیق

ما در آینده قصد داریم از    به ارائه معیارهای جدیدی داریم. 

عمیق   مربوطه  یادگیری  های  مدل  منظور  و  سنجش به 

هوشمند  ریسک   قراردادهای  پذیری  بلاکچین  در  آسیب 

.  در این زمینه ارائه دهیم  مؤثرتری و معیارهای    استفاده کنیم

توجه   مدلبا  اینگونه  آموزش  برای  اینکه  نیازمند به    ها 

مجموعه ابتدا    بایستهستیم، می  بزرگهای  دادهمجموعه  

بزرگ و با کیفیتی از قراردادهای هوشمند ایمن و    هایداده

پذیر بتوانی  را  آسیب  نهایت  در  تا  کنیم  میزان گردآوری  م 

بنابراین جمع   تر تخمین بزنیم.ریسک آسیب پذیری را دقیق

آوری داده و ایجاد یک مجموعه داده جامع از قراردادهای  
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هوشمند آسیب پذیر و ایمن به نحوی که بتوان مدل های  

دهیم، آموزش  را  است  عمیق  لازم  آینده  تحقیقات    . برای 

همچنین استفاده از مدلهای زبانی بزرگ به منظور استخراج  

از متن قراردادهای هوشمند از   ،آسیب پذیری  و توصیف  نوع

 دیگر کارهای آینده است. 
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