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 چکیده  اطلاعات مقاله

 14/04/1395: دريافت مقاله

 18/04/1396پذيرش مقاله: 

عنوان افزاری بههای نرمامنیت سیستمامروزه، با توجه به گسترش استفاده از شبکه اينترنت،  

آيد. حساب میآوری اطلاعات بههای ضروری در کیفیت خدمات فنترين مؤلفهيکی از مهم

های کنترل علاوه بر راهکارهای امنیتی سنتی نظیر رمزنگاری، ديواره آتش و مکانیزم

 امری ضروری های تشخیص نفوذ،افزاری، استفاده از سیستمهای نرمدسترسی در سیستم

های زيادی برای تشخیص نفوذهای احتمالی در و انکارناپذير است. تاکنون روش

های ها بر اساس معیارهايی به دستهاند. اين روشافزاری معرفی شدههای نرمسیستم

ری های مبتنی بر يادگیهای مهم، روششوند. يکی از اين دسته روشمتفاوتی تقسیم می

ا ها، کاهش دخالت عامل انسانی در تشخیص نفوذهلی اين روشماشین هستند. مزيت اص

یری های تشخیص نفوذ مبتنی بر يادگترين روشهای ناهنجار است. يکی از مهمو فعالیت

ياد زباشد. سه مزيت بارز اين روش، دقت های مخفی مارکوف میماشین، استفاده از مدل

سب ديد و نیز بازنمايی دانش کدر تشخیص نفوذ، قابلیت تشخیص نفوذهای ناشناخته ج

های گیریصورت بصری است تا عامل انسانی بتواند بر اساس اطلاعات مدل، تصمیمشده به

های مخفی دلعمل آورد. در اين مقاله، با توجه به استفاده متعدد از ملازم مديريتی را به

ی نه از سومارکوف برای تشخیص نفوذ از يک سو و عدم وجود مروری جامع در اين زمی

های انجام شمند، مروری بر پژوهديگر، قصد داريم که با استفاده از يک فرآيند تحقیق نظام

ها و کاربردهای شده در اين حوزه صورت داده و بر مبنای نقد و تحلیل مزايا، محدوديت

 ها و مسائل باز اين حوزه بپردازيم.های موجود، به معرفی مستدل چالشروش

 

 :واژگان كلیدی

 ،امنیت سیستم

 ،امنیت شبکه

 ،سیستم تشخیص نفوذ

 ،تشخیص نفوذ

  .مخفی مارکوف مدل

 

 1مقدمه-1
امروزه، با افزايش استفاده از خدمات شبکه اينترنت، امنیت 

افزاری به های نرمهای موجود در سیستماطلاعات و داده

گران فعال در اين حوزه يک چالش اصلی برای پژوهش

افزاری مختلف، های نرم. سیستم]4، 1[تبديل شده است 

عنوان يک ويژگی کیفی نیازمند سطوح مختلفی از امنیت، به

 امنیت تحقق سطح مطلوببرای در ارائه خدمات هستند. 

                                                 
 rasoolzadegan@um.ac.irست الکترونیک نويسنده مسئول: * پ

 مشهد، مشهد یدانشگاه فردوس وتر،یکامپ یگروه مهندس ،یتخصص یدکتر یدانشجو. 1

 مشهد، مشهد یدانشگاه فردوس وتر،یکامپ یگروه مهندس ،یعلم أتیو عضو ه . دانشیار2

 مشهد، مشهد یاه فردوسدانشگ وتر،یکامپ یارشد، گروه مهندس یکارشناس آموختهدانش .3
1. Firewall 

2. Access Control List 

3. Authentication 
4. Intrusion Detection System 

هايی ابزارها و تکنیک ، علاوه برافزاریی نرمهادر سیستم

، 2های کنترل دسترسی، لیست1آتش هایديواره نظیر

های ديگری به نام ، سیستم3هويت های تصديقمکانیزم

نیاز هستند تا مورد (sIDS) 4های تشخیص نفوذسیستم

ی آتش، ضدويروس بتوانند در صورتی که نفوذگر از ديواره

و ديگر تجهیزات امنیتی نفوذ کرد و وارد سیستم شد، آن 

 .]3، 1[اتخاذ نمايد ای برای آن را تشخیص داده و چاره
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 سازمان اصلی يک سیستم تشخیص نفوذ -1شکل

 

و  2، جامعیت1: محرمانگیامنیت ایسه اصل پايه

 هابودن آن اهنجاريا ن هنجار، در مورد 3پذيریدسترس

سازمان اصلی يک سیستم  .]2[ نمايندمی گیریتصمیم

که در آن  داده شده استنشان ( 1)شکل در تشخیص نفوذ 

 هایپیکان های داده ودهنده جرياننشان ممتد هایپیکان

  باشد.های کاری میجرياندهنده نشانچین خط

های های تشخیص نفوذ در مواجهه با نقص سیاستسیستم

، امنیتیامنیتی، هشداری را جهت اعلان وضعیت جاری 

له با نمايند. به منظور مقاببرای مديران سطح بالا تولید می

های متعددی ، روشافزاریی نرمهانفوذگران به سیستم

است که  معرفی شدههای تشخیص نفوذ تحت عنوان روش

افزاری نرمعمل نظارت بر وقايع اتفاق افتاده در يک سیستم 

 .دنرا بر عهده دار

ها و های محققان حوزه امنیت، منجر به ارائه روشتلاش

های متنوعی برای تشخیص نفوذهای احتمالی مدل

. ]4، 3، 2[افزاری شده است نرمهای مهاجمان به سیستم

های اخیر سعی شده است تا با استفاده از در پژوهش

 های هوشمند، ، با ايجاد مدل4های يادگیری ماشینروش

. از جمله ]4[الگوهای رفتاری پرخطر تشخیص داده شود 

ها، عدم دخالت عامل انسانی در ترين مزيت اين روشمهم

 .]3[باشد های مورد تحلیل میتفسیر داده

های بسیار قدرتمند مبتنی بر يادگیری ماشین، يکی از روش

( و توسعه HMM) 5های مخفی مارکوفگیری از مدلبهره

                                                 
1. Confidentiality 

2. Integrity 
3. Availability 

ها، در جهت تشخیص های متنوعی از اين مدلگونه

نفوذهای احـتمالی و نیز تــمیز دادن فعالیت هنجار از يک 

تفاده از . اين عمل با اس]5، 4، 3[باشد فعالیت ناهنجار می

چه که به عنوان يک فعالیت مقايسه رفتار مشاهده شده با آن

 گیرد.افزاری مدل شده است، صورت میهنجار سیستم نرم

های مختلف تشخیص نفوذ تلاش محققان در ارائه روش

های مبتنی بر مدل مخفی مارکوف، منجر به معرفی گونه

های مخفی مارکوف شده است. تاکنون متنوعی از مدل

های مروری بر روی تشخیص نفوذ عداد محدودی پژوهشت

، 6[با استفاده از مدل مخفی مارکوف صورت گرفته است 

 ها از جامعیت برخوردار نبوده و بهکه همگی آن ]9، 8

های مبتنی بر مدل مخفی مارکوف تحلیل هر يک از روش

حقیق اند . در اين مقاله، با استفاده از يک روش تنپرداخته

ند ضمن بررسی کاربردهای مدل مخفی مارکوف در منظام

های مختلف های مختلف تشخیص نفوذ، روشحیطه

ها و مزايای هر تشخیص نفوذ مبتنی بر اين مدل، چالش

ز روش مورد تحلیل و بررسی قرار گرفته است. در انتها نی

های ارائه شده ضمن بررسی معیارهای کمیّ کیفیت روش

ها و مسائل ، به تشريح چالشمبتنی بر مدل مخفی مارکوف

 باز پژوهشی در اين حوزه پرداخته شده است.

های اصلی پژوهش جاری استفاده از يک روش يکی از مزيت

کارهای پژوهشی،  در گردآوری ]11، 10[ 6مندتحقیق نظام

های موجود بوده است. انتخاب، تحلیل و بررسی پژوهش

4. Machine Learning 

5. Hidden Markov Model 
6. Systematic Literature Review 
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برای انجام  مندکارگیری يک روش تحقیق نظامهدف از به

يک پژوهش مروری، فراهم آوردن مروری جامع، کامل و 

( تمامی 1باشد تا با استفاده از اين فرآيند بتوان، عادلانه می

آوری و مورد های موجود در يک حوزه را جمعپژوهش

( تمامی منابع موجود که شامل اطلاعاتی 2بررسی قرار داد، 

بررسی قرار داد  درباره مسئله مورد پژوهش هستند را مورد

طور عمدی و يا ( از عدم مطالعه يک کار پژوهشی، به3و 

سمت يک  های پژوهشی بهسهوی، جهت سوق دادن يافته

 نمود.هدف خاص جلوگیری 

       :                  

       :                    
     

       :                     
                        

1.                                          

2.                                         1

3.                                        2

4.                                              3

1.                                             

2.                                        1

3.                                            

1.                                           

2.                                      

3.                      

مند مورد استفاده در های روش تحقیق نظامگام -2شکل

 ]10[پژوهش جاری 

مند معتبر معرفی شده است تاکنون، چند روش تحقیق نظام

های مختلف قرار که بسـیار مورد استفـاده پژوهشگران حوزه

(، نمايی از روش تحقیق 2. در شکل )]11، 10[اند گرفته

مند مورد استفاده در اين پژوهش نشان داده شده است نظام

مند، پس از . با استفاده از اين روش تحقیق نظام]10[

سعی شده است تا  های موجودآوری پژوهشجمع

های های معتبر، مورد بررسی قرار گرفته و يافتهپژوهش

پژوهش بر اساس تحلیل نتايج اين مقالات و در فضايی 

 عادلانه صورت گیرد.

مانند: سیستم تشخیص   کلیدی کلمات با پژوهش جاری در

های تشخیص نفوذ مبتنی نفوذ، مدل مخفی مارکوف، روش

های ارهای ارزيابی سیستمبر مدل مخفی مارکوف و معی

 Springer Online»نظیر:  منابعی در و تشخیص نفوذ

Journal Collection» ،«Scopus» ،«IEEEXplore» ،

« Pad- مشهد فردوسی دانشگاه داده اشتراک پايگاه» ،

«ACM Digital Library» ،«Google Scholar»  و

«Science Direct» تحقیقات صورت  مندمرور نظام به

یق، در فرآيند تحق ايم وفته در حوزه مربوطه پرداختهپذير

ايم. ادهمنابع به زبان انگلیسی و فارسی را مورد بررسی قرار د

تبر ای از منابع مورد تحقیق را مقالات معالبته بخش عمده

دست آمده اند. برای تعیین اين که آيا مقالات بهتشکیل داده

ها را ی آنیدهحاوی اطلاعات مرتبط هستند، عنوان و چک

های ما بر ايم که در نهايت نتايج يافتهمورد مطالعه قرار داده

های موجود صورت گرفته در اين حوزه در اساس پژوهش

 نشان داده شده است. علاوه بر اين، فايل مربوط 1جدول 

مند مورد استفاده برای مسئله به محتويات تحقیق نظام

 سی است.قابل دستر ]12[مورد پژوهش در مرجع 

های موجود در پژوهش جاری ترين نوآوریاز جمله مهم

 توان به موارد زير اشاره نمود:می

 بندی جديد و جامع بر اساس ايجاد يک دسته

های پیشین موجود در مند پژوهشمرور نظام

 مخفی مارکوف حوزه تشخیص نفوذ مبتنی مدل

 های مختلف تشخیص نفوذ معرفی بررسی روش

 مدل مخفی مارکوفشده مبتنی بر 

 های مختلف تشخیص نفوذ ارزيابی کیفیت روش

معرفی شده مبتنی بر مدل مخفی مارکوف بر 

 موجوداساس معیارهای ارزيابی کمّی 

دهی شده است. ابتدا در صورت زير سازمانادامه مقاله به

 بخش  دوم به تبیین جايگاه تشخیص نفوذ به کمک مدل

در بخش سوم مخفی مارکوف پرداخته شده است. 

ها برای کارگیری اين مدلبندی جامعی از بهدسته

کاربردهای تشخیص نفوذ ارائه شده است. در بخش چهارم، 

مخفی مارکوف  های تشخیص نفوذ مبتنی بر مدلروش

ها و معرفی شده و ضمن تشريح هر روش، مزايا، محدوديت
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در بخش  ها تبیین شده است.های هر يک از آنچالش

های گیری کیفیت روشعیارهای کمّی برای اندازهپنجم، م

مخفی مارکوف بیان شده است  تشخیص نفوذ مبتنی بر مدل

های مختلف مبتنی بر اين مدل، از اين منظر با و روش

اند. در بخش ششم به مقايسه پژوهش يکديگر مقايسه شده

های مروری موجود پرداخته شده جاری با ديگر پژوهش

های صورت گرفته در ، با تحلیلاست. در بخش هفتم

ها و مسائل باز پژوهشی موجود در های قبلی، چالشبخش

اين حیطه تشريح شده است و در انتها در بخش هشتم نیز 

 گیری از پژوهش آورده شده است.نتیجه

 جایگاه مدل مخفی ماركوف در تشخیص نفوذ -2
های بسیاری برای تشخیص نفوذ در تاکنون روش

اند که هر کدام دارای افزاری معرفی شدهرمهای نسیستم

باشند و مزايا و معايب خاص های مربوط به خود میويژگی

های تشخیص نفوذ . غالب روش]15، 14، 13[خود را دارند 

( نشان داده 3دارای سه مرحله اصلی هستند که در شکل )

 شده است. اين سه مرحله عبارتند از:

 تشخیص نفوذ: ورودی  برای ايجاد مدل 1ويژگی انتخاب

آوری شده )نمايه( از سیستم های جمعاين مرحله، داده

که هر يک بیانگر يک هدف )محیط نظارت( است 

بر روی سیستم هدف بوده و دارای تعداد رخداد امنیتی 

باشند. در اين مرحله با استفاده از می ويژگیزيادی 

های جهت کاهش ابعاد داده ويژگیهای انتخاب روش

اصلی و مهم برای ساخت مدل  هایويژگیی، ورود

 گردند.تشخیص نفوذ استخراج می

های پژوهشی بر اساس روش تحقیق نتايج يافته -1جدول 

 مندنظام

 تعداد نوع پژوهش ردیف

 5 ملی هایکنفرانس 1

 17 المللیهای بینکنفرانس 2

 8 المللیبین هایکارگاه 3

 ISI 20 پژوهشی و -نشریات معتبر علمی 4

 5 های تحصیلات تکمیلینامهپایان 5

 6 کتب مرجع 6

 23 پژوهشگران 7

           

         

          

 
  

   
   

 

                
            

                     
                              

    

                     
                 

                 

                    
         

     /
     

      

 
 مراحل کلی يک روش تشخیص نفوذ جهت ايجاد مدل رفتاری از يک سیستم -3شکل

 

 های نمايه: در اين با استفاده از داده 2آموزش مدل

در نمايه و به های موجود مرحله با استفاده از داده

های مختلف آموزش، يک مدل تشخیص کمک روش

                                                 
1. Feature Selection 

آيد تا در مراحل دست مینفوذ از رفتار سیستم هدف به

های هنجار و ناهنجار بعدی، جهت تمیز دادن فعالیت

تواند با مورد استفاده قرار گیرد. فرآيند آموزش می

2. Model Training 
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صورت خودکار و يا های مختلف بهاستفاده از روش

 رد.دستی صورت بگی

  فرآيند تشخیص نفوذ: در اين مرحله، با استفاده از مدل

دست آمده در مرحله قبل، به ارزيابی رفتاری به

مشاهدات دريافتی بر روی سیستم هدف پرداخته 

عبارت ديگر، وقتی مدل رفتاری سیستم در شود. بهمی

توان با استفاده از آن، رفتار مشاهده دسترس باشد، می

بی نمود و يک انحراف معیار بین شده جاری را ارزيا

مدل رفتاری نهايی سیستم و رفتار مشاهده شده جاری 

دست آمده از يک دست آورد. اگر انحراف معیار بهبه

بیشتر باشد، هشداری  1شدهآستانه از پیش تعريف

 مبنی بر بروز يک ناهنجاری تولید و ثبت خواهد شد.

آموزش  فرآيند ايجاد مدل تشخیص نفوذ )خروجی مرحله

های شهای نمايه( بر اساس نوع پردازمدل با استفاده از داده

ر بتواند به سه دسته اصلی مبتنی بر آمار، مبتنی لازم می

، 16[بندی گردد دانش و مبتنی بر يادگیری ماشین تقسیم

های موجود در هر دسته در شکل . روش]20، 19، 18، 17

طور مختصر ته به( نشان داده شده است. در ادامه، هر دس4)

 تشريح شده است.

 های تشخیص : در روش2های مبتنی بر آمارروش

نفوذ مبتنی بر آمار، مشاهدات موردنظر )ترافیک 

( HIDSو دنباله فرامین در  NIDSشبکه در 

ثبت شده و يک نمايه برای نمايش رفتارهای 

تواند بر شود. اين نمايه میهنجار آن ايجاد می

ها ر نرخ ترافیک، تعداد بستهاساس معیارهايی نظی

برای هر پروتکل، تعداد اتصالات، تعداد 

 NIDSهای مختلف برای سیستم IPهای آدرس

و از طرف ديگر تعداد فرامین مورد استفاده، نوع 

ترتیب فرامین مورد استفاده، میزان مصرف منابع 

 ايجاد گردد. HIDSهای سیستم برای سیستم

 ته ديگر از : دس3های مبتنی بر دانشروش

های مبتنی بر های تشخیص نفوذ، روشروش

های خبره نیز دانش هستند که با عنوان سیستم

های ها قصد دارند تا دادهشوند. اين روشياد می

موجود در نمايه را بـر اسـاس يک  4ممیّزی

ای از قـوانـین و با انجام سـه گام زيـر مجـمـوعـه

های کلاس ها و( خصیصـه1بندی نمايند: طبقه

هـای آموزشی شناسايی مختـلف از داده

ای از قوانین ( يک مجموعه2گردند، می

ها يا خصیصهها ويژگیبندی بر اساس طبقه

های ممیزی بر اساس ( داده3گردند و تعیین می

.گردندمیبندی قوانین تعريف شده، طبقه

                  

             
             

             

                      

              

               

                 

              

             

               

         

                  

                      
 گانه تشخیص نفوذهای سههای دستهوف در روشجايگاه مدل مخفی مارک -4شکل

                                                 
1. Predefined Threshold 
2. Statistical-based Methods 

3. Knowledge-based Methods  
4. Audit Data  
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 های : تکنیک1های مبتنی بر يادگیری ماشینروش

 مدل يک  ايجاد   مبتنی بر يادگیری ماشین بر اساس

نمايند صريح يا ضمنی از مشاهدات دريافتی عمل می

 تحلیل استفاده از   با بود تا   قادر خواهند  که در ادامه

بندی ات دريافتی جديد را طبقهالگوها، دنباله مشاهد 

ها، فرد اين روشهای منحصر بهنمايند. يکی از ويژگی

هايی است که قرار داده 2گذاریها به برچسبنیاز آن

است برای ايجاد مدل رفتاری آموزش داده شوند؛ نیازی 

 که خود استفاده زياد از منابع را به دنبال خواهد داشت.

ی استفاده از سه دسته ها، مزايا و چالش2در جدول 

های بیان شده برای کاربردهای تشخیص نفوذ، با روش

 مشاهده 2گونه که در جدول اند. همانيکديگر مقايسه شده

های شود، با توجه به مزايای منحصر به فرد روشمی

( دقت 1تشخیص نفوذ مبتنی بر مدل مخفی مارکوف يعنی، 

( قابلیت 2زياد اين مدل در تشخیص نفوذهای احتمالی، 

( بازنمايی دانش 3تشخیص نفوذهای ناشناخته جديد و 

کسب شده در قالب يک نمايش گرافیکی تا عامل انسانی 

های لازم گیریبتواند بر اساس اطلاعات مدل، تصمیم

وجه عمل آورد، از يک سو و از سوی ديگر با تمديريتی را به

خیص های تشبه تعدد استفاده از اين روش برای ايجاد مدل

کنیم با تمرکز ، در ادامه اين مقاله سعی می]9، 8، 6[نفوذ 

ه های انجام شدها، مروری بر پژوهشبیشتر بر روی اين مدل

، در اين حوزه صورت داده و بر مبنای نقد و تحلیل مزايا

های موجود، به معرفی ها و کاربردهای روشمحدوديت

 .ها و مسائل باز اين حوزه بپردازيممستدل چالش

 HMMتشخیص نفوذ مبتنی بر  -3
های صورت گرفته را از در اين بخش قصد داريم تا پژوهش

بندی نمايیم و در هر دسته های مختلف، دستهجنبه

اختصار ترين کارهای پژوهشی صورت گرفته معتبر را بهمهم

ايم تا شرح دهیم. بعد از يک مرور ادبیاتی جامع، سعی کرده

يدی برای مبحث تشخیص نفوذ بندی جامع و جديک طبقه

مخفی مارکوف ارائه نمايیم. تاکنون تعداد  به کمک مدل

های مروری بر روی تشخیص نفوذ با محدودی پژوهش

است که از  مخفی مارکوف صورت گرفته استفاده از مدل

اشاره کرد.  ]9، 8، 6[های توان به پژوهشها میجمله آن

رور کارهای پیشین ها، جامعیت لازم را در ماين پژوهش

ندارند و هر يک تنها از يک منظر به بیان کارهای موجود 

های مروری موجود، فاقد اند. ضمن اين که پژوهشپرداخته

های مختلف بوده و تنها به شرح بندی خاصی از ديدگاهدسته

 اند.کارهای موجود پرداخته

بندی جامع و جديدی را برای در اين مقاله، ما يک طبقه

مخفی مارکوف ارائه  های تشخیص نفوذ مبتنی بر مدلروش

( نشان داده شده 5دهیم که در ابعاد اصلی آن در شکل )می

کند تا يک ديد کلی را درباره بندی سعی میاست. اين طبقه

مخفی مارکوف ارائه  مدل مسئله تشخیص نفوذ به کمک

های بندی، علاوه بر تمرکز بر روی روشدهد. در اين طبقه

تلف مدل مخفی مارکوف برای کاربرد تشخیص نفوذ، مخ

های ديگری نظیر تعداد منابع داده مورد استفاده جهت جنبه

های کارگیری روشآموزش مدل، بسترهای موجود برای به

تشخیص نفوذ و کاربردهای مختلف آن در حوزه امنیت 

گردد. در پژوهش جاری، افزاری لحاظ میهای نرمسیستم

های متنوع مبتنی بر مدل بیشتر معماری دلیل اهمیتبه

طور جداگانه در ها بهمخفی مارکوف، بررسی اين معماری

صورت گرفته است. در ادامه اين بخش، به تشريح  4بخش 

 پردازيم.بندی پیشنهادی میهای طبقهساير دسته
 

                      HMM

                                   
 

 از منظرهای مختلف HMMبر های تشخیص نفوذ مبتنی بندی تکنیکدسته -5شکل

                                                 
1. Machine Learning-based Methods 2. Labeling 
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 گانه تشخیص نفوذهای سهمقايسه مزايا و معايب دسته -2جدول

 معایب روش مزایای روش نوع روش ردیف

 های مبتنی بر آمارروش 1

های عدم وابستگی به دانش قبلی درباره فعالیت -

 هنجار سیستم

 های مخرّبدقت بالا در تشخیص فعالیت -

 افراد مهاجم امکان آموزش مدل توسط  -

 دشواری تنظیم پارامترها و معیارها -

 ضعف در تشخیص حملات جديد ناشناخته -

 های مبتنی بر دانشروش 2

زياد )کلان  کارايی برای کاربردهای با حجم داده -

 (1داده

 پذيری زيادپذيری و گسترشانعطاف -

 های نادرستمیزان پايین تعداد تشخیص -

يابی به ن فرآيند دستبر بوددشواری و زمان -

 دانش/داده با کیفیت بالا برای آموزش مدل

های وابستگی به دانش قبلی درباره فعالیت -

 هنجار سیستم

3 
های مبتنی بر يادگیری روش

 ماشین

 پذيری بالا پذيری و قابلیت تطابقانعطاف -

دقت زياد روش پس از ايجاد مدل تشخیص  -

 نفوذ

 ه يادگیری تطبیقی درافزايش کارايی با توجه ب -

 مواجهه با دريافت اطلاعات جديد

قابلیت نمايش گرافیکی الگوهای نفوذ کشف  -

 شده

 قدرت تشخیص حملات ناشناخته جديد -

 

 بر بودن فرآيند آموزش مدلزمان -

 مصرف منابع بالا -

 امکان آموزش مدل توسط افراد مهاجم  -

 

 

 منابع تعدادهای تشخیص نفوذ از دیدگاه روش-1-3

 داده

بندی و يکی از معیارهايی که در اين مقاله برای دسته

های انجام شده در اين حوزه مورد توجه مقايسه پژوهش

ای مورد استفاده قرار داده شده است، تعداد منابع داده

باشد. با توجه به های تشخیص نفوذ میتوسط روش

های موجود، اين های انجام شده بر روی پژوهشبررسی

های نابع داده در شش دسته اصلی پايگاه داده فراخوانیم

، پايگاه داده فرامین 3، پايگاه داده ممیزی2سیستمی

 5، پايگاه داده موردی4هاپذيریکاربران، پايگاه داده آسیب

شوند. بندی میتقسیم 6و پايگاه داده بازنمايی دانش

 ایهای موجود بر اساس استفاده از اين منابع دادهپژوهش

شوند. در ادامه با معرفی به دو زيردسته اصلی تقسیم می

های هايی از پژوهشهر يک از اين دو زيردسته، با نمونه

صورت گرفته در هر دسته آشنا خواهیم شد. ابعاد اين 

( نشان داده 6های نمونه در شکل )همراه پژوهشديدگاه به

 شده است.

 منبع داده یگانه-1-1-3 

گانه ای ششها، از يکی از منابع دادهدر اين دسته از روش

                                                 
1. Big Data 

2. System Call 

3. Audit Database 
4.Vulnerability Database 

معرفی شده در بالا، برای تشخیص نفوذهای احتمالی 

 شود.استفاده می

                 
                

               ]21[  ]22[  ]23[

]7[  ]24[  ]25[  ]26[
 

های همراه پژوهشابعاد ديدگاه تعداد منابع داده به -6شکل

 نمونه

های سیستمی يا ها از پايگاه داده فراخوانیغالب اين روش

رامین کاربران برای تحلیل نفوذهای احتمالی پايگاه داده ف

ها نیز بر مبنای مفهوم ای از روشکنند. گونهاستفاده می

اند که شکل گرفته 7های تشخیص نفوذ همکارانهسیستم

فرامین  ها نیز پايگاه دادهمنابع اطلاعاتی مورد استفاده در آن

های تشخیص نفوذ ای از روشعنوان نمونهباشد. بهمی

استفاده  بتنی بر مدل مخفی مارکوف که از يک منبع دادهم

 ]21[توان به پژوهش انجام شده در مرجع نموده است، می

اشاره کرد که در آن با استفاده از يک مجموعه داده )نمايه( 

های معتبر کارت اعتباری به امر تشخیص مربوط به تراکنش

وه بر های اعتباری پرداخته شده است. علاتقلب در کارت

5. Case Database 

6. Knowledge Representation Database 

7. Co-operative 
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نیز با استفاده از مجموعه داده  ]22[اين، در مرجع 

DARPA 2000 ]23[  که حاوی هشدارهای نفوذی در يک

شبکه کامپیوتری است، يک مدل مخفی مارکوف برای 

 تشخیص رفتارهای ناهنجار ايجاد شده است.

 منبع داده چندگانه-2-1-3

برای  در اين روش، از ترکیبی از منابع داده ذکر شده در بالا

ترين شود. متداولهای تشخیص نفوذ استفاده میايجاد مدل

نوع استفاده از چند منبع داده، به کارگیری ترکیبی از پايگاه 

های سیستمی، فرامین و ممیزی است که های فراخوانیداده

 ]25، 24، 7[توان در مراجع هايی از اين کار را مینمونه

ای کیبی از منابع دادهها با استفاده از تريافت که در آن

های هر يک از کاربران و نیز کمک رويدادنامهمذکور و به

هنگام اجرای های سیستمی ثبت شده بهدنباله فراخوانی

گردد. ها، مدل تشخیص نفوذ ايجاد میدستورات توسط آن

، از ]26[در برخی از کاربردهای تشخیص نفوذ نظیر مرجع 

های رويدادنامه سه ابزار لای مختلف نظیر فايسه منبع داده

IDSبرای ايجاد مدل مخفی  1عسل، ديواره آتش و تله

از منابع شبکه در برابر  2مارکوف جهت حفاظت بلادرنگ

 ای استفاده شده است.حملات شبکه

 های تشخیص نفوذ از دیدگاه كاربردروش-3-2

های مورد مطالعه در پژوهش جاری، يکی ديگر از جنبه

ای تشخیص نفوذ مبتنی بر مدل مخفی هبندی روشدسته

مارکوف از ديدگاه کاربرد تشخیص نفوذ در امنیت 

عبارت ديگر، بررسی اين که افزاری است. بههای نرمسیستم

هايی از های مختلف برای برآورده کردن چه جنبهپژوهش

های اند. پژوهشکار نمودهتشخیص نفوذ، سعی در ارائه راه

طور کلی در شش دسته اه، بهصورت گرفته از اين ديدگ

، تشخیص 3اعتباری کارت هایتراکنش در تقلب تشخیص

های سیستمی، حفظ حريم به کمک فراخوانی 4ناهنجاری

اينترنتی، تحلیل و کاهش  6، تشخیص بدافزارهای5خصوصی

های بعدی مهاجم و بینی گامهای امنیتی، پیشريسک

شوند میای گنجانده تشخیص حملات پیچیده چند مرحله

( نشان داده شده است. در ادامه، ضمن 5که در شکل )

های کاربردی مختلف، به بیان تشريح هر يک از دامنه

ها های انجام شده در هر يک از آنترين پژوهشمهم

                                                 
1. Honeypot 

2.  Real Time 

3. Credit Card Transactions 
4. Anomaly Detection 

های نمونه در همراه پژوهشپردازيم. ابعاد اين ديدگاه بهمی

 ( نشان داده شده است.7شکل )

 كارت های اكنشتر در تقلب تشخیص-3-2-1

 اعتباری

يکی از کاربردهای مهم تشخیص نفوذ، تشخیص تقلب در 

های اعتباری است. در اين کاربرد، هدف های کارتتراکنش

اصلی، تشخیص رفتار ناهنجار انجام شده با استفاده از يک 

شود. کارت اعتباری است که تحت عنوان تقلب خوانده می

است که هر کارت  گونه کاربردها، فرض بر ايندر اين

اعتباری، دارای يک نمايه مخصوص به خود است که حاوی 

های صورت گرفته توسط دارنده کارت و يا افراد تراکنش

کننده از کارت وجود دارد. در ادامه با استفاده مجاز استفاده 

های به کمک الگوريتم HMMاز اين نمايه هنجار، يک مدل 

 7شوِل-یر الگوريتم بامآموزش معرفی شده برای اين مدل نظ

ها، هدف اصلی مدل شود. در اين دسته از روشايجاد می

اين کار با  ايجاد شده، تشخیص يک تراکنش ناهنجار است.

استفاده از محاسبه میزان احتمال تولید يک دنباله معتبر 

 گیرد.همراه تراکنش دريافتی جديد صورت میبه

      

                                         

                                      

              

                            

                         

                           

                             

]21[  ]27[

]24[  ]29[  ]30[

]31[  ]32[

]33[  ]34[

]35[  ]36[

]37[

]39[  ]40[  ]41[  ]60[

 های نمونههمراه پژوهشاد ديدگاه کاربرد بهابع -7شکل

يک دنباله از  NT, …, 2, T1Tعنوان مثال اگر به

از يک کارت اعتباری بوده  1pهای معتبر با احتمال تراکنش

باشد، آنگاه با  1N+Tو تراکنش دريافتی جديد معادل 

T2T ,3 ,محاسبه احتمال تولید دنباله تراکنش جديد

1N+, TNT…,  توان دريافت که ايجاد شده میتوسط مدل

عبارتی اگر اين هنجار است يا خیر. به 1N+Tتراکنش رسیده 

گاه در صورتی که اختلاف باشد، آن 2pمیزان احتمال برابر 

5. Privacy 

6. Malware Detection 

7. Baum-Welch 
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1p – 2p  از يک حد آستانه  1بیشتر باشد، تراکنشN+T 

عنوان يک تراکنش ناهنجار تشخیص داده شده و در غیر به

 نجار خواهد بود. صورت، تراکنش هاين

توان به هايی ديگر در اين حوزه میعنوان نمونه پژوهشبه

اشاره کرد که در آن با  ]21[کار ريواستاوا و همکاران 

مخفی مارکوف به کمک  استفاده از ايجاد يک مدل

های هنجار دارنده يک کارت اعتباری، سیستمی را تراکنش

. وارتاک و اندبرای تشخیص تراکنش تقلبی معرفی نموده

نیز با استفاده از يک مدل مخفی مارکوف،  ]27[همکاران 

توان از اين مدل برای کاربردهای اند که مینشان داده

های بانکی استفاده بلادرنگ تشخیص تقلب در تراکنش

 ]28[توان به کار هوک عنوان پژوهشی ديگر مینمود. به

های ، رفتارHMMاشاره کرد که در آن با ايجاد يک مدل 

صورت منفعل تشخیص داده شده و به مدير متقلبانه به

 شوند.سیستم گزارش داده می

های ناهنجاری به كمک فراخوانی تشخیص-3-2-2

 سیستمی

های تشخیص نفوذ مبتنی بر ترين روشاز جمله مهم

های کاربردی موجود بر روی ناهنجاری، ارزيابی رفتار برنامه

های ناهنجار لیتيک ماشین میزبان جهت تشخیص فعا

است. در اين سطح با يک مسئله تشخیص ناهنجاری در 

مواجه هستیم که هدف اصلی آن، ايجاد  1مقیاس زير سطح

های مدل رفتاری يک کاربر بر اساس نمايه فراخوانی

سیستمی است. اين نمايه بر مبنای فرامین مورد استفاده 

شود. میکاربر هنگام استفاده از يک برنامه کاربردی ايجاد 

در مقابل، اگر بخواهیم برای هر کاربر موجود بر روی يک 

های رفتاری هنجار را با ماشین میزبان چندکاربره، مدل

مخفی مارکوف ايجاد نمايیم، در اين حالت  استفاده از مدل

روبرو خواهیم بود. در نوع  2سطحبا يک مسئله درشت

ر برای سطح، دنباله فرامین صادر شده از سوی کاربدرشت

گیرد. اين فرامین در ايجاد مدل مورد استفاده قرار می

طور شوند. بههای مشخصی از سیستم رويدادنگاری میمکان

های اصلی ايجاد يک سیستم تشخیص ناهنجاری کلی، گام

 های سیستمی شامل موارد زير است:به کمک فراخوانی

  ايجاد يک پايگاه داده از رفتارهای هنجار کاربران

 مه کاربردیبرنا

                                                 
1. Micro Level 
2. Macro Level 

  ساخت مدلHMM  برای هر کاربر )يک مدل

ساده شامل دو حالت مخفی هنجار و ناهنجار که 

های سیستمی در آن مشاهدات از نوع فراخوانی

 قابل تولید توسط يک برنامه کاربردی است(.

 دريافت يک دنباله جديد از مشاهدات 

  تخمین میزان احتمال تولید دنباله دريافتی

دست آمده متناظر با کاربر هب HMMتوسط مدل 

 موردنظر

 گیری درباره اجرا و يا عدم اجرای فرامین تصمیم

 صادر شده از سوی کاربر

توان به پژوهش از جمله کارهای انجام شده در اين دسته می

اشاره کرد که در آن با استفاده از  ]24[هانگ و همکاران 

يک مدل مخفی مارکوف افزايشی، حملات منع خدمت بر 

شوند. در تشخیص داده می 3ای از کارگزارانوی مجموعهر

های سیستمی انجام شده بر روی اين پژوهش، فراخوانی

های بدخواهانه تشخیص کارگزاران ارزيابی شده و فعالیت

با تحلیل و ارزيابی  ]29[شوند. روسی و همکاران داده می

های تشخیص نفوذ مبتنی بر ناهنجاری و با استفاده سیستم

های سیستمی، روش تشخیص نفوذی را بررسی فراخوانی از

ها حفاظت از اطلاعات اند که هدف اصلی آنمعرفی نموده

يک ماشین میزبان در بستر يک شبکه است. از جمله ديگر 

معرفی شده  HMMتوان به مدل های اين دسته میپژوهش

اشاره کرد که هدف اصلی  ]30[توسط يولاکان و همکاران 

های ناهنجاری با استفاده از فراخوانیآن، تشخیص 

سیستمی جهت تشخیص کاربران پرخطر بر روی يک 

 باشد.ماشین میزبان می

 حفظ حریم خصوصی-3-2-3

هايی های جديد، معرفی روشهدف برخی ديگر از پژوهش

های با استفاده از مدل مخفی مارکوف است که در آن داده

بالايی از دريافتی توسط مدل، از يک درجه حساسیت 

هايی که عبارت ديگر دادهباشند. بهمحرمانگی برخوردار می

 گیرند، متعلق بهبرای آموزش مدل مورد استفاده قرار می

ای از مشترکین داده هستند که در آن حفظ مجموعه

های هر يک از مشترکین، يک امر حیاتی و محرمانگی داده

 شود.مهم محسوب می

بندی احتمالاتی دنبال طبقهدر اين دسته کاربردها، به

های مشترکین های دريافتی بدون اطلاع از اصل دادهدنباله

3. Servers 
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مخفی مارکوف  هستیم. در واقع، در اين کاربردها، از مدل

شود تا با ها استفاده میبرای آموزش توزيع احتمال دنباله

ای دريافتی به کدام دريافت که هر دنباله داده استفاده از آن

ای تعلق دارد. به عنوان يک نمونه، فرض کنید هکلاس داد

های مربوط به يک مجموعه از افراد بخواهیم دنباله داده

بندی نمايیم، های مختلف تقسیمبیمار را در دسته بیماری

ای که مدل مخفی مارکوف مورد استفاده، محرمانگی گونهبه

 های بیماران را حفظ نمايد.داده

ل ارتباطی را بر اساس استفاده مد ]31[پاتاک و همکاران 

های مخفی مارکوف در يک محیط اشتراکی معرفی از مدل

 1های کارخواهاند که با استفاده از آن، هر يک از میزباننموده

خصوصی موجود در  HMMتوانند با استفاده از مدل می

های صورت محرمانه با آن تعامل داشته و استنتاجکارگزار، به

ها، جاو و ام دهند. در يکی ديگر از پژوهشموردنیاز را انج

های اشتراکی ای برای محیطHMMمدل  ]32[همکاران 

اند که در آن هر يک از مشترکین، ضمن ارسال معرفی نموده

اطلاعات محرمانه خود به کارگزار، قادر به برقراری ارتباط 

محرمانه با آن هستند. مدل ايجاد شده قادر خواهد بود تا 

اطلاعات هر يک از مشترکین را در محیط محرمانگی 

 اشتراکی ناامن برآورده نمايد.

 تشخیص بدافزارهای اینترنتی-3-2-4

های های جديد در زمینه امنیت سیستميکی ديگر از چالش

امن های شبکه در بستر ناافزاری، حفاظت منابع و دارايینرم

دن وجود آوراينترنت است. استفاده از اينترنت، در کنار به

يک فرصت برای انجام کارها در بستر شبکه، تهديدی را 

ها و کند و آن گسترش تهاجم به افراد، سازمانايجاد می

 ها و بدافزارهایها از طريق ايجاد برنامههای آندارايی

باشد. ها میهای بات و انواع ويروسمخرب نظیر شبکه

بانی، های قرانتشار در سطح وسیعِ اين بدافزارها در سايت

 دنبال خواهد داشت. ناپذيری را بهتأثیرات جبران

بدافزارهای مخرب برای انجام اعمال خصمانه خود، 

دهند. اين رفتارها با فردی را انجام میرفتارهای منحصر به

طور کلی بررسی ترافیک شبکه های شبکه و بهتحلیل بسته

يکی عنوان مثال، سازی خواهند بود. بهقابل استخراج و مدل

های بات، بحـث ايجاد گیری شبـکههای مهم در شکلاز گام

است.  2های بات با فرمانده شبکه باتارتباط هر يک از گره

                                                 
1. Clients 

2. Botnet Master 
3. Metamorphism 

های احتمالاتی مبتنی بر استنتاج نظیر با استفاده از مدل

HMMتر طور کلیهای بات و بهتوان رفتار فرمانده، می

ها در یری آنگسازی نمود و از شکلهای بات را مدلشبکه

های های محلی جلوگیری نمود. ويروسبستر شبکه

ای ديگر از بدافزارها هستند که با رفتار کامپیوتری، نمونه

خود قادر به تغییر ساختار  4و چندريختیِ 3دگَِرريختی

ها باشند، در صورتی که ماهیت رفتار آنظاهری خود می

توان ، میمخفی مارکوف ماند. با استفاده از مدلثابت می

دست آورد که اين امر میزان تشابه دو رفتار به يکديگر را به

ها بسیار حائز اهمیت در جهت تشخیص اين دسته از ويروس

های صورت گرفته جهت ترين پژوهشاست. از جمله مهم

 ]34، 33[توان به مراجع تشخیص بدافزارهای اينترنتی می

مخفی  اد مدلها، ايجاشاره کرد که هدف اصلی اين پژوهش

ها و مارکوف جهت تشخیص بدافزارهايی نظیر بات

ها های مخرب آنهای کامپیوتری است تا از فعالیتويروس

موجود در  HHMهای عمل آيد. مدلدر شبکه جلوگیری به

های موجود اين کاربرد، بر اساس تحلیل آماری محتوای داده

 نمايند.از شبکه عمل می 5های تسخیر شدهدر بسته

 های امنیتیتحلیل و كاهش ریسک-3-2-5

ی يکی ديگر از دسته کاربردهای مدل مخفی مارکوف، ارزياب

های امنیتی جهت تعیین تأثیر رويدادهای امنیتی ريسک

های کامپیوتری است. ها و منابع شبکهمختلف بر دارايی

های موجود محدود به ارزيابی ريسک بر بسیاری از روش

د که برای کاربردهای خودکار و اساس دانش خبره هستن

ها که با بلادرنگ مناسب نیستند. دسته خاصی از روش

های به تحلیل و ارزيابی ريسک HMMاستفاده از مدل 

 پردازند، از قدرت بسیار بالايی در جهت کاهشامنیتی می

 های ارائه شده در. در غالب روش]35[ها برخوردارند ريسک

بر اساس ترکیبی از میزان اين دسته، میزان ريسک شبکه 

 صورتی دقیق و ريزدانهها و بههای هر يک از میزبانريسک

های ارزيابی آيد. علاوه بر اين، در روشدست میمدل به

توان مخفی مارکوف می ريسک امنیتی مبتنی بر مدل

صورت های امنیتی مختلف را بهاحتمال انتقالات بین حالت

که اين عامل برای مدير يک گراف حمله بازنمايی نمود 

 شود.های آتی بسیار مفید واقع میامنیتی جهت استنتاج

توان به کار آرنسِ و های اين حوزه میز جمله پژوهشا

4. Polymorphism 

5. Captured Packets 
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اشاره کرد که در آن يک مدل ارزيابی با  ]35[همکاران 

درنظر گرفتن موارد ريسک شبکه معرفی شده است. از 

زيع احتمال بین توان به توهای اين روش میويژگی جمله

( و HMMهای امنیتی سیستم )به کمک مدل حالت

عنوان پذيری فرآيند ارزيابی ريسک اشاره کرد. بهگسترش

توان به کار های صورت گرفته میای ديگر از پژوهشنمونه

ها اشاره کرد که هدف از پژوهش آن ]36[هیتان و همکارن 

معرفی يک روش مبتنی بر مدل مخفی مارکوف جهت 

های موجود بر روی يک شبکه است. رزيابی و تحلیل ريسکا

 شوند:ها در موارد زير خلاصه میهای اصلی روش آنگام

  ايجاد يک مدل مخفی مارکوف برای تشريح رفتار

 يک سیستم موجود بر روی يک شبکه

  ّايجاد يک ماتريس گذار برای ارزيابی کمی

 فاکتورهای ريسک

 يسک بر روی کارگیری متدولوژی ارزيابی ربه

بستر شبکه اينترنت جهت محاسبه مقدار ريسک 

 امنیتی برای هر سیستم

 های بعدی مهاجمبینی گامپیش-3-2-6

يکی ديگر از کاربردهای تشخیص نفوذ در بستر شبکه، 

آتی مهاجمان و فراهم نمودن های بینی گامپیش

های هايی در جهت جلوگیری از گسترش فعالیتمکانیزم

های تشخیص نفوذ، تنها قادر است. اکثر روشها مخرب آن

به تشخیص نفوذها بعد از وقوع يک حمله در بستر شبکه 

ای از کاربردهای جديد، سعی شده است هستند. در دسته

 های آتی يک مهاجم موجودگويی گامتا با استفاده از پیش

عمل در بستر شبکه، از ساير اعمال خصمانه او جلوگیری به

 ترين ابزارهای موجود در جهت تحقق اينمهمآيد. يکی از 

های مخفی مارکوف است که در شرايطی با دقت هدف، مدل

 .]37[نمايد عمل می %95بیش از 

 ایتشخیص حملات پیچیده چندمرحله-3-2-7

مخفی مارکوف، استفاده  ديگر کاربردهای بسیار مهم مدل از

ه تولید شد 1سازی هشدارهایاز اين مدل برای همبسته

های تشخیص نفوذ در يک محیط تحت توسط سیستم

هشدارهايی که باشد. نظارت نظیر يک شبکه می

هشدارهای ، کنندتشخیص نفوذ تولید می هایسیستم

در نظر  منفردصورت چنانچه به کهسطح پايینی هستند 

درستی نشان گرفته شوند، تهديدات واقعی سیستم را به

                                                 
1. Alert Correlation 

 ل به اهداف خود از حملاتدهند. معمولا مهاجم برای نینمی

ها . حملاتی که در آنکندای استفاده میچندمرحله پیچیده

شناخته شده پذيری از يک يا چند آسیب مهاجم ابتدا

به در سیستم استفاده کرده و حمله خود را يک گام موجود 

اين گام که  نتايجگیری از برد و سپس با بهرهجلو می

کند و ام بعدی را اجرا مینیاز گام بعدی حمله است، گپیش

به سمت هدف نهايی گام بهبه اين ترتیب حمله خود را گام

تشخیص نفوذ، تنها قادر به تولید  هایسیستم. دهدسوق می

های حمله هشدارهای سطح پايین برای هر کدام از گام

امکان تشخیص سناريوی حملات  کهصورت مجزا هستند به

 ارهای يک حمله بهای و ارتباط دادن هشدچندمرحله

يکديگر را ندارند. بنابراين نیازمند ايجاد يک ديد سطح بالاتر 

سازی هشدارها از وضعیت امنیتی سیستم هستیم. همبسته

 از طريق را از سیستم و يا شبکه تحت حفاظت ديدیچنین 

تشخیص نفوذ تولید  هایسیستمپردازش هشدارهای 

خیص نفوذ ممکن گر تشطور کلی دو يا چند حسبه کند.می

 است برای اهداف زير با يکديگر همکاری کنند:

 تحلیل هشدارهای صادر شده يکديگر 

  تکمیل پوشش تقويت هشدارهای يکديگر و

 2مثبتِ غلط نرخ کاهش

  تقويت هشدارهای يکديگر و پايین آوردن نرخ

 مثبتِ غلط

سازی هشدارها فرآيندی است که طی آن همبسته

گر موجود در يک يا چند حس هشدارهای تولید شده توسط

 شبکه، تحلیل می شود تا يک ديدگاه مختصر و سطح بالايی

ساز . همبسته]38[ های نفوذ احتمالی فراهم گردداز تلاش

با بررسی هشدارهای تولید شده و کشف ارتباطات منطقی 

جای تولید صدها هشدار سطح پايین و گسسته، يک ها بهآن

کند. بنابراين سیستم ارائه می هشدار سطح بالا را به مدير

ع تعیین رخدادهای بسیار مهم از میان حجم زيادی از وقاي

بر سازی است تا ثبت شده، هدف نهايی فرآيند همبسته

در  ها کاسته شود.تعداد آناز کیفیت هشدارها افزوده و 

 هايی که از مدل مخفی مارکوف برایادامه برخی از پژوهش

ه از مسئله تشخیص نفوذ، استفاد برآورده نمودن اين جنبه

 شوند.اند به اختصار شرح داده میکرده

 های صورت گرفته در حوزه توسعهپژوهشاز جمله 

مدل مخفی   بر  مبتنی  هشدار سازی همبسته های سیستم

2. False-Positive 
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اشاره  ]39[فرهادی و همکاران  پژوهشتوان به مارکوف می

شخیص به ت HMMکرد که در آن با استفاده از يک مدل 

مهاجم به کمک استخراج الگوی حملات  1طرح حمله

های صورت شده است. از جمله ديگر پژوهش پرداخته

اشاره  ]59، 41، 40[توان به مراجع گرفته در اين حوزه می

ها استخراج سناريوی حملات نمود که هدف اصلی آن

ای با تحلیل همبستگی بین هشدارهای تولید چندمرحله

 های تشخیص نفوذ است.شده توسط سیستم

 های تشخیص نفوذ از دیدگاه بسترروش-3-3

های صورت گرفته در بندی پژوهشدر اين بخش، به دسته

خواهیم  IDSاين حوزه بر اساس بستر مورد نظارت يک 

ها از اين منظر به سه دسته اصلی پرداخت که اين سیستم

در سطح میزبان، در سطح شبکه و در سطح ابر تقسیم 

ها، ند که در ادامه ضمن تشريح هر يک از اين دستهشومی

 های صورت گرفته در هر دسته را نیز بیانترين پژوهشمهم

های نمونه همراه پژوهشخواهیم نمود. ابعاد اين ديدگاه به

 ( نشان داده شده است.8در شکل )

                  

                

          

]21[  ]24[  ]27[  ]29[  ]30[

]33[  ]34[  ]39[  ]40[  ]41[

]31[  ]32[

 نمونههای همراه پژوهشابعاد ديدگاه بستر به -8شکل

 در سطح میزبان-3-3-1

های های معرفی شده در اين سطح، تشخیص فعالیتتکنیک

ده فرد را بر عهناهنجار بر روی يک ماشین میزبان منحصربه

تواند حملات و مبتنی بر میزبان می IDSدارند. يک 

ر های تراوا را بها و اسبتهديداتی نظیر دسترسی به فايل

دهد. سیستم تشخیص  های بحرانی تشخیصروی سیستم

هايی که نفوذ توسعه داده شده در اين سطح، فقط از میزبان

ها نمايد. اين سیستمها مستقر است، محافظت میبر روی آن

ه با استقرار بر روی میزبانی که بايد نظارت شود، از هم

سازی اطلاعات محلی و ملاحظات امنیتی مربوط به پیاده

های تغییرات فايلهای سیستمی، )شامل فراخوانی

های ممیزی مربوط به فرامین کاربران( سیستمی و داده

ها باشند که از اين اطلاعات برای ساخت مدلمطلع می

 شود.استفاده می

های صورت گرفته در اين دسته ترين پژوهشاز جمله مهم

                                                 
1. Attack Plan Recognition 
2. Critical Systems 

اشاره کرد که در آن با  ]42، 7[توان به پژوهش هو می

سیستمی مربوط به يک برنامه های استفاده از فراخوانی

کاربردی، مدلی برای تشخیص ناهنجاری در يک ماشین 

دو  HMMمیزبان معرفی شده است. اين مدل بر پايه يک 

کند که در آن، از يک سو دستورات مجاز سطحی کار می

مورد استفاده برای هر کاربر و از سوی ديگر، دنباله 

کاربردی جهت  های سیستمی مجاز برای هر برنامهفراخوانی

ايجاد مدل نهايی از رفتار سیستم مورد استفاده قرار 

توان به کار وانگ و ها میگیرد. از جمله ديگر پژوهشمی

اشاره کرد که در آن يک سیستم تشخیص  ]43[همکاران 

های سیستمی و بر اساس فراخوانی HMMنفوذ مبتنی بر 

از  معرفی شده است. Sendmailمربوط به کارگزار ايمیل 

های اين مدل، پويايی نرخ آستانه است تا در جمله ويژگی

شرايط متفاوت، میزان اين آستانه جهت افزايش قابلیت 

 تشخیص قابل تغییر باشد.

 در سطح شبکه-3-3-2

از منظر محلی که قرار گرفته است،  IDSدر اين سطح، يک 

نمايد. شناسايی بر تمام شبکه تحت پوشش خود نظارت می

های فوذهای غیرمجاز قبل از رسیدن به سیستمو تشخیص ن

های مبتنی بر شبکه است. سیستم IDS، به عهده 2بحرانی

استفاده  3موجود در اين سطح اغلب از دو بخش ناظر و عامل

های مبادله شده در آوری دادهکنند. نقش ناظر جمعمی

که عامل با تحلیل اين اتصالات مختلف شبکه است در حالی

نمايد. های ناهنجار میقدام به تشخیص فعالیتها، ابسته

شوند تا اين دو بخش اغلب در پشت ديواره آتش نصب می

های عملیات خود را انجام دهند. در اين ساختارها، عامل

توانند بر اساس مدل مخفی مارکوف توسعه داده شبکه می

های موجود در شبکه، شوند تا ضمن بررسی محتوای بسته

 علیه شبکه تحت پوشش جلوگیری نمايند. از بروز حملات

توان به های موجود در اين دسته میاز جمله پژوهش

اشاره کرد که در آن يک  ]44[پژوهش شین و همکاران 

بینی و برای پیش HMMروش احتمالاتی کارای مبتنی بر 

تشخیص نفوذهای موجود در شبکه معرفی شده است. اين 

برای تخمین  از يک زنجیره مارکوف NIDSسیستم 

کند. برای احتمالات رفتارهای هنجار و ناهنجار استفاده می

های مختلف شبکه و نیز محاسبه انتقال بین تعیین وضعیت

شود. استفاده می Means-K 4بندیها از روش خوشهحالت

3. Agent 
4  Clustering 



 195                                                                                                          زادگان و جوان جعفریاحمديان رمکی، رسول

 1397تابستان ، 53، شماره شانزدهمال س                                                                                مجله مدل سازی در مهندسی 

توان به های ديگر موجود در اين دسته، میاز جمله پژوهش

های رفتاری ا مدلهاشاره کرد که در آن ]45، 26[مراجع 

HMMهای پروتکل بسته 1، بر اساس محمولهTCP/IP 

ها رفتارهای مبادله شده در شبکه ايجاد شده و بر اساس آن

 شوند.مخرب شناسايی می

 در سطح ابر-3-3-3

های احتمالی، توسعه های مقابله با تهديديکی از روش

 سپاریهای کاربران برونهايی برای حفظ تمامیت دادهروش

غلب اشده بسترهای ابر، شده در ابر است. به دلیل ذات توزيع

های تشخیص نفوذ مبتنی بر مدل مخفی مارکوف از تکنیک

شود. در ها استفاده میجهت برآورده کردن نیاز صحت داده

پذيری پذيری و گسترشواقع با استفاده از قدرت انعطاف

های تشخیص نفوذ مبتنی بر مدل مخفی مارکوف، روش

دنبال ها در بستر ابر نتايج مفیدی را بهکارگیری اين روشهب

های موجود در اين دسته خواهد داشت. از جمله پژوهش

اشاره کرد  ]47، 46[توان به کارهای موجود در مراجع  می

های تشخیص نفوذ جهت شناسايی ها تکنیککه در آن

 باشد.نفوذهای احتمالی مبتنی بر مدل مخفی مارکوف می

توان به اين ، می3توجه به مطالب گفته شده در بخش با 

نتیجه مهم رسید که با گذشت زمان زيادی از معرفی 

های مخفی مارکوف برای کاربردهای تشخیص نفوذ، مدل

ص ها برای کاربردهای جديد نظیر تشخیاستفاده از اين مدل

بینی ای و يا پیشسناريوی حملات پیچیده چندمرحله

 ای نیز رايج شده است.جم در حملات شبکههای آتی مهاگام

ر داز سوی ديگر، با توجه به گسترش ارائه خدمات گوناگون 

آوری، شده نظیر ابر و پیشرفت اين فنهای توزيعمحیط

های تشخیص نفوذ مبتنی بر مدل مخفی مارکوف در مدل

ر اين بستر نیز مورد استفاده قرار گرفته است که اين ام

 های آتی در اين حوزه خواهد بود.پژوهشساز انجام زمینه

از  HMMهای تشخیص نفوذ مبتنی بر روش -4

 دیدگاه معماری
های تشخیص بندی روشجنبه ديگر برای مطالعه و دسته

های مورد مخفی مارکوف، معماری نفوذ مبتنی بر مدل

باشند. های مبتنی بر اين مدل میاستفاده در توسعه روش

معرفی شده مبتنی بر مدل مخفی  هایجا که مدلاز آن

مارکوف برای کاربردهای تشخیص نفوذ، پس از آموزش 

                                                 
1. Payload 
2. Forward 

اولیه، در تشخیص رفتارهای ناهنجار )نفوذها و حملات( از 

تر يک عبارت دقیقدقت بسیار بالايی برخوردار هستند و به

، لذا کارهای بسیاری ]8[آيند حساب میبند قوی بهطبقه

مان موردنیاز برای آموزش اولیه برای مرتفع ساختن مدت ز

کنند کارايی مدل صورت گرفته است که همگی سعی می

های مختلفی نهايی مدل را بهبود بخشند. تاکنون معماری

 ( آورده شده9ها در شکل )ترين آناند که مهممعرفی شده

 HMMاست. در ادامه، پس از معرفی حالت کلی مدل 

شده جهت بهبود مدل های انجام ترين تلاشيگانه، مهم

HMM ها يگانه را بیان نموده و به تشريح هر يک از آن

های نمونه در همراه پژوهشپردازيم. ابعاد اين ديدگاه بهمی

 ( نشان داده شده است.9شکل )

      
    Sub-HMM

    m-HMM

    HMM           

    Adaboost-HMM 

    HMM       

    HMM      ]31[  ]32[  ]36[  ]39[  ]42[

]30[  ]48[

]24[  ]42[

]49[  ]50[

]51[  ]52[

]53[  ]54[  ]55[

 های نمونههمراه پژوهشابعاد ديدگاه معماری به -9شکل

 یگانه HMMمدل -1-1-4

ترين راه برای گونه که پیش از اين نیز گفته شد، سادههمان

ايجاد يک مدل رفتاری از سیستم جهت کاربردهای 

های تشخیص نفوذ، استفاده از يک نمايه حاوی فعالیت

( نشان 10باشد. اين فرآيند در شکل )هنجار سیستم می

ای از تواند مجموعه دادهداده شده است. نمايه می

های ی يا اطلاعات موجود در بستههای سیستمفراخوانی

توان با باشد. در ادامه می های مختلف در يک شبکهجريان

ها و پردازش آندريافت مشاهدات موجود در نمايه، پیش

های آموزش مورد استفاده در کارگیری الگوريتمسپس به

وِلش، يک مدل رفتاری -نظیر الگوريتم بام HMMمدل 

الف( -10. اين فرآيند در شکل )نهايی از نمايه ايجاد نمود

نشان داده شده است. برای انجام عمل آزمون و ارزيابی يک 

های توان، با استفاده از الگوريتمدنباله جديد دريافتی نیز می

، میزان احتمال تولید دنباله توسط مدل 3وريا پس 2روپیش

3. Backward 
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ايجاد شده در مرحله )الف( را محاسبه و درباره هنجار يا 

گیری نمود. ر بودن دنباله مشاهدات دريافتی تصمیمناهنجا

 داده شده است.ب( نشان -10اين فرآيند در شکل )

يکی از معايب اصلی اين روش، افزايش زمان يادگیری و در 

همین دلیل نتیجه آن کاهش کارايی سیستم است. به

ز اين مدل برای کاربردهای بلادرنگ که هدف استفاده ا

دنباله مشاهدات دريافتی است،  1ها پردازش برخطاصلی آن

شود. برای بهبود سرعت فرآيند يادگیری و توصیه نمی

و نیز کاهش نرخ  HMMافزايش قابلیت تشخیص مدل 

اند های متنوع ديگری معرفی شدههشدارهای نادرست، مدل

های مختلف، هر يک را به دسته که در ادامه، ضمن تشريح

اختصار تشريح خواهیم نمود و به بیان اهداف معرفیِ هر 

 .پرداختمعماری خواهیم 

 m-HMMمدل -2-1-4

گونه که پیش از اين نیز گفته شد، الگوريتم معروف همان

وِلش است. -، معمولا الگوريتم بامHMMبرای آموزش مدل 

يند آموزش مدل، ابتدا ها، قبل از فرآدر اين دسته از معماری

جا های مخفی سیستم را معین نمود. از آنبايد تعداد حالت

ها يک پارامتر ضروری برای کارايی مدل که تعداد حالت

HMM شود، از اين رو پارامتر تعداد نهايی محسوب می

فردی که بهترين کارايی ها با انتخاب مقدار منحصر بهحالت

صورت آورد، بهاهم میهای آموزشی فررا بر روی داده

بندی( و يا های خوشه)با استفاده از الگوريتم 2اکتشافی

شود. به تجربی )با استفاده از دانش فرد خبره( انتخاب می

دلیل عدم وجود يک رويه معین برای تعیین تعداد 

دست آمده از اين به HMMهای مدل، بهترين مدل حالت

ی همه فضای روش نیز، سطح بالايی از کارايی را برا

 آورد.تشخیص فراهم نمی

های مخفی مارکوف، جهت افزايش کارايی هنگام ايجاد مدل

ارائه شده است که در  m-HMMهايی تحت عنوان روش

با استفاده از تعداد مختلفی از  HMM، هر مدل آن

 HMMهای شود و مدلهای مخفی آموزش داده میحالت

 ROCر فضای و د MRROC حاصل با استفاده از تکنیک

آيد. دست میبا يکديگر ترکیب شده و مدل نهايی به ]30[

( نشان داده شده است. مدل نهايی 11اين فرآيند در شکل )

های دست آمده در اين حالت با توجه به ترکیب مدلبه

که هر يک دارای تعداد حالات مخفی  HMMمختلف 

 مختلف بوده و با استفاده از پارامترهای مختلفی آموزش

دلیــل    به m-HMMگردد. معماری اند، ايجاد میديده شده

                  

           HMM

       
        
       

                  

       
        
       

          HMM

          
HMM

)   () (

          

     /
     

      

          

             
          

         

 
 يگانه HMMيگانه و ب( فرآيند آزمون در مدل  HMMالف( فرآيند يادگیری در مدل  -10شکل

های مختلف از کارايی های مستخرج از مدلترکیب دانش

ر است. يگانه برخوردا HMMهای بالاتری نسبت به مدل

 ها دسته از معماری های اصلی اين عنوان يکی از ضعف به

                                                 
1. Online 

توان به افزايش نسبی زمان يادگیری اشاره کرد که اين می

 صورت HMMامر به دلیل آموزش همزمان چند مدل 

های توسعه داده شده موجود در اين گیرد. از جمله مدلمی

2. Heuristic 
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 اشاره کرد. ]48، 30[های توان به پژوهشدسته می

 sub-HMMمدل-3-1-4

، اين HMMبر بودن فرآيند آموزش مدل دلیل زمانبه

شود. برای تسريع انجام می 1خطصورت برونفرآيند به

توان از دسته ، میHMMهای فرآيند يادگیری در مدل

های معرفی شده استفاده کرد که به ديگری از روش

 هامعروفند. در اين روش sub-HMM های ايجاد مدلروش

 لب مجموعه داده آموزشی به تعدادی زيربخش )زيردنباله(اغ
های مجموعه داده شود که هر يک از زيربخشتقسیم می

کافی  اندازهبه sub-HMMاصلی، برای آموزش يک مدل 

ترين عامل در ها، مهمدر اين نوع معماری باشند.بزرگ می

ها اين است که هر زيربخش بندی نمايه به زيربخشبخش

مل اطلاعات متنوعی از رفتار کاربر يا سیستم باشد. بايد شا

ها مورد استفاده در ادامه هر زيردنباله برای آموزش زيرمدل

صورت های آموزش ديده شده بهگیرد و زيرمدلقرار می

افزايشی برای ايجاد مدل نهايی با استفاده از يک الگوريتم 

 شوند.ادغام می 2میانگین وزنی

نهايی با استفاده از اين روش در  HMMفرآيند ايجاد مدل 

گونه که از شکل ( نشان داده شده است. همان12شکل )

 rبه  Oبندی مجموعه داده بزرگ پیداست، عمل بخش

زيربخش بر اساس يک مقدار آستانه مشابهت شکل 

گیرد. اگر دو زير بخش مقدار مشابهتشان بیش از مقدار می

. نقطه قوت استفاده از شوندآستانه باشد با يکديگر ادغام می

های آستانه مشابهت اين است که با تجمیع زيربخش

ها و به دنبال آن زمان آموزش  sub-HMMمشترک، تعداد 

ها يابد. بنابراين هدف اصلی اين روشها کاهش میمدل

ها، کاهش زمان آموزش است که البته عیب بسیار بزرگ آن

ون ممکن است باشد. چبالا بودن نرخ خطای مثبتِ غلط می

در مرحله ادغام دو زيربخش مشابه، اطلاعات مربوط به 

های های ناهنجار ناديده گرفته شود. از جمله مدلدنباله

توان به توسعه داده شده موجود در اين دسته می

 اشاره کرد. ]42، 24[های پژوهش

 ایچندلایه HMMمدل -4-1-4

یز برای کاهش نرخ هشدارهای نادرست مثبتِ غلط و ن

های تشخیص نفوذ مبتنی تشخیص تکنیک افزايش قابلیت

چندلايه  HMMهايی با نام معماری ، معماریHMMبر 

اند که بیشتر برای کاربردهای تشخیص نفوذ در معرفی شده

گیرند. عملکرد اين مدل سطح میزبان مورد استفاده قرار می

( نشان داده شده است.13در شکل )
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 m-HMMفرآيند ايجاد مدل تشخیص نفوذ  -11شکل

در اين مدل تمرکز اصلی بر روی نحوه آزمون يک دنباله 

عبارتی با داشتن مدل مشاهدات دريافتی جديد است. به

HMM  درباره   گیریتصمیم  شود فرآيندمی نهايی سعی 

                                                 
1. Offline 

يک دنباله مشاهدات دريافتی جديد تسريع يابد. فرآيند 

 شود:اين مدل به دو بخش اصلی تقسیم میآزمون در 

 های موجود در يک دنباله با  دريافتی  دنباله مشاهدات .1

2. Weighted Average 
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شود تا بررسی شود که پايگاه داده هنجار مقايسه می

عبارت ديگر آيا يک عدم تطابق رخ داده است يا خیر؛ به

آيا يک دنباله نادر با فرکانس رخداد پايین دريافت شده 

 است يا خیر؟

ابقی دنباله مشاهدات دريافتی نادر بوده و يا عدم تط اگر .2

صورت گرفت، در اين حالت دنباله مشاهدات دريافتی 

داده شده تا احتمال تولید آن توسط  HMMبه مدل 

 مدل محاسبه گردد. در ادامه با مقايسه مقدار محاسبه

تعريف شده توسط مدل با يک مقدار آستانه از پیش

گیری دات دريافتی تصمیمشده درباره دنباله مشاه

 شود. می

 زايش قدرت تشخیص نفوذهای احتمالیاين عامل سبب اف

گردد. از جمله و نیز کاهش نرخ هشدارهای مثبتِ غلط می

توان به های توسعه داده شده موجود در اين دسته میمدل

 اشاره کرد. ]50، 49[های پژوهش

 Adaboost-HMMمدل -5-1-4

 HMMتوسعه داده شده مبتنی بر های از جمله ديگر روش

، استفاده از مدل های ناهنجارتشخیص فعالیت برای

Adaboost-HMM شود تا باشد. در اين مدل سعی میمی

رفع شود و آن  sub-HMMهای مبتنی بر مدل عیب روش

باشد که اين نیز کاهش نسبی نرخ خطای مثبتِ غلط می

دهای ضعیف بنای از طبقهعمل به کمک ايجاد يک مجموعه

يابی بندها جهت دستو در نهايت، ترکیب نتايج اين طبقه

گیرد. دلیل اين به يک دقت تشخیص بالاتر صورت می

-Adaboostافزايش دقت در نرخ تشخیص، استفاده مدل 

HMM  از الگوريتمAdaboost  است. الگوريتم

Adaboost ]51[ 1يک الگوريتم يادگیری ماشین نظارتی 

بند ضعیف را محاسبه نموده نان هر طبقهاست که نرخ اطمی

های هر نمونه دارد. با تکرار اين و سعی در تنظیم وزن

الگوريتم در دفعات مختلف، بر میزان يادگیری روش افزوده 

های شود و دلیل آن نیز تمرکز الگوريتم بر روی نمونهمی

 ها را بهبود بخشد.تر است تا در نهايت آنضعیف

بند ، هر طبقهAdaboost-HMMبر های مبتنی در مدل

است که تنها بر روی کلاس  HMMضعیف يک مدل 

شود. جهت ايجاد يک خاصی از حملات آموزش داده می

از يک نمايه هنجار استفاده  Adaboost-HMMمدل 

 Adaboostو  HMMهای شود. فرآيند ترکیب الگوريتممی

( نشان داده شده 14برای آموزش نمايه هنجار در شکل )

بند ها بیانگر نرخ اطمینان هر طبقهiاست. در اين شکل 

 ها بیانگر میزان احتمال يک نمونه از يک nx(nh(ضعیف و 

، (1بند ضعیف است. در نهايت با استفاده از رابطه )طبقه

تی ( به ازای يک دنباله مشاهدات دريافHمقدار نهايی مدل )

توان یعنوان دو عیب عمده اين روش مآيد. بهدست میبه

های نويزی و نیز افزايش به حساسیت بالای مدل به داده

ای زمان يادگیری کل به دلیل نوع آموزش دسته

های توسعه بندهای ضعیف اشاره کرد. از جمله مدلطبقه

، 51[های توان به پژوهشداده شده موجود در اين دسته می

 اشاره کرد.  ]52

(1) H=∑ 𝛼𝑘ℎ𝑘(𝑥𝑛)𝐾
𝑖=1 
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 sub-HMMفرآيند ايجاد مدل تشخیص نفوذ  -12شکل

 

                                                 
1. Supervised 
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 ایچندلايه HMMروندنما مدل تشخیص نفوذ  -13شکل

 تركیبی HMMهای مدل-6-1-4

های های متداول در ساخت مدليکی ديگر از روش

با  HMM، ترکیب مدل HMMتشخیص نفوذ مبتنی بر 

های يادگیری ماشین است که هدف اصلی اين ساير روش

نیز بهبود عملکرد آموزش مدل نهايی است. برخی  روش

های تشخیص نفوذ مبتنی بر مدل مارکوف، نیازمند روش

منابع رايانشی و زمان پردازش زياد برای فرآيند يادگیری 

های ترکیبی توان از روشهستند. برای رفع اين مشکل می

های اده نمود. جهت کاهش زمان يادگیری در مدلاستف

شود تا های کاهش حجم داده استفاده میترکیبی، از روش

های نامربوط موجود در مجموعه داده آموزش، قبل از داده

ها جهت ای از اين روشفرآيند يادگیری حذف گردد. نمونه

موجود در مجموعه داده در مرجع  یهای نويزحذف داده

شده است. در ادامه، فرآيـند آمـوزش با  معرفی ]53[

                                                 
1. Artificial Neural Network 

2. Viterbi 

گیرد. در های کمتری صورت میاستـفاده از حجم داده

و  HMMهای ديگر با ترکیب مدل برخی روش

، سعی 1های عصبی مصنوعیهايی نظیر شبکهالگوريتم

شود تا قدرت يادگیری سیستم افزايش يابد که در اين می

دست آوردن برای به ی مشاهدات دريافتیحالت، ابتدا دنباله

( به مدل 2دنباله گذار حالت )با استفاده از الگوريتم ويتِربی

HMM  داده شده و در ادامه برای انجام فرآيند تشخیص

شود. از جمله عصبی مصنوعی استفاده می نفوذ از شبکه

توان به های توسعه داده شده موجود در اين دسته میمدل

در ادامه، هر يک از  اشاره کرد. ]55، 54، 53[مراجع 

های از جنبه 3در جدول  HMMهای مبتنی بر معماری

 اند.مختلف با يکديگر مقايسه شده

های معیارهای ارزیابی كمّی كیفیت روش-5

 تشخیص نفوذ مبتنی بر مدل مخفی ماركوف
های تشخیص نفوذ های کیفی سیستمبرای ارزيابی جنبه

مّی وجود دارد مبتنی بر مدل مخفی مارکوف، معیارهای ک

های مختلف بر اساس اين معیارها مورد تا کیفیت تکنیک

، 64، 63، 62، 61، 60، 59، 58، 57، 56[مقايسه قرار گیرد 

ها که در ترين اين تکنیک. در ادامه برخی از مهم]65

های مختلف مورد های موجود برای ارزيابی روشپژوهش

های مدلاند، معرفی شده و سپس استفاده قرار گرفته

، از منظر اين HMMمختلف تشخیص نفوذ مبتنی بر 

 خواهند شد. معیارها با يکديگر مقايسه

ترين معیارهای ارزيابی کمیّ موجود در حوزه تشخیص مهم

 عبارتند از: HMMنفوذ مبتنی بر 

(: در بحث FN) 3( و منفی غِلطFPخطای مثبتِ غلط ) -

ار )نفوذ يا تشخیص نفوذ، يک داده مثبت، يک داده ناهنج

شود در حالی که يک داده منفی، حمله( درنظر گرفته می

 IDSيک داده هنجار است. علاوه بر اين، وقتی که يک 

بندی نمايد، تصمیم او ها را طبقهکند تا دادهسعی می

 هایتواند درست يا نادرست باشد. معمولا در سیستممی

مراتب بندی شده صحیح، بههای طبقهعملیاتی، نرخ داده

.باشدمیبندی شده اشتباه های طبقهبیشتر از نرخ داده

3. False Negative 
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 Adaboost-HMMبندها در مدل نحوه ايجاد و ترکیب طبقه -14شکل

 

ت ترين معیارهای مورد استفاده برای ارزيابی کمّی دقمهم

 ها، معیارهای مثبتِ غلط و منفیِ غلطبندی دادهطبقه

دهد که يک يک خطای مثبتِ غلط هنگامی رخ میهستند. 

IDSعنوان فعالیت ، يک فعالیت مشروع را به اشتباه به

غلط  ِنمايد. در مقابل، يک خطای منفیبندی ناهنجار دسته

، يک فعالیت نامشروع را به IDSدهد که يک وقتی رخ می

 بندی کند.عنوان فعالیت هنجار طبقهاشتباه به

 IDSت از میزان صحت عملکرد يک دقت: دقت عبارتس -

های که از طريق درصد تشخیص درست و نادرست فعالیت

عنوان مثال، يک سیستمی که شود. بهناهنجار ارزيابی می

 100نمونه از  85است، سیستمی است که  %85دارای دقت 

بندی های صحیح دستهدرستی در کلاسنمونه وقايع را به

تواند ها میده تعداد کلاسبندی سانمايد. در يک دستهمی

ر )نفوذ يا حمله( به دو دسته رفتار هنجار و ناهنجا

بندی شود.تقسیم

 HMMهای مختلف تشخیص نفوذ مبتنی بر های کارايی تکنیکمقايسه جنبه -3جدول

 نوع معماری رديف
قابلیت 

 تشخیص

زمان 

 يادگیری

پیچیدگی 

 محاسباتی

پیچیدگی 

 فضايی

قابلیت 

 پذيریگسترش

ترين کارهای مهم

 پژوهشی موجود

1 HMM 32[، ]31[، ]27[ کم افزايش کاهش افزايش کاهش يگانه[ 

2 m-HMM 48[، ]30[ زياد افزايش افزايش افزايش افزايش[ 

3 sub-HMM 42[، ]24[ زياد کاهش کاهش کاهش کاهش[ 

4 
HMM 
 ]50[، ]49[ زياد افزايش افزايش کاهش افزايش ایچندلايه

5 Adaboost 

HMM 
 ]52[، ]51[ زياد کاهش افزايش افزايش افزايش

6 HMM 55[، ]54[، ]53[ کم کاهش افزايش کاهش افزايش ترکیبی[ 
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 ( نشان داده شده است.2معیار دقت در رابطه )

   (2) Accuracy = 
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁
     , 𝐴𝑐𝑐𝑢𝑎𝑐𝑦 ∈ [0,1] 

گونه که پیش از اين : همانFصحت، فراخوانی و معیار  -

گفته شد، در شرايط هنجار، يک تفاوت بزرگ بین نرخ 

های نفوذ وجود دارد. اين سه های هنجار و نرخ دادهداده

پوشی نموده بندی شده چشمهای صحیح طبقهمعیار از داده

( و هشدارهای مثبتِ TP+FNهای نفوذ )و تنها بر روی داده

 کنند.تمرکز می IDS( تولید شده توسط يک FPغلط )

های مختلف، دهد در نمونهصحت معیاری است که نشان می

مبنی بر انجام يک  IDSهای يک بینیبه چه میزان پیش

( نشان 3نفوذ، واقعا درست بوده است. رابطه دقت در رابطه )

 داده شده است.

(3) Precision = 
𝑇𝑃

𝑇𝑃+ 𝐹𝑃
     , 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ∈ [0,1] 

راخوانی، بخش از دست رفته توسط معیار دقت را معیار ف

عبارت ديگر، درصد نفوذهای کند. بهگیری کمیّ میاندازه

کند. بند را مشخص میداده شده توسط طبقهواقعی پوشش

هر چه اين میزان بیشتر باشد، تکنیک تشخیص نفوذ کارايی 

( 4)بالاتری خواهد داشت. نحوه محاسبه اين معیار در رابطه 

 شان داده شده است.ن

       (4) Recall = 
𝑇𝑃

𝑇𝑃+ 𝐹𝑁
     , 𝑅𝑒𝑐𝑎𝑙𝑙 ∈ [0,1] 

  

نیز، ديدگاه ديگری از دقت را با ترکیب دو معیار  Fمعیار 

تری از دقت آورد که ديد جامعدقت و فراخوانی فراهم می

( نشان 5دهد. نحوه محاسبه اين معیار در رابطه )را ارائه می

است. هر چه میزان معیارهای دقت و فراخوانی داده شده 

 شود.نیز بیشتر می Fبیشتر باشد، مقدار نهايی معیار 

 F_measure = 
2

1 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛⁄ +1 𝑟𝑒𝑐𝑎𝑙𝑙⁄
, 𝐹_𝑚𝑒𝑎𝑠𝑢𝑟𝑒 ∈ [0,1] 

 (5) 

کارايی: اين معیار نیز بیانگر اعتبار و میزان درستی  -

دهد. نفوذ را نشان می بند تشخیصتصمیمات يک طبقه

( نشان داده شده 6نحوه محاسبه اين معیار نیز در رابطه )

 است.

(6)  Soundness = 
# 𝑜𝑓 𝐶𝑜𝑟𝑟𝑒𝑐𝑡𝑙𝑦 𝐷𝑒𝑡𝑒𝑐𝑡𝑒𝑑 𝐼𝑛𝑡𝑟𝑢𝑠𝑖𝑜𝑛𝑠

# 𝑜𝑓 𝐷𝑒𝑡𝑒𝑐𝑡𝑒𝑑 𝐼𝑛𝑡𝑟𝑢𝑠𝑖𝑜𝑛𝑠
 

  

نی است که (: در واقع اين يک معیارِ زماsRموقع )پاسخ به -

بلافاصله بعد از  IDSدهد تا چه میزان يک نشان می

تشخیص يک رفتار ناهنجار، هشدار موردنظر را ثبت نموده 

دهی به نفوذ را جهت انجام عمل متقابل و مؤلفه پاسخ

نمايد. هر چه اين میزان کمتر باشد، عملکرد اندازی میراه

IDS .بهتر خواهد بود 

یار نمايانگر فضای حالتِ (: اين معcRکامل بودن ) -

پوشش  IDSها و حملاتی است که توسط يک پذيریآسیب

شود. هر چه روش موردنظر بتواند حملات شناخته داده می

شده و ناشناخته بیشتری را پوشش دهد، میزان اين معیار 

های مختلف (، مدل4)بیشتر خواهد بود. در ادامه، در جدول

نظر پارامترهای ، از مHMMتشخیص نفوذ مبتنی بر 

 اند.شده ارزيابی با يکديگر مقايسه

 های موجودجاری با پژوهش مقایسه پژوهش-6

مند مورد استفاده در اين با استفاده از روش تحقیق نظام

 2000های انجام شده از سال پژوهش و با بررسی پژوهش

میلادی به بعد، تعداد سه پژوهش مروری صورت گرفته در 

های مخفی مارکوف وذ به کمک مدلزمینه تشخیص نف

های که هیچ يک از پژوهش ]58، 9، 8، 6[يافت شده است 

مند صورت نپذيرفته است. علاوه بر صورت نظاممذکور به

بندی جامعی های مذکور، دستهاين در هیچ يک از پژوهش

های مخفی مارکوف در برای تبیین اهمیت و جايگاه مدل

 نشده است. کاربردهای تشخیص نفوذ ارائه

طور مثال در پژوهش صورت گرفته توسط وانگ و به

های متنوع مدل سعی شده است تا معماری ]58[همکاران 

مخفی مارکوف برای کاربردهای تشخیص نفوذ تبیین گردد 

های معرفی شده ها، فهم معماریکه عدم تبیین بصری مدل

ای ديگر در پژوهش عنوان نمونهسازد. بهرا دشوار می

ترين کاربردها سعی شده است تا مهم ]8[مپی و پیتال شی

در حوزه تشخیص نفوذ مبتنی بر مدل مخفی مارکوف بیان 

های طور ناقص و بدون اشاره به پژوهشگردد که اين امر به

مهم انجام شده در هر کاربرد صورت پذيرفته است. يکی 

های های پژوهش جاری، بررسی پژوهشديگر از برتری

نی بر مدل مخفی مارکوف در هر دو شاخه موجود مبت

طور مبتنی بر امضاء و مبتنی بر ناهنجاری بوده است که به

های تنها به بررسی گونه خاصی از روش ]58[مثال، پژوهش 

تشخیص نفوذ مبتنی بر ناهنجاری پرداخته است. از جمله 

توان به بررسی های مهم پژوهش جاری میديگر مزيت

های تشخیص نفوذ ری کمیّ کیفیت روشگیمعیارهای اندازه

های مبتنی بر مدل مخفی مارکوف و ارزيابی معماری

مختلف معرفی شده مبتنی بر اين مدل اشاره کرد که در 
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های پیشین تلاشی در جهت تحقق اين امر نیز پژوهش

صورت نپذيرفته است. در ادامه، نتايج مقايسه پژوهش 

در اين حوزه، در های پیشین انجام شده جاری با پژوهش

 ( ارائه شده است.5جدول )

 ها و مسائل بازچالش-7
های پیشین، از با استفاده از مطالب گفته شده در بخش

ترين مسائل و نقاط پژوهشی باز موجود در اين جمله مهم

 توان به موارد زير اشاره کرد:حوزه می

 های تشخیص نفوذ مبتنی بر منابع ايجاد مدل

 شدههای توزيعدر محیطای چندگانه داده

 های مبتنی بر لزوم معرفی مدلHMM  کاراتر

جهت غلبه هر چه بیشتر بر زمان يادگیری مدل 

 و افزايش دقت تشخیص

 های تشخیص نفوذ برای سه استفاده از مدل

ها در کاربرد نسبتا جديد يعنی استفاده از آن

بینی اهداف بعدی مهاجم در های ابر، پیشمحیط

ای و تشخیص سناريوی حملات حملات شبکه

 ای پیچیدهچندمرحله

 های ترکیب مدلHMM های با ديگر روش

بندی های خوشهيادگیری ماشین نظیر تکنیک

تر نمون هر چه بیشتر تعداد جهت دقیق

های مخفی و نیز مقادير احتمالات گذار بین حالت

 هاحالت

 ارهای ارزيابیهای تشخیص نفوذ مختلف بر اساس معیمقايسه مدل -4جدول

 پاسخ به نفوذ کامل بودن Fمعیار  صحت دقت خطای مثبتِ غلط نوع معماری رديف

1 HMM سريع دارد زياد کم زياد زياد يگانه 

2 m-HMM کند دارد زياد زياد زياد کم 

3 sub-HMM کند دارد کم کم کم زياد 

4 HMM سريع دارد کم کم کم زياد ایچندلايه 

5 Adaboost HMM کند دارد زياد زياد زياد کم 

6 HMM سريع دارد زياد زياد زياد کم ترکیبی 

 
 تشخیص نفوذ مبتنی بر مدل مخفی مارکوف  ی پژوهش مروری جاری با ديگر مرورهای موجود در حوزهمقايسه  -5جدول

 معیار                          

                                مقايسه                     

 پژوهش

 نوع مرور
تعداد مقالات 

 پايه

ارائه 

 بندیدسته

بررسی و 

تحلیل بصری 

 هامعماری

ارزيابی کارايی 

 هاانواع معماری

پوشش 

 انواع کاربرد

ی مقايسه

های انجام پژوهش

 شده

 * * * * * 38 مندنظام 2015، پژوهش جاری

     * 16 مندغیر نظام 2014، [6]

  *    14 مندغیر نظام 2013، [8]

   *   20 مندغیر نظام 2010، [58]

 *   *  19 مندغیر نظام 2001، [9]
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 نتیجه گیری-8
ترين ابزارهای عنوان يکی از مهمسیستم تشخیص نفوذ به

افزاری، نقش بسیار مهمی های نرممورد استفاده در سیستم

کیفی مهم در اين  عنوان يک جنبهدر تحقق امنیت به

های تشخیص کند. استفاده از سیستميفا میها اسیستم

نفوذ علاوه بر ساير تجهیزات امنیتی سخت، سبب کاهش 

افزاری های نرمسیستم به  میزان احتمال نفوذهای ناخواسته

های متنوعی برای فرآيند تشخیص نفوذ گردد. روشمی

ها که دارای  اند که يکی از پرکاربردترين آنمعرفی شده

 مخفی های مدل  است،  زيادی  پذيریگسترش  قابلیت

ها در ابتدای کارگیری اين مدلباشد. هرچند بهمارکوف می

های مربوط به آموزش اولیه راه، ممکن است به دلیل هزينه

مدل، کمیّ دارای سربار رايانشی باشد، اما پس از ايجاد مدل، 

دقت تشخیص رخـدادهای نـاهنجار و نیز قابـلیت 

روزرسانی دانش دريافتی ها در جهت بهآنپـذيری انـعطاف

از مشاهدات از میزان بسیار مطلوبی برخوردار است. در اين 

های موجود در اين جانبه پژوهشمقاله، ضمن بررسی همه

ها و مسائل باز موجود در اين حیطه زمینه، به بیان چالش

پرداخته شده است.
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