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18/08/1396 دريافت مقاله:دريافت مقاله:

13913977//0000//05  پذيرش مقاله:پذيرش مقاله:
ها تفاوت هداد یهنجار و عاد تياست که با اکثر يیهانمونه افتني یبه معنا یناهنجارکشف 

است  نيارد ادکار مهم وجود  نيکه در سر راه انجام ا يیهاچالش نيتریاز اساس یکيدارند. 

ستند. ما در ه ابيو گاه نا ابیکلاس ناهنجار کم یبرا ژهيوبرچسب خورده، به یهاکه نمونه

هنجار استفاده  یهاتنها از داده یکشف ناهنجار یکه برا میکنیم شنهادیرا پ یروش الهمق نيا

شده که  کد کننده خودکار نام دارند  سیتأس یعصب یهاشبکه یروش بر مبنا ني. اکندیم

در  خود را یکد کننده خودکار ورود کيمورد توجه هستند.  قیعم یریادگيو در مطالعات 

. دهدیمورد استفاده قرار م یهنجارعنوان رتبه نارا به  یبازساز یخطا کرده و دیبازتول یخروج

. ميااستفاده کرده LSTM یهااز بلوک یمعمول یهانورون یجاساخت کد کننده، به  یما برا

در کشف و استخراج  هستند که یبازگشت یعصب یهااز شبکه یها در واقع نوعبلوک نيا

بر  یدکار مبتنکد کننده خو یریکارگبه جهیمهارت دارند. نت یجاورتو م یزمان یهایوابستگ

نشان  جيرا یهادر ده نمونه از دادگان یانقطه یکشف ناهنجار یبرا LSTM یهابلوک

ناساز  یهاداده صیهنجار و تشخ یهاداده یروش در استخراج مدل درون نيکه ا دهدیم

نده کد کن کي AUCموارد از  یتمامدر  باًيمدل مذکور، تقر AUC اریموفق بوده است. مع

هتر است.ب OC-SVM ايتک کلاسه  بانیبردار پشت نیو روش مشهور ماش یخودکار معمول

 واژگان کلیدي:

 ،یکشف ناهنجار

،کننده خودکار کد

LSTM ، 

 .قیعم یریادگي

 مقدمه -1
  3ناساز یهاکشف داده اي یکشف ناهنجار ،یکاودر علم داده

 یمشاهدات ايو  دادهاياقلام، رو افتني یتلاش برا یبه معنا

مجموعه داده  کيمتداول  یاز الگوها کي چیاست که با ه

اقلام  ريو رفتار سا دیمطابقت نکرده و با قواعد حاکم بر تول

دارند. یمجموعه داده سر ناسازگار نيا

 یآمار یهاداده یمفهوم ناهنجار فيتعار نیاز نخست یکي

[:1]شده است گرابز ارائه  لهیوسو به  1969در سال 

کل است که به ش یانمونه ،یناهنجار ايمشاهده ناساز  کي"

خود تفاوت  یامجموعه داده یاعضا ريبا سا یاملاحظهقابل 

"داشته باشد.

 فيعرتعداد نقل و استناد، متعلق به ت نيشتریرکورد ب البته

[:0]است  نزیهاوک

moallem@shahroodut.ac.ir *. پست الکترونیک نويسنده مسئول:

، اطلاعات یآورو فن وتریکامپ یمهندس دانشکده، یدکتر یدانشجو .1

 شاهرود یدانشگاه صنعت

 یدانشگاه صنعت، اطلاعات یآورو فن وتریکامپ یدانشکده مهندس، ارياستاد. 0

شاهرود

مشاهدات  رياست که با سا یامشاهده ،یهنجارنا کي"

گر است که مشاهده یتفاوت به حد نيتفاوت دارد. شدت ا

 یهامتفاوت از داده یسمیداده، با مکان نيا کندیگمان م

"است. دشدهیتول گريد

استفاده هنوز هم معتبر و قابل  یميقد فيتعار نيا گرچه

در خلال  یکشف ناهنجار یهاوهیهستند، اما اهداف و ش

شده  یو تحولات بزرگ راتییدستخوش تغ ریاخ یهاسال

 افتني یجستجو برا لیدل نيتریاست. در گذشته، اصل

ها بود. تا ها از مجموعه دادهاخراج آن ها،یناهنجار

  5که غالباً نسبت به وجود اعوجاج  4کشف الگو یهاتميالگور

 نيکنند. ا دیرا تول یترقیدق جيحساس بودند، نتا یو ناساز

.شدیم دهینام  7حذف اعوجاج اي  6هاداده شيپالا ند،يفرا

علاقه اصحاب   8ترهیبنخوش یهاتميوضع و ابداع الگور با

3 Outlier 
4 Pattern recognition 
5 Noise 
6 Data Cleansing 
7 Noise Removal 
8 Robust 
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وضع  نياما ا افت؛يکاهش  هاینسبت به ناهنجار یکاوداده

بار محققان  نيکرد، ا رییتغ یلادیم 0000سال  یدر حوال

 يی، بلکه با قصد شناساحذف تیرا نه به ن هایخود ناهنجار

که هر  افتنديآنها در قرار دادند. یو کشف مورد بررس

توجه قابل  داديرو کيدر عالم واقع از  ،یاداده یناهنجار

 -و ندرتاً مثبت  -شبکه  کيمثل حمله به  - یغالباً منف

. از آن کندیم تيحکا - یغن یرگه معدن کيمثل کشف 

در علم  یبه نام کشف ناهنجار یديزمان، شاخه جد

که در آن ارزش و  یارو به گسترش نهاد. شاخه یکاوداده

 شتریب یعیهنجار و طب یهاناساز از داده یهاداده تیاهم

نفوذ به شبکه، کشف  صیمثل تشخ يیاست و کاربردها

و  ريتصاو لیتحل ،یمال یهاجعل و تقلب در تراکنش

و کشف افعال  یرمایب افتنيقصد به  یمستندات پزشک

.رندیگیشمول آن قرار م رهيدر دا  1رمعمولیغ

 مهیبا ناظر، ن وهیبه سه ش  0یبندمثل طبقه یناهنجار کشف

 عتی. از آنجا که طبرديپذیبا ناظر و بدون ناظر انجام م

)مثلاً  ستیما آشنا ن یبرا شهیناهنجار هم یهاداده

اگر  ايناشناخته تقلب(  یهاروش اي ديجد یهاروسيو

 یو تکرار آنها وجود ندارد )مثلاً خراب دیهست، امکان تول

عملاً  یبا ناظر در کشف ناهنجار یها( روشيیفضا شاتل

 ، 3دقت زانیم یابيارز گر،يد یندارند. از سو یکاربرد چندان

بدون ناظر  یهااعتماد روش تیو قابل  5تیجامع ،  4صحت

دو سال  یکيدر  ژهيواست که به یزیبرانگموضوع چالش

بوده است. در  یگذشته، محل مطالعات و مناقشات فراوان

را  گريبا ناظر، محسنات دو روش د مهین یهاروش انیم نيا

 نيتر هستند. در اتر و مقبولدر خود جمع کرده و معقول

و هنجار  یعیطب یهاها، مدل تنها با استفاده از دادهروش

 نيا یدرون و سازوکار هایژگيتا و شودیآموزش داده م

و  دیمعمولاً تول خوشبختانه ها استخراج گردد.داده

 ن،ياز ا. پس ستین یهنجار کار دشوار یهاداده یآورجمع

که با مندرجات مدل مذکور مطابقت  یديهر داده جد

در نظر گرفته  یو ناهنجار یعنوان ناساز نداشته باشد، به

خواهد شد.

را   6AE  ايشبکه کد کننده خودکار  کيدر مقاله حاضر  ما

  7از دادگان یکشف نقاط ناهنجار در مجموعه متنوع یبرا

1 Abnormal Activity 
2 Classification 
3 Precision 
4 Accuracy 
5 Recall 
6 AutoEncoder 

خودکار، در واقع  یها. کد کنندهميریگیاستاندارد به کار م

هستند که برخلاف  یعصب یهااز انواع شبکه یکي

به شکل بدون ناظر آموزش داده  جيرا یعصب یهاشبکه

 افتياول در هيخود را در لا یها ورودشبکه نيا. شوندیم

 دهندیگذر م یانیم یهاهيلا اي هيلا هيآن را از پالا کنند،یم

خود تکرار  یدر خروج ناًیرا ع یورود نيتا ا کنندیو تلاش م

آموزش،  نديفرا انيدر پا ب،یترت ني. بدندينما دیو بازتول

 نیو مب عرفاتصالات شبکه، م یآمده برادست به  یهاوزن

هنجار خواهند بود.  یهاداده یذات یهایژگيو و یصفات اصل

که وارد کد کننده آموزش  یدياکنون هر واحد داده جد

گردد، هنجار  یبازساز یخوب به یخروج هيشده و در لا دهيد

 هيآن در لا یاصل ريمقاد نیکه فاصله ب یااست و داده

باشد  اديز یخروج هيشده آن در لا یبازساز ريو مقاد یورود

خواهد شد. در واقع قدر مطلق  یعنوان داده ناساز تلق به

مورداستفاده   9یعنوان رتبه ناهنجار به  8یبازساز یخطا

.ردیگیقرار م

 یکشف ناهنجار یخودکار برا یهاکد کننده یریکارگبه

 یقبل ی؛ اما تفاوت کار حاضر باکارها[4و  3] ستین سابقهیب

 یهانورون یکد کننده به جا ساخت یاست که ما برا نيا

10LSTM   ايمدت کوتاه یحافظه طولان یهااز بلوک یعاد

از  یانواع مدرن LSTM یها. بلوکميااستفاده کرده

و  ریاخ یهاهستند که در سال یبازگشت یعصب یهاشبکه

ازجمله  یاديز یهانهیدر زم   11قیعم یریادگيپس از رواج 

 لیو تحل [6]خودکار  ینی, ترجمه ماش[5]ها پردازش رشته

اند. بر اساس شدهبه کار گرفته [ 7] یزمان یهایسر

کد کننده  کياست که  یبار نینخست نيمطالعات ما ا

با ناظر  مهیروش ن کيعنوان به  LSTM رب یخودکار مبتن

با ابعاد  یجدول یهادر داده یانقطه یکشف ناهنجار یبرا

بعد( مورد استفاده قرار گرفته  400بالا ) اریمتفاوت و گاه بس

است.

یقبل يکارها -2
ناسازگار را به دو  یهاکشف داده یهاروش [ 9و  8] منابع

بر  یمبتن یهاو ب( روش یآمار یهاگروه عمده الف( روش

گروه اول که  یها. روشکنندیم میتقس یعصب یهاشبکه

7 Dataset 
8 Reconstruction Error 
9 Anomaly Score 
10 Long Short Term Memory 
11 Deep Learning 
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اند، ا شدهآمار و احتمال بن یهاهينظر یمشخصاً بر مبنا

 یآمار یهایژگيرا بر اساس و  1یمجموعه آموزش یهاداده

از اقلام مجموعه  کي. سپس با عرضه هر کنندیم یسازمدل

ناهنجار بودن آن را  ايهنجار  زانیمدل، م نيبه ا  0یشيآزما

 یهاها تاکنون در حوزهروش ني. اندينمایم یریگاندازه

, [10] یانيجر یهاداده یو واکاو لیتحل لیاز قب یکاربرد

 يیايردريناساز در اهداف ز یهاو داده یکشف ناهنجار

و  یبررس، [10]ازجمله سرطان  هایماریب صی, تشخ[11]

 [14]پردازش صوت  ،[13] یکیقطعات مکان بيکشف معا

اند.مورد استفاده قرار گرفته گريد یهانهیاز زم یاریو بس

از  یمتنوع یهانهیها قبل در زماز مدت یعصب یهاشبکه

ساختمان ، [15]مرتبط با راه  یهالیمثل تحل  یمهندس

مورد استفاده قرار [ 18]و زلزله [ 17]قدرت ، [16]

اقلام ناساز  صیتشخ یها براشبکه نيا یریکارگاند. بهگرفته

 نيدور، ا یهامعمول بوده است. در سال ربازياز د زین

 یهاشبکه و سامانه تیامن ینهیدر زم ژهيوبه هاهشبک

دو  یکي؛ اما در [19]اند شدهنفوذ به کار گرفته  صیتشخ

 نیعلاقه و توجه محقق ندهيموازات رشد فزادهه گذشته، به 

ها در شبکه نيا ق،یعم یریادگيمتفاوت دانش به  یهاحوزه

 زین یو ناهنجار یاز مقوله کشف ناساز یگريد یهانهیزم

انواع گوناگون  انی. در ماندمورداستفاده قرار گرفته

که   AE ايخودکار  یهاکد کننده ،یعصب یهاشبکه

انواع،  رياز سا شتریب شوند،یم دهینام زین  3مقلد یهاشبکه

اند. شدت و قرار داده ریرا تحت تأث یحوزه کشف ناهنجار

از  یکيکه [ 00]است که منبع  یتا حد ریتأث نيقدرت ا

به  یکشف ناهنجار یهاوهیمعتبر و پر استناد مرور ش نابعم

بخش مستقل و مفصل را به شرح و بحث  کي د،يایشمار م

خودکار اختصاص داده است. یهاکد کننده

خودکار که منبع  یهامورد استفاده در کد کننده روش

 یبرا ده،ینام یبازساز یبر خطا یآن را روش مبتن[ 00]

شده است. بر  یمعرف یلادیم 0000بار در سال  نینخست

 یریکارگروش با به نيشده، در گام اول ا ادياساس مرجع 

از  ونیمدل رگرس کي ه،يحداقل سه لا یشبکه عصب کي

از  ديجد یها. سپس دادهگرددیم جاديا مالنر یهاداده

 یعني ،یبازساز یو خطا شوندیم ینيمدل بازآفر نيا قيطر

عنوان به  ،یشده و مقدار واقع یمقدار بازساز نیفاصله ب

. با ارائه و انتشار روش شودیدر نظر گرفته م یرتبه ناهنجار

1 Training Set 
2 Testing Set 

در  یکشف ناهنجار یاز آن برا یمذکور، محققان متعدد

با [ 01]اند. از جمله منبع مختلف استفاده کرده یهاداده

 یهادر استفاده پردازنده از داده یروش وجود ناهنجار نيا

 یهاوجود صحنه[ 00]ورد نموده است، منبع حافظه را برآ

کرده  یابيارز یريمجموعه تصو کيناساز و نامرتبط را در 

 و یگاز یهانیتورب یهاداده[ 04]و [ 03]است، و منابع 

نقاط ناهنجار مورد  افتني یرا برا یشناختنیاطلاعات زم

اند.جستجو قرار داده

 یریکارگکد کننده خودکار، به یهاقدمت شبکه رغمیعل

 کيسازنده  یعنوان واحدهابه  یبازگشت یعصب یهاشبکه

ن ندارد. بنا به اطلاع نگارندگا یکد کننده سابقه چندان

کد ( و LSTM ژهيو)به یبازگشت یهاشبکه بیترک

بع و با من یلادیم 0016خودکار، تنها از سال  یهاکننده

ابع منبع و من نياست که ا آغاز شده است. لازم به ذکر[ 05]

ده استفا LSTM-ADکه از [  07و  06]مثل  یبعد

 نيهمه ا مشترک هيمشترک دارند. ما یژگياند، دو وکرده

 اياست که  یزمان یهایدر سر یناهنجار افتنيمنابع 

 ني. بدرودیفراتر نم 3ابعاد آنها از عدد  ايهستند و  یبعدتک

و قدرت آن  LSTMش بخ یبر رو شتریمنابع ب نيا بیتتر

اند و همتمرکز شد یزمان یهایها و سردر پردازش سلسله

اهش خودکار در ک یهاکد کننده زیانگشگفت يیاز توانا

اند.نبرده یاابعاد بهره یرخطیغ

دارد،  موجود وجود قاتیکه در تحق یضعف به نقطه تيعنا با

مجموعه  یوررا بر  LSTM-AE يیما در مقاله حاضر توانا

 چی. همياقرار داده یاز دادگان مورد بررس یکاملاً متفاوت

 یبعد معرف یهاکدام از دادگان مورد استفاده ما که در بخش

عاد . بعلاوه ابستندین یزمان یاز جنس سلسله و سر شوند،یم

. ردیگی( را در برمیژگيو 400تا  9)از  یآنها محدوده متنوع

 يیااست که توان یبار نیاول نيبنا به اطلاع نگارندگان، ا

 یبازگشت یهابر شبکه یکد کننده خودکار مبتن یهاشبکه

ه تنوع ب نيبا ا یجدول یهادر داده یکشف ناهنجار یبرا

نشان  ،یتجارب عمل جيا. خوشبختانه نتشودیکار گرفته م

مور را در انجام ا يیبالا اریشبکه توان بس نيکه ا دهدیم

گذاشته است. شيمحوله از خود به نما

 یهااز روش یکي  4SVM  اي بانیبردار پشت نیماش روش

 نياست. ا یکشف ناهنجار نهیدرزم گريد جيمشهور و را

 یوارد عرصه کشف ناهنجار یلادیم 1999روش در سال 

3 Replicator Network 
4 Support Vector Machine 
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مثل کشف  یرا در مقولات یقابل قبول جيو نتا [08]شد 

لرزش  لیتحل ،[09]یزمان یهایدر سر یناهنجار

 [،31]جت  یدر موتورها یبکشف خرا [،30]جت یموتورها

 ريپردازش تصاو[ 30] مارانیب یاتینظارت بر علائم ح

fMRI [33 ][34] لیدنده اتومبجعبه  بيو کشف معا 

با  مهیصورت ن غالباً به زیروش ن نيکرد. از آنجا که ا دیتول

آن با روش  جينتا سهيمقا رد،یگیناظر مورد استفاده قرار م

.ودما بامعنا خواهد ب یشنهادیپ

یمبان -3

LSTMو  یبازگشت یعصب يهاشبکه -1-3

 يیايپو یهادر واقع سامانه یبازگشت یعصب یهاشبکه

 یزمان یهاخود را در خلال گام یدرون  1تیهستند که وضع

به  تیقابل ني. اکنندی( حفظ میبند)مثلاً طبقه نديفرا کي

سطوح  یهاورونن انیاست که در م یارتباطات حلقو لیدل

از  یخوجود دارد. در بر ترنيیپا یهاهيلا یهابالا با نورون

 یحت اي هيهم لا یهانورون انیارتباطات در م ني, اهامدل

 ني. اشودیم دهيد زینورون با خودش ن کيدر ارتباط 

 یهاکه داده دهدیبه شبکه اجازه م یارتباطات بازگشت

در خود حفظ  یگذشته را تا مراحل بعد یهامربوط به گام

 یدرواقع از نوع یبازگشت یهاشبکه بیترت نيکند. بد

آنها از  یمدل محاسبات جهیحافظه برخوردار هستند و در نت

قدرتمندتر است.  0خورشیپ یعصب یهاشبکه

متصل تا کاملاً متصل  یاز انواع کم یبازگشت یهاشبکه

 یبازگشت یهاشبکه نيتراند. دو نوع از مشهورگسترده شده

 یمعرف [36]و جوردن  [35]المان  لهیوس به ،یسنت

 یمعمول یشبکه عصب کي هی. شبکه المان شبانددهيگرد

 ج،يشده و علاوه بر اتصالات را لیتشک هياست که از سه لا

 یهاکه سلول یخاص یهاپنهان آن در سلول هيلا یخروج

آموزش،  نديگام از فرا. در هر شودیم رهینام دارند ذخ  نهیزم

اند مانده یکه از گام قبل باق  3نهیزم یهاسلول یهایخروج

 قيپنهان تزر هيمجدداً به لا یگام جار یهایبه همراه ورود

 یهاشبکه هیشب یجوردن، ساختار یها. شبکهگردندیم

 اتينکته است که محتو نيالمان دارند و تنها تفاوت آنها در ا

 یخروج هيلا قيپنهان، از طر هيلا یجابه  نهیزم یهاسلول

دو شبکه را  نياز ا يیهانمونه (1). شکل گرددیم نیتأم

.دهدینشان م

1 State 
2 Feed Forward Network 
3 Context Cell 

انالم یشبکه بازگشت -الف

جوردن یشبکه بازگشت -ب

جوردن  -المان و ب -الف یبازگشت یعصب یها: شبکه1شکل 

[37] 

 تمياز الگور توانیم یشبکه بازگشت کيآموزش  یبرا

شکل که  نياستفاده کرد. به ا  4معمول انتشار پسگرد

 هيلا یهایبه مجموعه ورود نهیزم یهاسلول یخروج

تا ساختار شبکه در بستر زمان  شوندیپنهان اضافه م

خارج شود. یو از حالت بازگشت افتهيگسترش 

انیگراد يو اختفا انفجار -2-3

  6و انفجار  5از دو مشکل اختفا یسنت یبازگشت یهاشبکه

که در هر مرحله از آموزش  ددانیی. مبرندیرنج م انيگراد

ضرب انجام  یاديتعداد ز یبازگشت یشبکه عصب کي

 ک،يتر از بزرگ یهااز وزن ی. وجود مجموعه بزرگرديپذیم

 اریشده، شبکه را به سمت اوزان بس ادي یهاو انجام ضرب

 نيا جهی. در نتکندیم تيهدا انيهمان انفجار گراد اي گزرب

حرکت کل شبکه به سمت نقاط مطلوب از کنترل  ده،يپد

بزرگ در اطراف  اریبس یهاو شبکه با گام شودیخارج م

که قصد نشستن  یاپروانه هی. شبکندینقاط جواب نوسان م

 یگل را دارد، اما با هر بال زدن در مضرب بزرگ کي یبر رو

! البته مشکل انفجار شودیخود ضرب م یاندازه فعل زا

شبکه قابل  یهامحدود کردن وزن قيمعمولاً از طر انيگراد

حل است.

تعداد  یکه مثل انفجار از فراوان انيگراد یمشکل اختفا اما

4 Backpropagation 
5 Vanishing Gradient 
6 Exploding Gradient 
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 یبزرگ ناش یشبکه عصب کي یریادگي نديها در فراضرب

وجود مجموعه  جهیاست که در نت یمیمشکل بدخ شود،یم

 ني. در اگرددیم جاديا کيتر از کوچک یهااز وزن یبزرگ

 شود،یتر مکوچک و کوچک جيتدرخطا به  انيحالت، گراد

شبکه در  یهاانتشار پسگرد خطا و اصلاح وزن جهیرنتد

 تاًيکه نها يیتا جا رد،يپذیکوچک صورت م اریبس یهااندازه

خود را  تیشده و شبکه عملاً حساسانتشار خطا متوقف 

نقطه به بعد،  ني. از ادهدینسبت به وقوع خطا از دست م

اطراف آن همگرا شده  یحت ايشبکه به جواب  نکهيبدون ا

 مشکل به ني. اکنندینم یرییتغ چیه گريها دوزن اشد،ب

 شده است.نشان داده  (0)در شکل  یريصورت تصو

[37] یبازگشت یهادر شبکه انيگراد ی:  مشکل اختفا0شکل 

 یبازگشت یهاتا شبکه شدیمشکلات موجب م نيا مجموعه

دورودراز را  یهایوابستگ شيامکان پردازش و پو یميقد

گام دو سه یکيمارکوف به  یهانداشته باشند و مثل مدل

قبل بسنده کنند.

کردند  یسع [38] دریسپ هواختر و هوش 1997سال  در

 یمشکل اختفا یو خروج یورود یهابا ابداع مفهوم درگاه

 شانيرا حل کنند. تلاش ا یبازگشت یهادر شبکه انيگراد

 یبه نام حافظه طولان یبازگشت یهااز شبکه یبه ارائه نوع

ساختار که بعدها با  ني. اديمنجر گرد LSTM ايمدت کوتاه

در حل  [39]تر شد کامل  1یشدن درگاه فراموش ضافها

مورد  یازجمله کشف ناهنجار ده،یچیاز مسائل پ یاریبس

استفاده قرار گرفته است.

LSTM يهاشبکه ساختار -3-3

 ینورون از واحدها یجادر واقع به LSTM یهاشبکه

اند. شده لیبه نام بلوک حافظه تشک یتردهیچیتر و پبزرگ

بلوک  تیحافظه، وضعمفهوم در مورد هر بلوک  نيتریاصل

بلوک،  یاز ورود یرخطیو غ دهیچیپ ندياست که برآ

 یهابلوک در گام تیمجاور، وضع یهابلوک یخروج

 کياست. هر بلوک حافظه از  یقبل لوکب تیو وضع ن،یشیپ

است. سلول  شدهلیدرگاه تشک یو تعداد  0سلول حافظه

ها و درگاه کندیم یبلوک را نگهدار یجار تیحافظه وضع

1 Forget Gate 
2 Memory Cell 
3 Pointwise 

 تيريشارش اطلاعات را به سمت داخل و خارج مد

را  LSTMبلوک حافظه  کيساختار  (3). شکل ندينمایم

 .دهدینشان م

LSTMبلوک  کي: ساختار 3شکل 

شبکه  هيلا کيهر درگاه درواقع  د،يآیاز شکل برم چنانکه

آن در  یاست که خروج دیگمیس یساز با تابع فعال یعصب

ختم   3یضرب عنصر ايعملگر ضرب هامادار  کيانتها به 

 یجار یها، وروددرگاه [38] دریهوش ی. در معمارشودیم

بلوک )
tx )یبلوک قبل یو خروج (

t 1h 
عنوان را به ( 

 هيلا کي هيو با عبور آنها از پالا ندينمایم افتيدر یورود

که در  کنندیم دیتول یرا در مقام خروج یعدد ،یدیگمیس

 یرگذاریتأث زانیقرار دارد و مقدار آن معرف م 1تا  0فاصله 

ها که کدام داده کندیم نییتع یدرگاه است. درگاه ورود

 یوششوند، درگاه فرام رهیدر سلول حافظه بلوک ذخ ديبا

در بلوک  ديبا یها تا چه زمانداده نيکه ا ردیگیم میتصم

که کدام  دينمایمشخص م یبمانند و درگاه خروج یباق

از بلوک خارج بشوند. لازم به ذکر است که  ديها باداده

موجود در  یهایبا ملاحظه کاست [39]مرجع  سندگانينو

 زیبلوک را ن یجار تیزمان خود، وضع LSTM یهابلوک

 یذارگهر درگاه اضافه کردند و با نام یهایبه مجموعه ورود

نوع  نيترجيرا  4اتصالات مذکور به اتصالات آفتابگردان

 ديرا پد  5یآفتابگردان LSTM یعني، LSTM یهابلوک

نوع  نياز ا مياکه ما از آنها استفاده کرده يیهاآوردند. بلوک

هستند.

LSTM يهابلوک آموزش -4-3

در نظر  Fتابع  کيعنوان به  توانیرا م LSTMبلوک  کي

4 Peephole 
5 Peephole LSTM 
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) یجار یورود افتيبا درگرفت که 
tx )موجود ) تیوضع

t 1c 
) یبلوک قبل یو خروج( 

t 1h 
 یبلوک جار یخروج ،(

(
th )کندیم دیرا تول.

ht = F (xt , ht−1 , ct−1)

 یخروج دیتا لحظه تول یورود افتياز زمان در F تابع

:کندیم یرا ط ريمراحل ز

it =  σ (Wxi ∗ xt + Whi ∗ ht−1 + 
Wci ∗ Ct−1 + bi)

Ĉ  =  tanh(Wxc ∗  xt  +   Whc ∗  ht−1  +  bc)

ft =  σ (Wxf ∗ xt + Whf ∗ ht−1 + 
Wcf ∗ Ct−1 + bf)

Ct =  ft⨀Ct−1   +   it  ⨀ Ĉt

ot = σ (Wxo ∗ xt  + Who ∗ ht−1 
+  Wco ∗ Ct  +   bo  )

ht =  ot ⨀ tanh  (Ct)

 عبارات فوق، در
ti ،

tf و 
to یهامعرف درگاه بیبه ترت 

 یپارامترها bو  Wهستند.  یو خروج ،یفراموش ،یورود

 ،Tanh. باشندیم هااسياتصالات و با یهاوزن یعنيمدل، 

 و عملگر  دیگمیو س کیپربولیتوابع تانژانت ه زنی  و

.دهندیرا نشان م یضرب عنصر

فرض  LSTMسلول  کيبا روش کار  شتریب يیآشنا یبرا

است  یسیمتن انگل کيدر حال پردازش  یسلول نیچن دیکن

نموده،  افتيکه تاکنون در یمتن لیبا تحل کندیم یو سع

فاعل  تیرا حدس بزند. در مثال حاضر، جنس یعبارت بعد

را  LSTMسلول  تیاز وضع یبخش تواندیم ،یجمله جار

 یتوکن بعد افتيبا در یدرگاه فراموش تدابدهد. اب لیتشک

) یاز مجموعه ورود
tx )یسلول قبل یو خروج (

t 1h 
و ( 

بلوک ) یجار تیبا ملاحظه وضع
t 1c 

که  ردیگیم میتصم( 

سلول مورد  تیوضع رییدر تغ ديتا چه حد با یتوکن ورود

 .ردیاعتنا قرار بگ

ft =  σ (Wxf ∗ xt + Whf ∗ ht−1 + 
Wcf ∗ Ct−1 + bf)

صفت، نظر سلول را در  اي دیق کي افتيمثال درعنوان  به

 ریضم کياما مشاهده  دهد،ینم رییفاعل تغ تیمورد جنس

 ديجمله جد کيشروع  یبه معنا تواندیم ،یعنوان ورودبه 

فاعل  تیبه جنس یربط چیفاعل آن ه تیباشد که جنس

در حالت اول صفر، و در  یندارد. درگاه فراموش یجمله جار

در حالت اول،  گريدعبارت . به کندیم دیتول کيدوم  لتحا

1 Reset 

ت، اما در خواهد انگاش دهيرا کاملاً ناد یجار یبلوک ورود

 تیوضع یانقلاب رییموجب تغ ریضم افتيحالت دوم در

است که  یهيخواهد کرد. بد  1یبلوک شده و آن را بازنشان

تنها  دیگمیتابع س یخروج یعني ،یدرگاه فراموش یخروج

است که  1و  0در فاصله  یقیحق یبلکه عدد ست،ین 1ا ي 0

بلوک  یفعل تیو وضع یجار یارتباط ورود زانیمقدار آن م

.دهدیرا نشان م

که کدام  ردیبگ میتصم ديبا LSTMمرحله بعد، بلوک  در

 نيکند. ا رهیذخ ايداده  ریخود تأث تیاطلاعات را در وضع

 یدیگمیس هيلاکيابتدا  رد،يپذیکار در دو گام صورت م

درگاه  یهایهمان ورود افتيبا در ،یموسوم به درگاه ورود

 تیدر وضع ريکه کدام مقاد کندیمشخص م ،یفراموش

 بهنگام شوند: ديبابلوک 

it =  σ (Wxi ∗ xt + Whi ∗ ht−1 + 
Wci ∗ Ct−1 + bi) 

 رياز مقاد یبردار ک،یپربولیتانژانت ه هيلاکي سپس

 یعنوان نامزدها به توانندیکه م کندیم جاديرا ا یديجد

 بلوک اضافه بشوند: یجار تیبه وضع یاحتمال

Ĉ  =  tanh(Wxc ∗  xt  +   Whc ∗  ht−1  +  bc)

ر د یدرگاه فراموش یخروج یضرب عنصرحاصل سرانجام

 یبردار نامزدها یضرب عنصربا حاصل یجار تیوضع

جمع شده و  یدرگاه ورود یالذکر در خروجفوق یاحتمال

 :کنندیم جاديبلوک را ا ديجد تیوضع

Ct =  ft⨀Ct−1   +   it  ⨀ Ĉt

است که  يیجا نجايبه مثال پردازش متن، ا تيعنا با

 تیاز مجموعه وضع یفاعل قبل تیاطلاعات مربوط به جنس

آن درج  در ديشده و اطلاعات جدحذف  LSTMبلوک 

 خواهد شد.

که چه  ردیبگ میتصم ديبا LSTMمرحله، بلوک  نيآخر در

و /  یمجاور افق یهابه بلوک یعنوان خروجرا به  یريمقاد

 که درواقع یخروج نيانتخاب ا یارسال کند. برا یعمود اي

 ،یبلوک است، درگاه خروج تیاز وضع یاشده هينسخه پالا

 بورو با ع ردیگیم یدو درگاه قبل یهایهمسان ورود یورود

:دينمایم نییعرا ت یموارد ارسال ،یدیگمیس هيلاکيها از آن

ot = σ (Wxo ∗ xt  + Who ∗ ht−1  +   

Wco ∗ Ct  +  bo )

)1(

)2(

)3(

)4(

)5(

)6(

)7(

)8(

)9(

)10(

)11(

)12(
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تانژانت  هيلاکيبلوک از  تیمرحله وضع نيآخر در

قرار  1تا  -1آن در فاصله  اتيتا محتو گذردیم کیپربولیه

ه درگا جهیگام در نت نيا یضرب عنصر. حاصلردیبگ

به  یاست که از بلوک جار یزیکننده چ نییتع ،یخروج

 خواهد کرد: دایانتقال پ یبلوک بعد

ht =  ot ⨀ tanh  (Ct)

 هديد ریضم کيمرحله  نيمثال پردازش متن، چون در ا در

 را در مورد یاست اطلاعات ليما LSTMشده، احتمالاً بلوک 

 خارج به – شده ذکر جمله ادامه در که –فعل مربوطه 

جمع  نیمب تواندیاطلاعات م ناي مثال عنوان به. کند ارسال

 یعدب یهابلوک بیترت نيباشد تا بد ریمفرد بودن ضم اي

واهد خاز فعل صرف  یاغهیبدانند که در ادامه احتمالاً چه ص

شد.

انواع  نيترجياز را یکيآمد، ساختار و سازوکار  آنچه

است.  یآفتابگردان LSTM یعني LSTM یهابلوک

دارد که بسته به  یانواع متفاوت و متنوع LSTM یهابلوک

 یمختلف نیمحقق لهیوسگوناگون و به یکاربردها ازین

 ايدوطرفه  LSTMاند. شده یسازادهیو پ شنهادیپ
1BLSTM  0 اي یدرگاه یو واحد بازگشتGRU   از

با  يیآشنا یانواع هستند. برا نيا نيو مشهورتر نيترمهم

به  دیتوانیآنها م یکاربرد سهيو مقا LSTM یهاگونه ريسا

.دیمراجعه کن[  40و  37 ]منابع 

قیکد کننده خودکار عم کي: 4شکل 

AE (AutoEncoder) ایکننده خودکار  کد -5-3

 هيسه لا یشبکه عصب کيکد کننده خودکار، درواقع  کي

و  کندیم افتياول در هيخود را در لا یهایاست که ورود

 هير لادپنهان، مجدداً آنها را  هياز لا هایورود نيبا گذر ا

کد کننده  کي (4). شکل دينمایم یخود بازساز یخروج

.دهدیخودکار را نشان م

و   3یکد کننده شامل دو مرحله کدگذار کي آموزش

1 Bidirectional LSTM 
2 Gated Recurrent Unit 
3 Encode 

 یاست. در مرحله اول کد کننده خودکار ورود  4يیکدگشا

و ( dx) کندیم افتيدر یبعد dبردار  کيخود را در قالب 

 کيپنهان آن را به  هيلا هيبردار از پالا نيبا عبور دادن ا

dy) دينماینگاشت م یبعد d یفضا
): 

y = s (W ∗ x + b)  x ∈  Rd, y ∈  Rd′

تابع  کي اي ReLUمثل  یتابع خط کي تواندیم s تابع

باشد. دیگمیمثل س یرخطیغ

 x به یخروج هيبه لا ليبا تحو ریمرحله بعد، کد اخ در

مجدد  ینيو بازآفر یواقع بازساز که در شودیم ليتبد

نام دارد. يیمرحله کدگشا نياست. ا x یورود

x̂ = s (W′ ∗ y + b′)  y ∈  Rd′
  ,  x ̂ ∈ Rd

 یبردارها ريمقاد نییتع یعنيکد کننده خودکار  آموزش

W  و W یرهایمتغ b  وb یهااسيها و باکه معرف وزن 

)فاصله  یبازساز یخطا یسازنهیشبکه هستند و با کم

 یخطا یریگاندازه اری. معگرددیمحقق م( xو  x یبردارها

ارد. د یبستگ یورود یهاداده یاحتمالات عيشده به توز ادي

 یسگاو عيتوز کيها از داده نيکه ا یمثال در حال عنوان به

فاده بهتر است از تابع مرسوم مربع خطا است کنند،یم یرویپ

شود:

L (x, y) =  ‖x − y‖2 

 اي یتیب یبردارها یورود یهاکه داده یدر صورت اما

 یتروپباشند، تابع آن هاتیاز احتمالات وقوع ب يیبردارها

را  یترقیدق جينتا شودیم فيتعر ريمتقابل  که به فرم ز

:کندیم دیتول

L (x, y) =  ∑ (xk〗 ∗  log yk  +
d

k=1

(1 − xk) ∗ log〖(1 − yk))

دارد. در واقع اگر  یکيارتباط نزد PCAکننده خودکار با  کد

 یسازنورون با تابع فعال kپنهان متشکل از  هيلاکيتنها 

محاسبه خطا از روش  یوجود داشته باشد، و برا یخط

آنگاه  م،یاستفاده کن MSE ايمجموع مربعات  یسازنهیکم

د یها را تولهداد  5یمؤلفه اصل kپنهان  هيلا یهانورون

 یرخطیغ یهانگاشت یریکارگخواهند کرد. در صورت به

کد کننده  د،یگمیتابع س اي( tanh) کیپربولیمثل تانژانت ه

را استخراج  یورود یهااز داده یتردهیچیخودکار وجوه پ

4 Decode 
5 Cross Entropy 

)13(
)14(

)15(

)16(

)17(
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خواهد کرد.

 یماناز نگاشت ه یرویکد کننده به دام پ نکهيا یبرا معمولاً

ابعاد  کمتر از ديپنهان با هيلا یهاتعداد نورون فتد،ین در

 به توانیکد کننده را م بیترت نيباشد. بد یورود یهاداده

 وقتچیه هخطا در نظر گرفت ک یساز دارافشرده کيعنوان 

. کندینم یازلق بازسطور کامل و مطخود را به  یورود

ر کد کننده خودکار را به ابزا ،یبازساز یخطا نیوجود هم

د کرده است. ک ليناساز تبد یهاکشف داده یبرا یمناسب

 اين ناظر روش بدو کيعنوان  به توانیکننده خودکار را م

اد. مورد استفاده قرار د یکشف ناهنجار یبا ناظر برا مهین

کد  اریرا در اخت یموزشکار ابتدا مجموعه آ نيانجام ا یبرا

پنهان،  هيتا با گذر آن از لا ميگذاریکننده خودکار م

تخراج مجموعه را اس نيا یهاداده یو ذات یاساس یهایژگيو

 یهارا با داده دهيدکند. سپس کد کننده خودکار آموزش

هر دو  یها. اگر دادهمیزنیمحک م یشيمجموعه آزما ديجد

باشند،  دشدهیتول یشابهم یندهايفرا قيمجموعه از طر

 نبوده و اديز یشيآزما یهادر طول داده یبازساز یخطا

 یهاداده کهیاما درصورت ست؛ین دينوسانات شد یدارا

دتاً نقاط ناساز و ناهنجار باشد، قاع یحاو یشيمجموعه آزما

تر مذکور از نقاط مجاور بزرگ یهانقطه یبازساز یخطا

خواهد بود.

LSTMدکار : کد کننده خويشنهادیپ روش -6-3

 یکد کننده خودکار LSTMو  AE یهادهيا بیبا ترک ما

 یکدگذار و کدگشا یهااز بخش کيکه هر  ميسازیرا م

ساختار در شکل  نيا یکل یاست. شما LSTM هيلا کيآن

شده است. میترس (5)

LSTM یهابر بلوک یکد کننده خودکار مبتن کي: 5شکل 

 هيچندلا یمحتو LSTMگفته شد هر بلوک حافظه  چنانکه

که با  یکد کننده خودکار لیدل نیاست، به هم یدیگمیس

حالت  نيتردر ساده شود،یها ساخته مبلوک نياستفاده از ا

کد  یعنياست،  قیکد کننده خودکار عم کيمعادل 

 یپنهان برا هيپنهان از چندلا هيلاکي یجاکه به  یاکننده

 یهاوجود درگاه. بعلاوه بردیبهره م يیو کدگشا یرکدگذا

1 Trivial 

موجب  LSTM یهادر بلوک یو خروج ،یفراموش ،یورود

 یزمان یهایشده بتوانند وابستگ ادي یهاکه بلوک گرددیم

موارد انتظار  ني. با توجه به انديلحاظ نما یخوبرا به یو مکان

 یدر استخراج ساختار ذات ،یشنهادیکه مدل پ رودیم

 یو ناهنجار یدر کشف ناساز جهیهنجار، و در نت یهاادهد

عمل  تریقو قیعم یو حت یکد کننده خودکار عاد کياز 

مقاله حاضر ذکر  4-4که در بخش  یاتیتجرب جيکند. نتا

.ستین جایانتظار ب نيکه ا کندیشده، ثابت م

یعمل اتیشرح تجرب -4

ییکار آ اریمع -1-4

که با  یکل یهاشباهت رغمیعل ،یکشف ناهنجار مقوله

است  یفرد منحصر به یهایژگيو یدارد، دارا یبندطبقه

. درست است کندیم ليحوزه مستقل تبد کيکه آن را به 

کلاس هنجار  ايها به دو طبقه داده یکه در کشف ناهنجار

 رناهنجار معمولاً ناد یهااما داده شوند،یم میو ناهنجار تقس

شده،  ادياندازه طبقات   لیدل نیو کم تعداد هستند و به هم

 جيرا یارهایتا مع شودیموضوع باعث م ني. استیمتوازن ن

مثل دقت، صحت، و  ،یبندطبقه یهاروش یابيدر ارز

مثال عنوان  خود را از دست بدهند. به يیکار آ تیجامع

. دباش یناهنجار 10% یکه حاو ديریرا در نظر بگ یدادگان

را  زیچ همه شهیکه هم  1طبقه بند مبتذل کي یریکارگبه

 دادگان با نيا یبر رو کند،یم یبندعنوان هنجار طبقهبه 

دقت همراه خواهد بود! %90

 - یبازساز یبر خطا یمبتن یهاکه روش یگريد مشکل

حد  کي نییبا آن روبرو هستند، تع - PCA اي AEمثل 

ر دنقاط هنجار و ناهنجار است.  کیتفک یآستانه مناسب برا

بزرگ در  یارانهیگعدد را به شکل سخت نيکه ا یصورت

م کآن  تیاما جامع ابد،يیم شيدقت روش افزا م،يرینظر بگ

شده ناهنجار نقاط کشف  شتریاحتمالاً ب یعني شود؛یم

عنوان هنجار  به از نقاط ناهنجار، یهستند، اما بخش بزرگ

حد  کيند شد. در طرف مقابل، انتخاب در نظر گرفته خواه

و کاهش دقت  تیجامع شيباعث افزا ن،يیآستانه پا

ند نقاط ناهنجار کشف خواه شتریاحتمالاً ب یعني گردد؛یم

 یعنوان ناهنجاربه  زیاز نقاط هنجار ن یشد، اما تعداد

.خورندیبرچسب م

 جيرا یارهایکه مع دهدیمطالب مذکور نشان م مجموعه

، که F1 اریمع یو حت تیسنجش، مثل دقت، صحت، جامع
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مورد استفاده قرار  یبندطبقه یهاروش لیتحل یمعمولاً برا

 يیاز انعطاف و    کارآ یدر حوزه کشف ناهنجار رند،یگیم

که  یقاتیاغلب تحق لیدل نی. به همستندیلازم برخوردار ن

به  یگريد اریاست، از مع رفتهيشده صورت پذ اديدر حوزه 

استفاده   ROC اي ستمیمشخصه عملکرد س ینام منحن

.[40و  41]اند کرده

(ROC) ستمیمشخصه عملکرد س یمنحن -2-4

 ،یبا ناظر کشف ناهنجار مهین ايبدون ناظر  یهاروش در

و  قیدق دو کلاسه، افراز یبندطبقه یهاتميبرخلاف الگور

. ستیها به دو مجموعه هنجار و ناهنجار ممکن نداده حيصر

رتبه  کي شيآزما یقطه فضانها معمولاً به هر روش نيا

 رراق 1تا  0رتبه در فاصله  ني. ادهندینسبت م یناهنجار

جار به ناهن تميالگور نانیاطم زانیم نیدارد و مقدار آن مب

بودن نقطه مربوطه است.

 نيتررا در فاصله کوچک ی، نقاطROC یمنحن میترس یبرا

و پس  کنندی( انتخاب م1تا  0مولاً رتبه )مع نيترتا بزرگ

عنوان حد آستانه، نسبت اقلام از انتصاب هر نقطه به 

 در نظر گرفته یعنوان ناهنجار به یدرست که به یناهنجار

 غلط بهکه به  یو نسبت اقلام هنجار 1TPR  اياند شده

را محاسبه   0FPR  اي انددهيگرد یبندعنوان ناهنجار طبقه

 یکه محور عمود ینمودار دوبعد کي. سپس در کنندیم

نقاط را به هم  نياست، ا FPRآن  یو محور افق TPRآن 

. ديایبه دست ب ROCنمودار  تيتا درنها ندينمایمتصل م

.دهدیرا نشان م ROCاز  نمودار  يیهانمونه (6)شکل 

ROC ی: چهار نمونه از نمودارها6شکل 

است که  نيا ROCنمودار  ازاتیامت نيتراز بزرگ یکي

 رییها مستقل است و با تغرده عيشده از نحوه توز ادينمودار 

شکل نخواهد داد  رییهنجار و ناهنجار تغ یهانسبت نمونه

 لیتحل یمناسب برا یرا به ابزار ROC یژگيو نيا [43]

1 True Positive Rate 
2 False Positive Rate 

کرده است. ليتبد یکشف ناهنجار یهاتميالگور

 دهینام  3AUC که  ROCنمودار  یمنحن ريز سطح

عدد  کينمودار را در  نيا یکیمندرجات گراف شود،یم

قرار دارد. مرجع  1تا  0عدد در فاصله  ني. اکندیخلاصه م

:کندیم لیتحل نیشده را چن اديعدد  [41]

 کياست: چقدر احتمال دارد که  نيا AUC یمعنا"

ر که تصادفاً داده هنجا کيبه  یکشف ناهنجار تميالگور

را اختصاص بدهد که از  یشده است، رتبه ناهنجارانتخاب 

 ینقطه ناهنجار تصادف کيبه  تميالگور نیکه هم یارتبه

"تر باشد.کوچک دهدینسبت م

در  AUCمعقول  ريواضح است که مقاد ح،یتوض نيا با

که  یتميالگور AUC واقع در. دارند قرار 1 تا 0٫5فاصله 

)مثلًا  یبختکو الله ینقاط هنجار و ناهنجار را به شکل تصادف

 و است، 0٫5برابر  اي کينزد کندیبا پرتاب سکه( مشخص م

AUC طور  نقاط سازگار و ناساز را به یکه تمام یتميالگور

است. 1برابر  دينمایم یبازشناس حيو صر قیدق

از  دارد. زین یبيمحسنات خود، معا رغمیعل ROC نمودار

 یراب یناهنجار یهارتبه دمانیو چ بیتنها ترت نکهيجمله ا

 یهاتفاوت زانیم ايها رتبه نياندازه ادارد و به  تیآن اهم

حال، و با وجود  ني. با اکندینم یآنها توجه یو عدد ینسب

صورت  آترکار یارهایمع یمعرف یکه برا يیهاتلاش

 ريو سطح ز ROCنمودار  ریاخ یهادر سال رفته،يپذ

 سهيمقا یاستاندارد برا اسیمق کيبه  AUCآن  یمنحن

الهام  است. ما با شدهليتبد یکشف ناهنجار یهاتميالگور

 یبرا [40]مرجع  ژهيوو به [  45و  44]از مراجع 

 یشنهادیروش پ يیو کارآ تیقابل سهيو مقا یریگاندازه

کرد. میاستفاده خواه AUCو  ROC زخود، ا

دادگان -3-4

اظر نبا  مهیبدون ناظر و ن یهادو سال گذشته، روش یکي در

اند، و مقالات قرار گرفته یاديمورد توجه ز یکشف ناهنجار

ها به روش نيا سهيو مقا لینقد و تحل نهیدر زم یمتعدد

 از اهداف و یکي. [45و  44، 40]درآمده است  ريرشته تحر

 ه،یته یشده، تلاش برا اديمطالعات  یاصل یهایریگجهت

لازم برخوردار  یهایژگياست که از و یو ارائه دادگان ن،يتدو

ر خود را ب یشنهادیپ یهابتوانند روش نیباشند تا محقق

کنند.  سهيمقا گريکدياساس آنها با 

دادگان را فراهم  نياز ا يیتامجموعه ده کي [40] مرجع

3 Area Under Curve 
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عموم قرار  اریدر اخت تيساوب کي قيکرده و آنها را از طر

 یدادگان در واقع برا نيداده است. بنا به نوشته مؤلفان، ا

اما با  اند؛گرفتهیمورد استفاده قرار م یبندطبقه یکاربردها

 شيپالا یاگونه به ،یپردازداده یهاکیتکن یریکارگبه

را ارضا  یکاربرد کشف ناهنجار کياند که ملزومات شده

هستند: ريومات شامل دو فرض زملز نيا یطور کلکنند. به 

 و نقاط ناساز نادرند. هایناهنجار

 با نقاط  هایژگياز و یدر برخ -قطعاً  -نقاط  نيا

و هنجار تفاوت دارند. یعیطب

بوده و  یمجموعه دادگان که از نوع جدول نيا مشخصات

است: ريهستند به شرح ز یانقطه یهایناهنجار یتنها حاو

Breast-cancer: ريدادگان از مجموعه تصاو نيا اتيمحتو 

. نسخه [46]اخذ شده است  نهیمربوط به سرطان س یپزشک

 اي نيرويدر ا ایفرنیکه در مخزن دادگان دانشگاه کال یاصل

UCI 010و  میخنمونه خوش 357شامل  شودیم ینگهدار 

 یهاتميالگور یابيارز یاست و معمولاً برا مینمونه بدخ

نادر  ی.  براردیگیاستفاده قرار ممورد  يیدودو یبندقهطب

 یتومورها نیمورد نخست 10ناهنجار، تنها  یهاشدن نمونه

 ني. ا[47]اند شدهموارد حذف  ريو سا دهيحفظ گرد میبدخ

 یناهنجار 10و  ،یژگيو 30رکورد،  367دادگان شامل 

.است( درصد 0٫70)معادل 

Pen-global: دادگان به مخزن  نيا ینسخه اصلUCI  تعلق

و  سينواست که به شکل دست 9تا  0ارقام  یدارد و حاو

شده است. در نسخه فرد مختلف نوشته  45 لهیوسبه 

global دهيحفظ گرد یتمام به 8رقم  یهاسينوتنها دست 

 یعنوان ناهنجارنمونه به  10 ماندهیاز ارقام باق کيو از هر 

 کيمل دادگان حاضر شا ب،یترت نيمانده است. بد یباق

 يیتا 90خوشه  کي( و 8هنجار )رقم  يیتا 719خوشه 

خلوت  ی( است که به شکلیرقم باق 9نمونه از  10ناهنجار )

رکورد،  809دادگان شامل  نياند. اشده عيتوز یو سراسر

.است( درصد 11٫1)معادل  یناهنجار 90و  ،یژگيو 16

Pen-local: یاز منشأ واحد یدادگان و دادگان قبل نيا 

 ر،یدادگان اخ جاديا یبرا pen-globalاند. برخلاف اخذشده

و  دهينمونه اول حذف گرد 10جز به  4رقم  یهاهمه نمونه

نسخه  جهیدر نت اند.مانده ین خورده باقارقام دست ريسا

local  برخلاف نسخهglobal یزیناچ یناهنجار یحاو 

 عيو متمرکز توز محلی شکل به که( درصد 0٫15است )

 16رکورد،  6704دادگان شامل  ني. ا[47]شده است 

.است( درصد 0٫15)معادل  یناهنجار 10و  ،یژگيو

Letter:  دادگان را از مخزن  نياصل ا ، [48]مرجعUCI 

کشف  یپردازش کرده که برا یو آن را طور دهيبرگز

پردازش ابتدا سه  نيبدون ناظر مناسب باشد. در ا یناهنجار

اند، شده هنجار انتخاب یفضا لیتشک یتا از حروف برا

 ريسا انیاز م یتصادف یبرداربا نمونه زیناهنجار ن یفضا

از  کياست. در مرحله بعد هر  دهيگرد جادياحروف 

 گرينمونه د کيبه  یطور تصادفهنجار به  یهانمونه

 اينمونه ممکن است هنجار  نياند، که اچسبانده شده

 یدادگان اصل یبعد 16 یافض بیترت نيناهنجار باشد. بد

و  یسراسر یکرده و ناهنجار رییتغ یبعد 30 یفضا کيبه 

 ليتبد دهیچیو پ یبیترک یناهنجار کيساده گام اول، به 

 مهیبدون ناظر و ن یهاتميالگور یشده است که کشف آن برا

 1600دادگان شامل  ني. استین یابا ناظر کار چندان ساده

( درصد 6٫05)معادل  یناهنجار 100و  ،یژگيو 30رکورد، 

.است

Speech: [48]مرجع  سندگانينو لهیوسدادگان هم به نيا 

قطعه گفتار  3686 یحاو speechشده است. دادگان  ایمه

اند. ادا شده يیکايآنها با لهجه آمر شتریاست که ب یسیانگل

 لیهنجار را تشک یهانمونه يیتا 3605 تياکثر نيا

 گريلهجه مختلف د 7که با  ماندهیقطعه باق 61و  دهندیم

 یرقوم ی. براشوندیم یتلق یعنوان ناهنجار اند بهشدهان یب

شده که از جمله استفاده  i-vectorکردن گفتار از روش 

و نسبتاً روزآمد پردازش صوت به شمار  جيرا یهاروش

 دادگان با داشتن ني. در مجموعه مورد استفاده ما، اديآیم

شامل  دگاندا نيتعداد ابعاد را دارد. ا نيبالاتر یژگيو 400

 1٫65)معادل  یناهنجار 61و  یژگيو 400رکورد،  3686

.است( درصد

Satellite: دادگان در مخزن  نيا ینسخه اصلUCI 

 يیهایژگيو ینسخه حاو ني. هر رکورد اشودیم ینگهدار

 استخراج نیمنطقه از زم کي یاماهواره رياست که از تصاو

 نيشده و با نوع خاک آن منطقه برچسب خورده است. ا

 میگروه تقس 6را به  نیگانه، خاک مناطق زم 36 یهایژگيو

 ،یدادگان با مقوله کشف ناهنجار نيا قیتطب ی. براکنندیم

شده و کلاس هنجار را  در هم ادغام ترجيچهار کلاس را

در  زین گريددو کلاس  یتصادف یهااند، نمونهداده لیتشک

 نياند. انموده جاديتر ناهنجار را اکنار هم کلاس کوچک

 یناهنجار 75و  ،یژگيو 36رکورد،  5100دادگان شامل 

.است( درصد 1٫49 ل)معاد

Annthyroid: است  يیهاازجمله دادگان زیدادگان ن نيا
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اخذ شده است. مرجع  UCIآن از مخزن  یکه نسخه اصل

 یپردازش کرده است که برا یرا طور ینسخه اصل [49]

سالم  یهامناسب باشد. نمونه یعصب یهااستفاده در شبکه

اند و شدههنجار در نظر گرفته  یعنوان فضا به رینسخه اخ

پرکار و  دیروئیاز دو کلاس ت يیهانمونه یانتخاب تصادف

 دهيناهنجار گرد یکار، منجر به ساخت فضاکم دیروئیت

 050و  ،یژگيو 01رکورد،  6916دادگان شامل  نياست. ا

.است( درصد 3٫61)معادل  یناهنجار

Shuttle: دادگان که در مخزن  نيا ینسخه اصلUCI 

 اتوريراد تیوضع یعدد یژگيو 9 قياز طر شود،یم ینگهدار

ه نسخه ک ني. اکندیم انبی را – شاتل –ناسا  يیفضا یکشت

کلاس  کي یبا ناظر کاربرد دارد دارا یدر کشف ناهنجار

ها را به خود اختصاص تعداد نمونه 80% هنجار است که

 عيکلاس ناهنجار توز 6رکوردها در  ماندهی. باقتداده اس

عنوان  به 1کلاس  ،یناهنجار یکاهش فضا یاند. براشده

و  5و  4و  3و  0 یهاشده و از کلاس کلاس هنجار حفظ

است.  دهيگرد یبردارشده نمونه یبندطبقه به شکل 7و  6

 رفتهيصورت پذ زین[  51و  50]کار در مراجع  نيا هیشب

 878و  ،یژگيو 9رکورد،  46464دادگان شامل  ني. اتاس

.است( درصد 1٫89)معادل  یناهنجار

Aloi: 1 مجموعه از دادگان  نياAloi [50 ] شده استخراج

 ءیش 1000عکس از  110حدود  یدادگان حاو نياست. ا

متفاوت  یايمختلف و زوا ینور طيکوچک است که در شرا

را با استفاده از  ريتصاو نيا[ 53] اند. مرجعشدهگرفته 

کرده  ليتبد یبعد 07 یبه بردارها HSB یهاستوگرامیه

در  یعنوان ناهنجاربه  ایاز اش یبرخ ريتصاو ساست. سپ

 دنیها تا رستعداد کل نمونه تياند و در نهاشدهنظر گرفته 

دادگان شامل  نياست. ا افتهي کاهش 50000به عدد 

)معادل  یناهنجار 1508و  ،یژگيو 07رکورد،  50000

.است( درصد 3٫00

Kdd99:  دادگانkdd99 شبکه و  تیامن اتیدر ادب

دارد. در دادگان  ینفوذ شهرت فراوان صیتشخ یهاسامانه

 IP هيدر سطح لا یوتریشبکه کامپ کي کیمذکور تراف

 یعاد یهاهم بسته کیتراف نيشده است. در ا یسازهیشب

 نیاز حمله و نفوذ وجود دارند، به هم یناش یهاو هم بسته

کاهش  یهامجموعه اياز مقالات نسخه کامل  یاریبس لیدل

 یکشف ناهنجار یهاروش یابيارز یاز آن را برا یاافتهي

1 Amsterdam Library of Object Images 

دادگان ساختار  ني؛ اما ا[54]اند مورد استفاده قرار داده

آن از جنس  DDosندارد، مثلاً حملات نوع  یهمگن

حملات  گريکه انواع د یدر حال ستند،ین یانقطه یناهنجار

به  تي. با عنارندیگیقرار م هاینوع از ناهنجار نيا رهدر زم

مورد  یادیبه شکل بن kdd99مشکلات مجموعه  نيا

:رنديها به شرح زپردازش ني. ا[55]قرار گرفته است  شيپالا

 از پروتکل  ریغها به همه پروتکل یهابسته

HTTP  شده است.حذف

 حملات  یهابسته یبا توجه به فراوانDos، یبرا 

 500نادر، تنها  دهيپد کيبه  یناهنجار ليتبد

شده است. حملات حفظ نيبسته از ا

 یهافقط بسته نکهيا لیبه دل HTTP  وجود

حذف  flagsو  protocol ،port یلدهایدارند، ف

شده است.

 38رکورد،  600089است که  یدادگان راتییتغ نيا جهینت

.دارد( درصد 0٫17)معادل  یناهنجار 1050و  ،یژگيو

 1مجموعه در جدول  نيمشخصات ا نيتریاصل خلاصه

که  دهدیجدول نشان م نيفهرست شده است. توجه به ا

 از کاربردها، شامل یعیمجموعه مورد استفاده، گستره وس

نفوذ، پردازش  صیشبکه و تشخ تیامن ،یپزشک صیتشخ

را در  دهیچیپ یهاسامانه لیو تحل هيو تجز ر،يصوت و تصو

عداد مجموعه به لحاظ حجم دادگان، ت نيا وه. بعلاردیگیبرم

 یاز تنوع خوب یو درصد وجود ناهنجار ها،یژگيابعاد و و

که  رسدیبه نظر م لیدل نیبرخوردار است. به هم

 یهاشبکه يیسنجش کارآ یمجموعه مذکور برا یریکارگبه

LSTM باشد.  یانتخاب مناسب ،یدر کشف ناهنجار

، مورد استفاده یدادگان هچنانکه گفته شد مجموع ن،یهمچن

در دسترس عموم محققان قرار دارد،  نترنتيا قياز طر

 ريا ساآن ب سهيمقا ايامکان تکرار تجربه حاضر  نيبنابرا

خواهد بود. ایمه زین گريد یهاروش

جیو نتا هاشیآزما -4-4

شده  لیتشک LSTM هيکد کننده خودکار، از دولا شبکه

دوم در مقام کدگشا  هيعنوان کدگذار و لا اول به هيکه لا

بلوک  08 یدارا هيدو لا نياز ا کي. هر کنندیعمل م

LSTM  ها از نوع بلوک نيا -چنانکه گفته شد  -هستند و

 یهابلوک ی. تعداد مناسب براباشندیم یآفتابگردان
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LSTM ،فراوان به یو خطا یپس از سع 08عدد  یعني 

از اعداد را مورد  یآمده است. ما مجموعه متنوعدست 

طور  به 08اعداد، عدد  نيا انیو در م ميقرار داد یبررس

فاده، گانه دادگان مورد استمتوسط در مورد مجموعه ده

کرده است. بنا به اطلاع نگارندگان،  دیرا تول جينتا نيبهتر

قاعده  ،یشبکه عصب کي یهاو نورون هاهيلا دادانتخاب تع

روش انجام  نیندارد و معمولاً به هم یمطمئن ینظر

 .رديپذیم

شده، و  میتقس یدرصد 30و  70دادگان به دو بخش  هر

شبکه کد  شيآموزش و آزما یبرا بیدو بخش به ترت نيا

کد کننده  نکهيا یاند. براکننده مورد استفاده قرار گرفته

هنجار را  یهاداده یو ذات یدرون یهایژگيبتواند با دقت و

 چیکه شامل ه ندیآموزش بب يیهابا داده دياستخراج کند، با

 یهااز آنکه داده شیما پ لیدل نینباشند. به هم یناهنجار

همه  م،يشبکه بگذار نيا اریمجموعه آموزش را در اخت

. البته مياشده را حذف کرده اديمجموعه  یهایناهنجار

نقاط  یحاو ديحتماً با یشياست که مجموعه آزما یهيبد

 سرینقاط م نيتوان شبکه در کشف ا یابيناهنجار باشد تا ارز

با  مهیبه روش ن یکه آن را کشف ناهنجار وهیش نيگردد. ا

 SVM ،PCA لیاز قب یغالباً در مورد ابزار نامند،یناظر م

 است. جيرا اریبس AEو 

مجموعه  نيا ،یمجموعه آموزش یهایاز حذف ناهنجار پس

در ( batch size  10) يیتا 10 یهادر قالب بسته

اتصالات خود  یهاکد کننده قرار گرفته است تا وزن اریاخت

ها، بسته نيا ینيبازآفر یخطا یسازنهیرا در جهت کم

عمل، که اصطلاحاً آموزش  ني. ادينما میو تنظ حیتصح

بار تکرار شده است ) 100 شود،یم دهینام یشبکه عصب

Epochs  100 )اوزان شبکه، به سمت  تيتا در نها

دقت کد  راتییمناسب همگرا گردند. نمودار تغ ريمقاد

هر  یذکور، براگانه م 100 یهاکننده خودکار در خلال گام

داده  شينما (16)تا  (7) یهاگانه در شکل10از دادگان  کي

شده است.

مشخصات مجموعه دادگان مورد استفاده: 1جدول 

شرح درصد ناهنجاری تعداد ناهنجاری تعداد ابعاد تعداد رکورد نام دادگان

breast-cancer 367 30 10 0٫70 تشخیص پزشکی 

pen-global 809 16 90 11٫1 تشخیص دست خط -پردازش تصوير

Letter 1600 30 100 6٫05 تشخیص دست خط -پردازش تصوير

Speech 3686 400 61 1٫65 پردازش صوت

Satellite 5100 36 75 1٫49 پردازش تصوير

pen-local 6704 16 10 0٫15 پردازش تصوير

Annthyroid 6916 01 050 3٫61 تشخیص پزشکی 

Shuttle 46464 9 878 1٫89 مکانیکی یهاسامانه

Aloi 50000 07 1508 3٫00 پردازش تصوير

Kdd99 600098 38 1050 0٫17 امنیت شبکه

گانهدادگان ده یمختلف در کشف ناهنجار یهاروش AUC ري: مقاد0جدول 

Bcancer Pglobal Plocal Letter Speech Satellite Thyroid shuttle Aloi Kdd99

LSTM 0٫9964 0٫9996 0٫7976 0٫9010 0٫5954 0٫9846 0٫8583 0٫9988 0٫5386 0٫9998 کنندهکد

0٫9997 0٫5493 0٫9946 0٫6948 0٫9851 0٫5638 0٫5578 0٫4487 0٫9160 0٫9643 عمیقکد کننده 

[40] Oc-SVM0٫9701 0٫9510 0٫9543 0٫5195 0٫465 0٫9549 0٫5316 0٫9860 0٫5319 0٫9518

 نيترکينزد

]40[همسايگی 
9816/0 9870/0 9877/0 9068/0 5347/0 9701/0 6893/0 9474/0 7899/0 9796/0

9964/0 5855/0 9716/0 7843/0 9607/0 5081/0 8900/0 9707/0 8701/0 9496/0 ]40[ی بندخوشه
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annthyroidدقت در دادگان  ریی: تغ7شکل 

Aloiدقت در دادگان  ریی: تغ8شکل 

KDD99دقت در دادگان  ریی: تغ9شکل 

Breast-Cancerدقت در دادگان  ریی: تغ10شکل 

Pen-Globalدقت در دادگان  ریی: تغ11شکل 

Letterدقت در دادگان  ریی: تغ10شکل 

Satelliteدقت در دادگان  ریی: تغ13شکل 

Pen-Localدقت در دادگان  ریی: تغ14شکل 

Speechدقت در دادگان  ریی: تغ15شکل 

Shuttleدقت در دادگان  ریی: تغ16شکل 
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به  یشيمجموعه آزما یهامرحله آموزش، داده انياز پا پس

 یکند و خطا دیشده است تا آنها را بازتول قيتزر يیمدل نها

را به  یدیتول ريو مقاد یواقع ريفاصله مقاد یعني ند،يفرا نيا

 . ديبه ما عرضه نما یعنوان رتبه ناهنجار

هر  یرا برا یبازساز ینمودار خطا  (06)تا  (17) یهاشکل

. در دهندیشده، نشان م دادگان به کار گرفته 10از  کي

 یخطوط عمود میبا ترس ،ینمودارها، نقاط ناهنجار واقع نيا

 .ندادهيمشخص گرد

Annthyroidدر دادگان  یبازساز ینمودار خطا :17شکل 

Aloiدر دادگان  یبازساز ی: نمودار خطا18شکل 

KDD99در دادگان  یبازساز ی: نمودار خطا19شکل 

Breast-Cancerدر دادگان  یبازساز ی: نمودار خطا00شکل 

Pen-Globalدر دادگان  یبازساز ی: نمودار خطا01شکل 

Letterدر دادگان  یبازساز ی: نمودار خطا00شکل 

Satelliteدر دادگان  یبازساز ی: نمودار خطا03شکل 

Pen-Localدر دادگان  یبازساز ی: نمودار خطا04شکل 

Speechدر دادگان  یبازساز ی: نمودار خطا05شکل 
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Shuttleدر دادگان  یبازساز ی: نمودار خطا06شکل 

ار آنجا که همه دادگان مورد استفاده، در دو کلاس هنج از

دقت  زانیم توانیم یسادگ اند، بهو ناهنجار برچسب خورده

ا استفاده بقرار داد. ما  یرا مورد بررس یبندرتبه نيو صحت ا

هرکدام از  یرا برا یشنهادیروش پ AUCاطلاعات،  نياز ا

 0جدول  رد ريمقاد ني. امياده دادگان محاسبه کرده

 اند. فهرست شده

breast-cancerدر دادگان  یرتبه ناهنجار عي: توز07شکل 

 سهيمقا گريرا با چهار مجموعه د ريمقاد نيما ا بعلاوه

کد کننده خودکار  کي یریکارگ. مجموعه اول با بهمياکرده

 یعاد یهاساخت آن از نورون یآمده که برا دستبه  قیعم

 نيا یهاهيشده است. لا استفاده ReLU یسازبا تابع فعال

تاست  5، یو خروج یورود یهاهيجز لابه  ق،یکد کننده عم

 دهی( چ08، 14، 10، 14، 08) هایبه شکل یکه در ساختار

با  زین یو خروج یورود یهاهيلا یهااند. تعداد نورونشده

1 One-Class SVM 

دادگان مربوطه برابر است.  یهایژگيتعداد ابعاد و و

از  سهيمنظور مقادوم، سوم و چهارم هم به  یهامجموعه

 یریرگکاشده است. مجموعه اول حاصل به نقل [40]مرجع 

  1SVM-oc  ايکلاسه  کي بانیبردار پشت نیروش ماش

گانه مورد استفاده است. در دادگان ده یکشف ناهنجار یبرا

است که  یجينتا نيبهتر بیبه ترت زین یبعد یهامجموعه

)شامل  یگيهمسا نيترکيبر نزد یمبتن یهااز روش

 یبندو خوشه( LOCIو  KNN ،LOF ،LoOPخانواده 

آمده  دست به( CMGOSو  CBLOF)شامل خانواده 

است.

pen-globalدر دادگان  یرتبه ناهنجار عي: توز08شکل 

کد کننده خودکار  يیآموزش در توانا ریمشاهده تأث یبرا

توجه  (36)تا  (07) یهابه شکل ،یکشف ناهنجار یبرا

شده است که کد کننده  ها نشان دادهشکل ني. در ادیکن

را به نقاط  یناهنجار هخودکار قبل و بعد از آموزش، چه رتب

. لازم به ذکر است که دهدیاختصاص م یشيمجموعه آزما

 یشبکه عصب کي هیاول یهامورد استفاده ما، وزن انهکتابخ

 کياز  Xavierرا بر اساس روش مشهور به  دهيآموزش ند

مذکور  یها. شکلکندیانتخاب م  0کنواختي یتصادف عيتوز

قرمزرنگ مشخص  یهارهيکه در آنها نقاط ناهنجار با دا

ما، غالباً در  یشنهادیکه روش پ دهدیشده، نشان م

خوب عمل  اریهنجار بس یهاداده یذات یهایژگياستخراج و

2 Uniform 
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آموزش، نقاط  ندياز انجام فرا شیکرده است. در واقع تا پ

که  یهستند و رتبه تصادف ختهیآمهنجار و ناهنجار به هم 

 شودیاختصاص داده ماز نقاط  کيکار به هر  یدر ابتدا

و شناخت  یجداساز یبرا یاریعنوان معبه  تواندینم

عمل کند. اما آموزش کد کننده خودکار  هایناهنجار

که  کندیم نهیبه یرا در جهت یشبکه عصب نيا بيضرا

مجموعه  یهاداده یاصل صيها نشانگر خصاآن یکل نديبرآ

 هایداده اگر حالا. باشد –هنجار  یهاداده یعني – یآموزش

 م،یکن یشبکه بازساز نيا قيرا از طر یشيمجموعه آزما

 یرویپ یغالب مجموعه آموزش یگوکه از ال يیهاداده

 شوندیم یبازساز یکمتر یو خطا شتریبا دقت ب ندينمایم

را به خود اختصاص  یترنيیپا یرتبه ناهنجار جهیو در نت

.دهندیم

pen-localدر دادگان  یرتبه ناهنجار عي: توز09شکل  

شده فاصله  ادي یکه از الگو يیهاداده یمقابل، بازساز در 

همراه  یتربزرگ یو رتبه ناهنجار شتریب یدارند با خطا

 (36)تا  (07) یهادر شکل بیترت نيخواهد بود. بد

شده و نقاط  نینشته اهیهنجار به شکل نقاط س یهاداده

ناهنجار در قالب نقاط قرمز رنگ به سمت بالا حرکت کرده 

است که هرچه  یعیاند. طبهنجار جدا شده یهادادهو از 

دادگان بالاتر  کيدر مورد  یشنهادیروش  پ يیکارآ اریمع

در شکل مربوط به آن  کیتفک ني( درجه ا0باشد )جدول 

 یخط آب کيها شکل نياز ا کياست. در هر  شتریدادگان ب

عنوان حد  به تواندیکه م دهدیرا نشان م یرنگ عدد

هنجار و ناهنجار مورد استفاده  یهادهدا یاسازآستانه جد

 .ردیقرار بگ

letterدر دادگان  یرتبه ناهنجار عي: توز30شکل 

speechدر دادگان  یرتبه ناهنجار عي: توز31شکل 

هم  (35)تا  (17) یهاو شکل (06)تا  (17) یهاشکل رابطه

دو مجموعه  نينوبه خود درخور توجه است. در واقع ا به

 دیتأئ یخوب را به 0و اعداد مندرج در جدول  گريکدي
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 یخطا (06)تا  (17) یهاشکل. چنانکه گفته شد کنندیم

از ده دادگان مورد  کيهر  یشيمجموعه آزما یبازساز

نمودارها نقاط ناهنجار  ني. در اکشندیم رياستفاده را به تصو

 نیاند. به همشدهداده  شيرنگ نما دیبا خطوط سف یواقع

تر است، قاعدتاً آنها بزرگ یبازساز یکه خطا ینقاط لیدل

قرارگرفته باشند. هر چقدر  دیخطوط سف نیهم یبر رو ديبا

شبکه کد کننده  یعنيباشد  شتریمطابقت ب نيا زانیم

تر عمل کرده درست ینقاط ناهنجار واقع افتنيدرخودکار 

که به دو دادگان  (06)و  (01) یهااست. مثلاً در شکل

Pen-global  وShuttle تر بزرگ ريتعلق دارند تطابق مقاد

 نيا AUC ريست. مقادکاملاً مشهود ا درنگیو خطوط سف

و  9996/0برابر  بیبه ترت 0دو دادگان بر اساس جدول 

 یهاکه در شکل یواضح یمرزبند وهاست. بعلا 9988/0

ثابت  زیو قرمز وجود دارد ن اهینقاط س انیدر م 34و  08

الذکر ما در مورد دو دادگان فوق یشنهادیکه روش پ کندیم

موجود در شکل  یخوب عمل کرده است. در مقابل آشفتگ

و Speech (5954/0 )دادگان  AUC نيی، مقدار پا(05)

و  کندیم هیرا توج (31) کلو قرمز ش اهینقاط س یختگیآم

 یهاروش ريما )و سا یشنهادیکه چرا روش پ دهدینشان م

دادگان ناموفق بوده  نيا یهایناهنجار افتني( در0جدول 

 اند.عمل کرده یروش تصادف کي هیو شب

satelliteدر دادگان  یرتبه ناهنجار عي: توز30شکل 

annthyroidدر دادگان  یرتبه ناهنجار عي: توز33شکل 

shuttleدر دادگان  یرتبه ناهنجار عي: توز34شکل 

 (16)تا  (7) یهامندرج در شکل یتوجه به نمودارها تاًينها

 یکاوداده یهاکه گرچه دقت در اغلب حوزه کندیثابت م

 یاما در مقوله کشف ناهنجار شود،یمحسوب م یمهم اریمع

کننده  گمراه اریبس تواندیمهم م اریمع نيصرف توجه به ا

و  Aloiما در مورد دو دادگان  یشنهادیباشد. مثلاً روش پ

Kdd99 کرده  دایدست پ 3/0و  99/0حدود  یهابه دقت
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 اریبس Aloiدادگان  یهایدر کشف ناهنجار کنیاست ل

 یناهنجارها افتني( و در5386/0برابر  AUCناموفق )

( بوده 9998/0حدود  AUCموفق ) اریبس Kdd99دادگان 

را به  ریتفاوت اخ (36)و  (35)است. ملاحظه دو شکل 

 .دهدیوضوح نشان م

aloiدر دادگان  یرتبه ناهنجار عي: توز35شکل 

kdd99در دادگان  یرتبه ناهنجار عي: توز36شکل 

به زبان  ازیمورد ن یهابه ذکر است که تمام برنامه لازم

Python یهاو با استفاده از کتابخانه tensorflow  و

keras  عامل  ستمیس یها بر روبرنامه نياند. اشدهنوشته

linux Mint استفاده از توان کارت  یو برا انددهياجرا گرد

 یمتک CUDAکتابخانه  8به امکانات نسخه  ،یکیگراف

 یکیکارت گراف کيبه  زیمورداستفاده ن وتریاند. کامپبوده

Nvidia GeForce 920 MX  کيهسته کودا،  056با 

 Intel Core i7 7500U 2.7 Hz یاپردازنده چهار هسته

مجهز بوده است. یحافظه اصل تيگابایگ 8و 

يرگیجهینت -5
-بلوک بر یکد کننده خودکار مبتن کيمقاله ما از  نيا در

مجموعه  کي اینقطه یکشف ناهنجار یبرا LSTM های

ل ما که به شک اتی. تجربماياستفاده کرده یدادگان جدول

ز اکه  یبا ناظر انجام شد نشان داد کد کننده خودکار مهین

از  یشده است، در کشف ناهنجار جاديا LSTM هایبلوک

. کندیبهتر عمل م SVMمثل  یجيمشهور و را هایروش

 را قیعم یکد کننده عاد کي جيکد کننده، نتا نيبعلاوه ا

.گذاردیپشت سر م زین

 یر مبتنکد کننده خودکا ژهوي به –ها کد کننده قیتوف لیدل

 یریادگي یهامدل رياست که مثل سا نيا – LSTMبر 

 یهاهيها از لاداده یذات صياستخراج خصا یبرا قیعم

 جيرا یهااز روش لیدل نی. به همکنندیاستفاده م یرخطیغ

 هها، از جملمدل ني. البته اترندیقو یسنت یدر داده کاو

 دارند. در ازین یآموزش به داده کاف یبرا یشنهادیمدل پ

 اديز یبه معن تواندیم یداده کاف یمورد کشف ناهنجار

بالا  اي، (Kdd99بودن تعداد اقلام دادگان )مثل دادگان 

-Pen )مثل دادگان هایناهنجار یراوانبودن درصد ف

global )هورد بمآمده، در چند دست به  جيباشد. البته نتا 

ه است. در واقع ب فیضع یمحل یهایدر مورد ناهنجار ژهيو

ها و در استخراج مجاورت یشنهادیکه شبکه پ رسدینظر م

. خوشبختانه نوع کندیدرست عمل نم یمکان یهاشباهت

 یهاشبکه یعني ق،یعم یریادگي یاز ساختارها یجيرا

ب یرکت نيتوانا هستند؛ بنابرا اریمقوله بس نيدر ا یکانولوشن

کد کننده خودکار که در  کي جاديدو نوع شبکه و ا نيا

طور توأم استفاده به  LSTMساختار آن از کانولوشن و 

 باشد. یموضوع مطالعات بعد تواندیشده، م
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