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یم با استفاده از سیحسگر ب هایدر شبکه آگاه-یبر اعتماد و انرژ یمبتن یریابیمس یک رویکرد

  ODMAالگوریتم 
 

 2و نفیسه اوسطی عراقی ،*2مهدی فرتاش، 1ییمریم حاجی

 

 

 چکیده  اطلاعات مقاله

 18/12/1399: مقالهدريافت 

 02/03/1400پذيرش مقاله: 

 
کرده را فراهم  یحسگر کوچک یهاگره ظهور يويی،راد هاییاورفنّ ینةدر زم يعلات سرتحوّ

حسگر  یهاشبکهدر ها . گرهیم را دارندسیحسگر ب یهاارتباط در شبکه یبرقرارکه توانايی 

عاات اقدام به انتقال اطلا هپرش-چند مسیريابیبا همکاری يکديگر و با استفاده از یم سیب

مقابل بسیاری از حملات  ها درپذيری اين نوع شبکهباعاث آسیباين مشارکت کنند. می

ير سامخربّ از  ایهگره یکتفک درها گره یناناطم یتقابل یصتشخ منظور. بهشده است

 ،اخیر هایاعاتماد به کار گرفته شود. در سال يريتطرح هوشمند مد يک يدها باگره

منیت افزايش ا برای یبه ابزارهای مهم آگاه-و انرژیاعاتماد  های مسیريابی مبتنی برپروتکل

یريابی سميک الگوريتم مقاله  يندر ااست. تبديل شده یم سیحسگر ب یهاو کارايی شبکه

براساس يک تابع برازندگی ترکیبی جديد پیشنهاد شده  آگاه-انرژی مبتنی بر اعاتماد و

 يمن براساس ثابت تحملا یهاانتخاب گره يکی،: دارد یاساس ةدو جنب الگوريتم ينااست. 

برای انجام مسیريابی. الگوريتم من يا یهاگره ینها از بگرهترين مناسبانتخاب يگری، و د

رشه پ-همراه با يک مکانیزم ارتباطی چند مسیر-پیشنهادی از تکنیک مسیريابی چند

 ODMAبندی با الگوريتم کند، جايی که خوشهاستفاده میای خوشهای و برونخوشهدرون

شود. عالاوه بر اين، مسیر بهینه و ايمن براساس يک تابع برازندگی ترکیبی با انجام می

بکه ش یکو ترافپرش -تعداد، کیفیت سرويس، اتصال، فاصله، ، اعاتمادیانرژپارامترهای 

منع  حملهدر حضور مختلف  براساس معیارهای ارزيابی سازیشود. شبیهانتخاب می

دهد معیارهای ارزيابی در الگوريتم ها نشان مینتايج آزمايش شده است. سرويس انجام

 است. يافتهبهبود  ی مسیريابی ايمن،هايتمالگورساير  پیشنهادی نسبت به

 

 واژگان كلیدی:

 سیم،شبکة حسگر بی

 اعاتماد،

 ثابت تحمل،

 مسیر،-مسیريابی چند

 آگاه.-انرژی

 

 1مقدمه -1
براساس همکاری سیم های حسگر بیمعماری شبکه

های حسگر کوچک ساخته شده است. هر گره دارای گره

دهد. در يک باتری است که ظرفیت انرژی آن را نشان می

شده را از آوریهای جمعهای حسگر دادهها گرهاين شبکه

سیم مسیريابی های میانی و پیوندهای بیطريق گره

بنابراين  [.1ها را به سینک ارسال نمايند ]کنند تا دادهمی

ره ها به گيک پروتکل مسیريابی مناسب برای انتقال داده
                                                 

 m-fartash@iau-arak.ac.ir* پست الکترونیک نويسنده مسئول: 

 مهندسی کامپیوتر، واحد اراک، دانشگاه آزاد اسلامی، اراک، ايران، گروه یدکتر یدانشجو. 1

 . استاديار، گروه مهندسی کامپیوتر، واحد اراک، دانشگاه آزاد اسلامی، اراک، ايران2

سیم های حسگر بی[. شبکه2سینک ضروری است ]

های صنعت، نظارت بر ای در زمینهکاربردهای گسترده

محیط، نظارت بر سلامت، نظامی و غیره دارند، با اين حال، 

یت از نظر قدرت محاسباتی، انرژی محدود و امن هااين شبکه

ها و ها، انتخاب سرخوشهبندی گره[. خوشه3برند ]رنج می

های تواند تعداد گرهها میانجام مسیريابی از طريق آن

کننده در مسیر را کاهش داده، درنتیجه منجر به شرکت

[. 4ی شود ]کاهش مصرف انرژ



  ODMAیم با استفاده از الگوريتم سیحسگر ب هایدر شبکه آگاه-یبر اعاتماد و انرژ یمبتن یريابیمس يک رويکرد                       208
 

 1400، زمستان 67سال نوزدهم، شماره                                                                                   یدر مهندس یمجله مدل ساز

 ها را ازبندی، سرخوشه دادهخوشهدر مسیريابی مبتنی بر

ها را از طريق کند و سپس دادهیهای عاضو دريافت مگره

دهد پرشه به سینک انتقال می-پرشه يا چند-مسیريابی تک

ها فراهم پرشه فرصتی برای گره-[. مسیريابی چند5]

های حسگر های مخرّب موجود در شبکهکند تا فعالیتمی

ها براساس سیم را کنترل کنند. بنابراين توسعة اين شبکهبی

 است. انرژی و اعاتماد ضروری 

های های مخرّب در شبکهها و شناسايی گرهامنیت داده

سیم با استفاده از مدل اعاتماد در بسیاری از حسگر بی

های [. در سال9-6مقالات مورد توجه قرار گرفته است ]

هايی است که يکی از فناّوری 1طلبانهاخیر، مسیريابی فرصت

سیم محبوبیت يافته های حسگر بیبرای تأمین امنیت شبکه

 طور مؤثر پیوندهایطلبانه به[. مسیريابی فرصت10است ]

عانوان پیوندهای قوی متحد کرده، از مزايای ضعیف را به

[. در 11برد ]زيادی نسبت به انتقال سنتّی بهره می

های مبتنی بر اعاتماد برای تحقیقات متعددی از الگوريتم

ست، با اين حال، های مخرّب استفاده شده اشناسايی گره

بندی، مسیريابی و تشخیص های موجود در خوشهچالش

 های مهاجم هنوز هم نیاز به پیشرفت دارند. گره

سیم شامل های حسگر بیپارامترهای حائز اهمیت در شبکه

شده و انرژی است های ارسالطول عامر شبکه، تعداد بسته

 هایهکه بايد بهبود يابند. با توجه به احتمال حملات گر

مخرّب، استراتژی مسیريابی مبتنی بر مدل اعاتماد و فرصت، 

سیم است. های حسگر بیيک روش مؤثر و محبوب در شبکه

از اين رو، در اين مقاله يک الگوريتم مسیريابی مبتنی بر 

سیر م-آگاه براساس تکنیک مسیريابی چند-اعاتماد و انرژی

ک ي پیشنهاد شده است، جايی که بهترين مسیر براساس

شود. برای کار تابع برازندگی ترکیبی جديد انتخاب می

استفاده شده است.  2ODMAبندی، از الگوريتم خوشه

بندی گرهسازی برای خوشههای بهینهاستفاده از الگوريتم

 12های حسگر در تحقیقات مختلف توصیه گرديده است ]

با الهام از مدل  ODMA[. در اين میان، الگوريتم 13و 

باز و جوامع از مزايای دو الگوريتم ازدحام ذرّات و  توسعه

منظور برد و دارای پارامترهای زيادی بهتکاملی بهره می

 وجو در فضاهای بزرگ است.کنترل جست

 2ادامة مقاله به شرح زير سازماندهی شده است: بخش 

                                                 
1 Opportunistic Routing 
2 Open source Development Model Algorithm 
3 Quality of Service 

توپولوژی شبکة  3دهد. در بخش بررسی ادبیات را شرح می

الگوريتم مسیريابی  4است. بخش  مورد استفاده بحث شده

دهد. آگاه پیشنهادی را توضیح می-مبتنی بر اعاتماد و انرژی

د و کشسازی را به تصوير مینتايج حاصل از شبیه 5بخش 

گیری و کارهای آينده را ارائه نتیجه 6درنهايت، بخش 

 دهد.می

 كارهای مرتبط -2
 برای مسیريابی هایپروتکل از بسیاری ادبیات گذشته، در

با هدف افزايش اعاتماد و  (QoS) 3کیفیت سرويس بهبود

 اين در. [14-12است ] شده ارائه انرژی مصرف کاهش

يکی از تحقیقات برجسته در اين  QEER4 الگوريتم میان،

اين الگوريتم بیشتر روی معیارهای . [12است ] زمینه

ا ر اطمینان متمرکز شده است و قابلیت کیفیت سرويس

و  دوسیالک. گیردناديده می امنیت و یرتأخ به نسبت

فیت کی بر مبتنی مسیريابی الگوريتم يک [13همکاران ]

 مبتنی اعاتماد سازیمدل و احراز هويت با کارآمد سرويس

 رائها ارتباطات اطمینان قابلیت افزايش منظوربه کلید بر

انرژی  کارآمد انجام مسیريابی برای اين پروتکل دادند.

 بهبود پروتکل با( SQEER) 5آگاه ايمن کیفیت سرويس

QEER ی براساس مسیرياب توسعه يافته است. اين پروتکل

بندی ارائه شده است، جايی که گرهمؤثر مبتنی بر خوشه

فراهم برای بالا امنیتی هایمحدوديت با سرخوشه های

 شوند. می و مؤثر انتخاب ايمن مسیريابی پروتکل سازی

 انرژی کارآمد هایپروتکل محققان از بسیاری راستا، اين در

مسیريابی مبتنی بر  نظیر مختلف هایمدل از استفاده را با

[ 15ی ]. تانگراج و سلو[17-15دادند ] ارائه بندیخوشه

 هایمکانیزم ايمن براساس و کارآمد مسیريابی پروتکل يک

. دادند رائها نسبت سیگنال به نويز بر مبتنی پويا بندیخوشه

مسیريابی مبتنی بر خوشه در خطا بازيابی فرايند در اينجا

 . شده است گرفته نظر در بندی

 ايمن مسیريابی هایپروتکل توسعة روی محققان از بسیاری

 است موجود ادبیات در هاپروتکل اين از بسیاری و کردند کار

یريابی مس يتمالگور[ يک 18] و پارما ی[. زاهد18-20]

 6بر اعاتماد یمبتن یگرانش یجووجست يکردروعانوان به

(ETGSAبرای شبکه )سیم ارائه دادند. اين های حسگر بی

4 QoS aware Energy Efficient Routing 
5 Secured QoS aware Energy Efficient Routing 
6 Energy-aware Trust-based Gravitational Search Approach 
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اعاتماد و  یمبا در نظر گرفتن اعاتماد مستق الگوريتم

رف مصدر  يیجوصرفه ةمسئلهمچنین ها و گره یرمستقیمغ

 یجوورد جستيکبا رورا  یريابیمسپارامترهای ، یانرژ

 ینهبه یرمس در اين الگوريتم، .کندمی ینهبه یگرانش

 اعاتماد یرها ومس یکتراف ی، نرخ، انرژپرش-تعدادبراساس 

مسیريابی  یبرااين رويکرد حال،  ينا ا. بشودمیانتخاب 

 يابا دو سیم های حسگر بیبندی در شبکهمبتنی بر خوشه

 سینک کارايی ندارد. چند گره 

بر  یمبتن یريابیچارچوب مس[ يک 19پاتیل و همکاران ]

با استفاده از  سیمهای حسگر بیشبکهاعاتماد و فرصت در 

 يتملگورایبی پیشنهاد دادند. اين ترک یسازینهبه يتمالگور

( معرفی شده CSO-M) 1سلطنتی -عانوان ازدحام گربهبه

سازی سلطنتی و بهینه-سازی پروانهکه ترکیبی از بهینه

 شامل یاساس ةچارچوب دو جنب ينا ازدحام گربه است.

 نیطلب از بفرصت یهاو انتخاب گره يمنا یهاانتخاب گره

پروتکل  يک[ 21]همکاران  وشلکه دارد. من يا یهاگره

سازی برای حداقل آگاه-طلبانه ازدحامیريابی فرصتمس

با  .ترافیک شبکه و دستیابی به عاملکرد پايدار ارائه دادند

 بیدار-خواب بندیزمان یروش فاقد استراتژ ينااين حال، 

  .استو تأخیر  یکاهش مصرف انرژبرای 

 WSN[ يک طرح اعاتماد فعال برای مسیريابی در 29در ]

سازی شده است. اين طرح درجة امنیت بیشتر، احتمال مدل

وری انرژی بهتری را پذيری و بهرهمسیريابی موفق، مقیاس

دهد. مشکل اين طرح، حصول اعاتماد با مصرف ارائه می

های انرژی بالاست که بر طول عامر شبکه و يافتن گره

سازی [ يک الگوريتم بهینه30گذارد. در ]ثیر میمخرّب تأ

( ACOSR) 2کلونی مورچه برای مسیريابی ايمن

سازی شده است. اين الگوريتم تلفات بسته و مصرف مدل

 WSNانرژی را کاهش داده، مسیری کاملًا ايمن را در 

ها کند. با اين حال، اين الگوريتم فاقد ارزيابی گرهفراهم می

طور کلی، نوآوری اين حملات است. به در وضعیت پیچیده

. 1تحقیق و تفاوت آن با کارهای موجود به شرح زير است: 

. بهبود مسیريابی 2؛ ODMAها با الگوريتم بندی گرهخوشه

. استفاده از تکنیک 3براساس يک تابع برازندگی ترکیبی؛ 

 ها برپاية يک مکانیزممسیر برای انتقال داده-مسیرهای چند

 ای.خوشهای و برونخوشهپرشه درون-ندارتباطی چ

                                                 
1 Monarch-Cat Swarm Optimization 
2 Ant colony optimization algorithm for secured routing 
3 Denial of Service 

 توپولوژی شبکه -3
در اين مقاله، توپولوژی شبکة مورد استفاده از سه نوع گره 

کننده و سینک تشکیل شده شامل حسگر معمولی، حمله

ها از آوری دادههای حسگر معمولی وظیفة جمعاست. گره

ه ملمحیط و ارسال آن به گره سینک را برعاهده دارند. نوع ح

( برای آزمايش امنیت شبکه در نظر DoS) 3منع سرويس

های شبکه [. برد راديويی همة گره18گرفته شده است ]

بوده،  4GPSها مجهّز به برابر فرض شده است. همچنین گره

از قابلیت گزارش موقعیت خود به سینک برخوردار هستند. 

ها در دو حالت ثابت و متحرّک )براساس مدل نقطه گره

 یهارفتار گرهشوند. عالاوه بر اين، سازی میدفی( شبیهتصا

کنترل  يافتیو در یارسال یهابستهبراساس  يههمسا

 .گرددیم

 طرح پیشنهادی -4
های حسگر بیشبکهدر  یتامنبهبود  یبرا در اين مقاله

آگاه -رژیانبر اعاتماد و  یمبتن یريابیمس سیم، يک الگوريتم

پیشنهادی برپاية پروتکل  پیشنهاد شده است. الگوريتم

[ توسعه يافته، از تکنیک 18] 5AODVمسیريابی 

-کند. مسیريابی چندفاده میاست مسیر-مسیريابی چند

به مفهوم ايجاد بیش از يک مسیر بین مبدأ و مقصد  مسیر

 ین. اولگردداصلی اعامال می گامدر دو  است. اين الگوريتم

متمرکز  یهاول یهاگره یانم از يمنا یهابر انتخاب گره گام

شده به گام دوم منتقل و های ايمن انتخابگرهاست. 

 یهاگرهدر اينجا  شود.ها مسیريابی انجام میبراساس آن

 یريابیسمفرايند  شده، یینبا استفاده از ثابت تحمل تع ايمن

ها برپاية يک تابع برازندگی ترکیبی انجام از میان اين گره

های شبکهدر  هاگره یبندخوشهطور کلی، گیرد. بهمی

 یکاهش مصرف انرژ یبرا یاصل یکتکن يک سیمحسگر بی

از آنجا دهد. یم يشست که طول عامر شبکه را افزاحسگرها

هستند،  یتیمستعد حملات امن یراحتحسگر به یهاگره که

 یبندروش خوشه يکبه  هاسرخوشه يمنانتخاب ا یبرا

ت از معیار ثابهدف،  ينه اب یابیدست یاست. برا یازکارآمد ن

 با قابل اعاتماد، همراه هایتحمل برای انتخاب سرخوشه

استفاده می یبندخوشهبرای کار برای  ODMAيتم الگور

  .شود

دهد، نشان میرا  یشنهادیپ الگوريتم یمعمار (1)شکل 

4 Global Positioning System 
5 Ad-hoc On-demand Distance Vector 
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بندی و های خوشهجايی که نوآوری اين تحقیق در بخش

 و مسیريابی است.انتخاب سرخوشه، تابع برازندگی 

 اندازی شبکه راه -4-1

ها، سینک يک ها و تعیین انرژی اولیة آنپس از استقرار گره

هايی که بسته کند. همة گرهبستة سلام در شبکه پخش می

را دريافت کردند، حضور خود را با ارسال يک بسته به 

 مشخص یزمان هایشکافها در گرهکنند. سینک اعالام می

ک ي در اين بسته،کنند. یپخش مدر شبکه  را سلام بستة

انرژی و ها، گرهساير گره عالاوه بر اعالام حضور خود به 

 . نمايدیاعالام م يههمساهای گرهبه  را نیزاعاتماد خود 

 

 
 الگوريتم مسیريابی پیشنهادی یمعمار -1شکل 

ها گره یرمستقیماعاتماد غتخمین  یبرا پارامتر اعاتماد

 ةبمحاس یبرا یانرژعالاوه بر اين، از پارامتر شود. یاستفاده م

 هايی که بستةدر اينجا گرهشود. یاستفاده م یماعاتماد مستق

دو پارامتر را در جدول  يناکنند، را دريافت می سلام

 . نمايندیم یرهخود ذخ يگیهمسا

ل شامفقط  یريابی، جدول مسیککلاسهای پروتکلاغلب در 

 ما درااست؛  یرمس ينانتخاب بهتر یبرا پرش-پارامتر تعداد

صد، مقشده به کشف یرهر مسازای الگوريتم پیشنهادی به

، کیفیت سرويس، ، اعاتمادیانرژپارامترهای طول عامر، 

در جدول  شبکه یکو ترافپرش -تعداداتصال، فاصله، 

ارجاع پارامترها ينبا توجه به ا .شودمی یرهذخ یريابیمس

با سرعات  یر بهینهمسيافته، متعدد به جدول کاهش های 

 شود. یانتخاب م بالاتری

 من با استفاده از ثابت تحملیا یهاانتخاب گره -4-2

قابل اعاتماد با استفاده از ثابت تحمل  یهاگرهدر اين مقاله 

شود. ها انجام میبراساس آن یريابیمسفرايند  شده، یینتع

شده تا سازی مدلمن يا یهاانتخاب گره یتحمل برا ثابت

ثابت تحمل برای  𝑇𝐶𝑗 مؤثر را در شبکه فراهم کند. یتامن

 شود.( تعريف می1ام است که طبق رابطة )-𝑗گره 

(1) 𝑇𝐶𝑗 =
1

4
[𝑇𝑗 + 𝐶𝑗 + 𝐸𝑗 + 𝑄𝑜𝑆𝑗] 

𝑇𝑗، 𝐶𝑗 ،𝐸𝑗  و𝑄𝑜𝑆𝑗 اتصال، نرخ انرژی اعاتماد ترتیب بهبه ،

ام اشاره دارند. اين رابطه ارزشی -𝑗 گرهو کیفیت سرويس 

کند که اين ارزش نشان را برای يک گره محاسبه می

دهد چقدر احتمال دارد اين گره مورد حمله قرار گرفته می

به تفاوت میان محدودة پارامترها، همة باشد. با توجه 

 شوند.ترين مقدار نرمال میپارامترها با تقسیم بر بزرگ

های ايمن براساس يک حد آستانه انتخاب میدر اينجا گره

ام -𝑗تر از آستانه باشد، گره بزرگ 𝑇𝐶𝑗شود. بنابراين اگر 

عانوان گره مخربّ است، در غیر اين صورت، به منيايک گره 

 شود. سايی میشنا

های هنمر صورت مجموع وزنیبه ام-𝑗اعاتماد گره  نمرة

 (2. رابطة )شودیم يفتعر یرمستقیمو غ یماعاتماد مستق

 کند.را تعريف می ام-𝑗اعاتماد گره  نمرة

(2) 𝑇𝑗 = 𝛼.𝐷𝑇𝑗 + (1 − 𝛼). 𝐼𝑇𝑗 

𝐷𝑇𝑗  و𝐼𝑇𝑗 و اعاتماد  یماعاتماد مستقبه نمرة  یبترتبه

ضريب وزن برای  𝛼ام اشاره دارند. -𝑗برای گره  یرمستقیمغ

در نظر گرفتن تأثیر اين پارامترها در محاسبة نمرة اعاتماد 

 نهايی است.

محاسبه ( 3صورت رابطة )بهام -𝑗یم برای گره اعاتماد مستق

 .شودیم

(3) 𝐷𝑇𝑗 = 𝛽. 𝑒𝑗 + (1 − 𝛽).
𝑛𝑐𝑗

𝑛𝑡𝑗
 

𝑒𝑗  گره  یماندةباق یانرژبه𝑗-اشاره دارد.  ام𝑛𝑐𝑗  و𝑛𝑡𝑗 

و تعداد کل  شدهارسال ی صحیحهاتعداد بستهترتیب به

ضريب وزنی  𝛽ام است. -𝑗شده توسط گره های ارسالبسته

 برای اعامال تأثیر اين پارامترهاست.

موجود  یهابا توجه به داده 𝑗برای گره  یممستقیراعاتماد غ

اد بر اعتم یمبتن یریابیمس
 آگاه-یو انرژ

-اعمال مسیریابی چند
 AODVمسیر با پروتکل 

انتخاب مسیر بهینه با تابع 
 برازندگی تركیبی

 اندازی شبکهراه هابندی و انتخاب سرخوشهخوشه

های ایمن انتخاب گره

 بر اساس ثابت تحمل

 اعتماد

 اتصال

 انرژی

QoS انجام مسیریابی بهینه و ایمن 
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 .شودیسبه ممحا (4صورت رابطة )به يگیدر جدول همسا

(4) 𝐼𝑇𝑗 =
∑ 𝑇𝑘

𝑗
+ 𝑇𝑘𝑘∈𝑛𝑛𝑗

|𝑛𝑛𝑗|
 

𝑇𝑘
𝑗  گره  شده ازتوصیهاعاتماد𝑘-به گره  ام𝑗-است و  ام

ها رهکل گتعداد  بهموفق  یهاتراکنشنسبت تعداد براساس 

و  𝑛𝑛𝑗است و  ام-𝑘اعاتماد گره  نمرة 𝑇𝑘 .شودیمحاسبه م

|𝑛𝑛𝑗| ها های همسايه و تعداد آنترتیب به مجموعاه گرهبه

 اشاره دارند. 

ی شبکه، مطابق رابطة هاگرهبین ساير ( 𝐶𝑗)ام -𝑗گره  اتصال

 .شودیمحاسبه م (5)

(5) 𝐶𝑗 =
|𝑛𝑛𝑗|

𝐿
 

𝐿  بنابراين تعداد  .دهدرا نشان می شبکه کل اتصالاتتعداد

ها برای يک گره بیانگر تأثیر پیوندهای بیشتر به همسايه

 شبکه است.بیشتر آن در 

( براساس میزان مصرف 𝐸𝑗ام )-𝑗پارامتر نرخ انرژی برای گره 

ام، بیشترين انرژی موجود در شبکه و همچنین -𝑗انرژی گره 

با رابطة  𝐸𝑗شود. بر اين اساس، ها تعريف میانرژی اولیة گره

 شود.( محاسبه می6)

(6) 𝐸𝑗 = 𝐸0 − [𝑒𝑚𝑎𝑥 − 𝑒𝑗] 

𝐸0 ها، انرژی اولیة گره𝑒𝑚𝑎𝑥  بیشترين انرژی موجود در

 ام است. -𝑗انرژی مربوط به گره  𝑒𝑗شبکه و 

و  وندیپ طول عامرحداکثر براساس  کیفیت سرويسحداکثر 

 .[19شود ]گیری میاندازهشبکه  یهاحداقل تأخیر در گره

ام نشان -𝑗را برای گره  ( محاسبة کیفیت سرويس7رابطة )

 دهد. می

(7) 𝑄𝑜𝑆𝑗 = 𝐿𝐿𝑇𝑗 + 𝑑𝑗 

𝐿𝐿𝑇𝑗 یوند مربوط به گره پ طول عامر𝑗-و  ام𝑑𝑗 تأخیر 

نسبت  براساس 𝑑𝑗است.  انتقالفرايند در  ام-𝑗مربوط به گره 

 یهاخاص به کل گره یرمس يکموجود در  یهاتعداد گره

 𝐿𝐿𝑇𝑗همچنین  شود.یم یریگموجود در شبکه اندازه

گرهها و مختصات گرهحرکت ها، جهت تحرّک گره براساس

 شود.یمحاسبه م( 8طبق رابطة ) ها

(8) 𝐿𝐿𝑇𝑗 =
−(𝐴𝐵 + 𝐶𝐷) + √(𝐵2 + 𝐶2). 𝑉2 − (𝐴𝐷 − 𝐶𝐵)

(𝐵2 + 𝐶2)
 

𝑉 است و  انتقال ةدامن𝐴 ،𝐵 ،𝐶  و𝐷 ( 9طبق رابطة) یانب 

 .شوندیم

(9) 

{
 
 

 
 𝐴 = 𝑆𝑘 . 𝑠𝑖𝑛𝜑𝑘 − 𝑆𝑗. 𝑠𝑖𝑛𝜑𝑗
𝐵 = 𝑥𝑘 − 𝑥𝑗                            

𝐶 = 𝑆𝑘 . 𝑐𝑜𝑠 𝜑𝑘 − 𝑆𝑗. 𝑐𝑜𝑠 𝜑𝑗
𝐷 = 𝑦𝑘 − 𝑦𝑗                              

 

𝑆𝑘 گره سرعات تحرّک 𝑘- ،ام𝑆𝑗 گره سرعات تحرّک 𝑗-ام ،

𝜑𝑘 گره جهت حرکت 𝑘- ام و𝜑𝑗  گرهجهت حرکت 𝑗-ام 

𝑥𝑘)است.  , 𝑦𝑘)  و(𝑥𝑗, 𝑦𝑗) های ترتیب مختصات گرهنیز به

𝑘  و𝑗  هستند. در اينجا𝐿𝐿𝑇𝑗 ازای میانگین برای همه به

𝑘 ∈ 𝑛𝑛𝑗 شود. محاسبه می 

 هابندی و انتخاب سرخوشهخوشه -4-3

از  یريابیمسانجام و  هاسرخوشهانتخاب  ها،بندی گرهخوشه

در  کنندهشرکت یهاتعداد گرهتواند می هاسرخوشه يقطر

منجر به کاهش مصرف درنتیجه و دهد کاهش  مسیر را

 مختلفی هایالگوريتم هاگره بندیخوشه برای شود. یانرژ

در . [22گیرد ] قرار استفاده مورد تواندمی که دارد وجود

برای  های تکاملی مبتنی بر جمعیتالگوريتم میان، اين

 [. 23بسیار محبوب هستند ] بندیخوشه

[ 24( ]ODMAدر اينجا از الگوريتم مدل توسعه متن باز )

( 𝐾های بهینه )تعداد خوشهبندی و يافتن برای خوشه

حل با عانوان يک نرمهر راه ODMAشود. در استفاده می

جام افزارها انسازی با ارتقای نرمافزار شناخته شده، کار بهینه

يابند افزارها در طول زمان، تکامل و توسعه میشود. نرممی

افزار در مسئلة حاضر شوند. هر نرمو برخی نیز منسوخ می

دهد. در اين تحقیق، ها ارائه میدی از گرهبنيک خوشه

صورت يک بردار از اعاداد حقیقی به افزارها بهکدگذاری نرم

شود که هر عانصر شمارة های شبکه ارائه میطول تعداد گره

دهد. پس از مشخص خوشة گره متناظر با آن را نشان می

صورت تصادفی افزارها، جمعیت اولیه بهشدن ساختار نرم

 شود.میايجاد 

های کانديدا در توزيع مناسب تعداد گره ODMAهدف 

ام که در برد -𝑘هايی از خوشه بندی است. گرهخوشه

ها را توانند دادهراديويی همة اعاضای اين خوشه باشند، می

عانوان گرهها بهپرشه دريافت کنند. اين گره-صورت تکبه

مینشان داده  𝑘∆های کانديدای سرخوشه شناخته و با 

گره از هر خوشه دارای فاصله )برد  𝛤شوند. در اينجا بايد 

های آن خوشه باشد. با توجه به راديويی( کمتر با تمام گره

.𝜃صورت به 𝛤متغیّر بودن تعداد اعاضای هر خوشه،  𝑛𝑘 

حد  𝜃ام و -𝑘تعداد اعاضای خوشه  𝑛𝑘شود که تعريف می

ست. در اين مقاله های کانديداآستانه برای تعیین تعداد گره
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های از يک تابع هدف ترکیبی شامل فاصله، انرژی و گره

بندی استفاده شده، منظور تعیین کیفیت خوشهکانديدا به

 ( نشان داده شده است.10طور که در رابطة ) همان

(10) 𝐹𝑖𝑡𝑛𝑒𝑠𝑠 =  ∑ [(∆𝑘 − 𝜃. 𝑛𝑘) +∑
𝑒𝑗

𝑑𝑗,𝑣𝑘

𝑛𝑘

𝑗=1

]

𝐾

𝑘=1

 

ام -𝑗فاصلة گره  𝑑𝑗,𝑣𝑘ام و -𝑗انرژی گره  𝑒𝑗در اين رابطه، 

 ام است.-𝑘از مرکز خوشه 

ها برمبنای مقدار تابع هدف مرتبحل، راهODMAمطابق 

با بالاترين تابع  حلراه 𝑧شوند. سپس سازی صعودی می

شوند، جايی که های پیشرو انتخاب میحلعانوان راههدف به

راحل تکامل طور کلی مها امیدبخش هستند. بهحلساير راه

ODMA سمت ها بهحل. حرکت راه1صورت زير است: به

های پیشرو براساس حل. بهبود راه2های پیشرو؛ حلراه

های پیشرو و ايجاد حل. انشعاب از راه3سابقة خود؛ 

 های جديد.حلراه

های حلهای امیدبخش براساس راهحلدر مرحلة اول راه

 حلازای هر راهکار بهيابند. برای اين پیشرو توسعه می

پیشرو براساس تابع هدف انتخاب و  حلامیدبخش، يک راه

شود. در اينجا مفهوم تکامل با تعريف فرايند تکامل انجام می

 حلشود که هر عانصر از راهيک متغیّر احتمالی بیان می

پیشرو تغییر می حلبا توجه به راه 𝜌امیدبخش با احتمال 

𝜌کند. احتمال  = امیدبخش کاملًا  حلشود راهاعاث میب 1

𝜌پیشرو شود و احتمال  حلشبیه راه = گردد موجب می 0

 (2)امیدبخش انجام نگیرد. شکل  حلهیچ تغییری در راه

های دهد. در اينجا خوشهمثالی از اين فرايند را نشان می

تغییر کرده 𝜌براساس احتمال  7و  6، 2های مربوط به گره

احتمال برای عاناصر برجسته در اين شکل  اند. بنابراين

حل پیشرو ها براساس محتوای راهبرقرار شده و محتوای آن

 روز است.به
 امیدبخش قبل از تکامل حلراه

1 3 1 2 3 3 2 1 1 3 
          

 پیشرو حلراه

2 1 3 3 2 3 3 1 2 1 
          

 امیدبخش بعد از تمامل حلراه

1 3 1 3 2 3 2 1 2 3 

 پیشرو حلامیدبخش براساس راه حلتکامل راه -2شکل 

                                                 
1 Time Division Multiple Access 

های پیشرو براساس سابقة خود تکامل حلدر مرحلة دوم راه

( و 𝑠𝑐𝑢𝑟يابند. در اينجا تکامل براساس موقعیت جاری )می

شود. از اين پیشرو انجام می حل( راه𝑠𝑜𝑙𝑑آخرين موقعیت )

صورت پیشرو است و به حلموقعیت جديد راه 𝑠𝑛𝑒𝑤رو 

 شود.( تعريف می11رابطة )

(11) 𝑠𝑛𝑒𝑤,𝑞 = ‖
(𝑠𝑐𝑢𝑟,𝑞 + 𝑠𝑜𝑙𝑑,𝑞)

2
‖ + 𝑅,

∀𝑞 = 1,2,… ,𝑁

 

برای  [1+,1−]يک عادد تصادفی در بازة  𝑅در اين رابطه، 

يک تابع گرد کردن  ‖∗‖وجوی همسايگی است و جست

 عادد است. 

های جديدی حلهای پیشرو راهحلراهدر مرحله سوم از 

ضعیف با حداقل  حلشود. در اينجا تعدادی راهتولید می

ها جای آنپیشرفت )کمترين تابع هدف( حذف شده، به

( فرايند تولید 12شود. رابطة )های جديدی تولید میحلراه

( نشان می𝑠𝐿پیشرو ) حلجديد را از يک راه حليک راه

 دهد.

(12) 𝑠𝑛𝑒𝑤,𝑞 = 𝑠𝐿,𝑞 + 𝑅 ∀𝑞 = 1,2,… ,𝑁 

تا  1ها از در اينجا برای هر مرحله محدوديت شمارة خوشه

𝐾 گردد.اعامال می 

ثابت براساس بالاترين  هاها، سرخوشهخوشه ايجادپس از 

درنهايت  .شوندمیانتخاب های کانديدا از میان گرهتحمل 

با های همسايه ها سرخوشه شدن خود را به گرهاين گره

طور کلی، دهد. بهارسال يک بسته سلام اطلاع می

تواند می هابندی و همچنین سرخوشهروزرسانی خوشهبه

کارايی کلی سیستم را بهبود ببخشد؛ زيرا پارامترهای گره

ها نظیر انرژی، فاصله، اعاتماد و غیره در فرايند مسیريابی 

 يابیهر دور مسیرپس از  روزرسانیکنند. انجام بهتغییر می

پذير نیست. امکان محاسباتیدلیل ايجاد پیچیدگی به

 هابندی و انتخاب سرخوشهبنابراين در اين مقاله خوشه

 شود. روزرسانی میبراساس يک حد آستانه به

 الگوریتم مسیریابی پیشنهادی -4-4

های مختلف براساس جدول زمانمسیريابی توسط گره

شود. در اين مطالعه محتويات انجام می 1TDMAبندی 

[. 25صورت تصادفی در نظر گرفته شده است ]اين جدول به

ها را از داده سرخوشه، بندیبر خوشه یمبتن یريابیدر مس

 .کندیمو تجمیع  یآورعاضو خود جمع یهاگره
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 رشهپ-چند يا پرشه-تک یريابیمس يقها را از طرداده سپس

در اين مقاله، مسیريابی با استفاده دهد. یانتقال م ینکبه س

ای و خوشهپرشه درون-از يک تکنیک ارتباطی چند

اگر  شود.ای براساس يک حد آستانه انجام میخوشهبرون

تر از حد آستانه باشد، فاصلة گره مبدأ از سرخوشه بزرگ

ها به ترين گره ديگر را برای انتقال دادهگره مبدأ مناسب

کند. به همین ترتیب، اگر فاصلهة سرخوشه انتخاب می

سرخوشه از سینک بیشتر از حد آستانه باشد، از يک مسیر 

ر اينجا شود. دها استفاده میپرشه برای ارسال داده-چند

ها در نظر گرفته شده است. حد آستانه برابر برد راديويی گره

پرشه -( ساختار کلی تکنیک ارتباطی چند3شکل )

 دهد. ای پیشنهادی را نشان میخوشهای و برونخوشهدرون

 
 ساختار کلی تکنیک ارتباطی پیشنهادی -3شکل 

 يجادا مسیريابی پیشنهادی، يتمالگور ةاز توسع یاصل هدف

مبدأ به سرخوشه و ها از انتقال بسته یمطمئن برا یرمس

 است. پرشه-همچنین از سرخوشه به سینک در حالت چند

های حسگر در شبکه یريابیمس یاصل یهااز پروتکل يکی

به[. در اين مقاله، اين پروتکل 26است ] AODVسیم، بی

اين پروتکل  .شوداستفاده می پايه یريابیعانوان پروتکل مس

 یو خطا یرپاسخ مسیر، درخواست مس یکنترل هایاز بسته

 هایتهسب کند.یاستفاده م یرمس ينبهتر تعیین یبرا یرمس

 نشان دادن ترتیب برایبه یرپاسخ مسو  یردرخواست مس

 اينددر فراست.  ها در مسیرپرشمقصد و تعداد  یتعداد توال

بسته درخواست  ، ابتداAODVیر در مسوجوی جست

می ارسالخود های يههمسا یبرا مبدأ گرهتوسط  یرمس

ته داشمقصد  هر گره میانی که مسیر معتبری به گره. شود

ییر آگاه مپاسخ مس بسته ارسال يکرا با  بدأباشد، گره م

 یانیگره م اگر مسیر معتبری وجود نداشته باشد، .سازد

های خود ارسال میيههمسا یرا برا یردرخواست مسبسته 

ه مقصد ب یردرخواست مسبسته که ی تا زمانفرايند  ينا کند.

می ، تکراربه مقصد برسد معتبر یرمس يکگره با  يک يا

 شود. 

آگاه  ینرژاو  بر اعاتماد یمبتنپیشنهادی  یريابیمس يتمالگور

کند. های ايمن در مسیريابی استفاده میو تنها از گره است

های را تنها به گره های درخواست مسیربنابراين بسته

کند. عالاوه بر اين، الگوريتم همسايه ايمن ارسال می

 .کندمی فادهاست مسیر-پیشنهادی از تکنیک مسیريابی چند

به ریساز چند م درخواست مسیر یها، بستهاين تکنیکدر 

ممکن است  بدأم ينبنابرا .کنندیسمت مقصد حرکت م

به که  کنددريافت را  یمتعدد پاسخ مسیر یهابسته

، یککلاس AODVدر  اشاره دارد. مختلفمسیرهای 

 با اين حال،. شودترين مسیر در نظر گرفته میهمواره کوتاه

 یريابیدر جدول مس یرهامس ة، همالگوريتم پیشنهادیدر 

 . شودمیانتخاب  مسیر ينو بهتر یرهذخ

 یتد قابلبر بهبو طور کلی، الگوريتم مسیريابی پیشنهادیبه

ينجا در امتمرکز است.  یستمس یو توان کل یوندپ یناناطم

 يک تابعبراساس های مناسب برای مسیريابی انتخاب گره

ع . تابشودیمبرازندگی ترکیبی جديد با چند هدف انجام 

( برای 13مطابق رابطة ) يتم پیشنهادیالگور برازندگی در

 انتخاب بهترين مسیر تعريف شده است.

(13) 𝐹𝑖𝑡𝑛𝑒𝑠𝑠 =
𝑤1. 𝐸 + 𝑤2. 𝑇 + 𝑤3. 𝑄𝑜𝑆 + 𝑤4. 𝐶

𝑤5. 𝐷 + 𝑤6. 𝐻𝐶 + 𝑤7. 𝑁𝑇
 

𝐸 ،𝑇 ،𝑄𝑜𝑆  و𝐶 کیفیتاعاتماد نمرة ی،انرژترتیب به به ، 

های مسیر اشاره دارد که ارزش سرويس و اتصال بین گره

 𝑁𝑇و  𝐷 ،𝐻𝐶ها بايد حداکثر باشد. همچنین بهینة آن
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 و ترافیک مسیر است که ارزش پرش-تعداد ترتیب فاصله،به

برای  𝑤7تا  𝑤1ی هاوزن ها بايد حداقل باشد.بهینة آن

 تعیین اثربخشی هر پارامتر در تابع برازندگی است.

 پیشنهادیشبه كد الگوریتم  -4-5

شان نرا  یشنهادیپ یريابیمس الگوريتم شبه کد (4)شکل 

 دهد.می

 آگاه-یبر اعتماد و انرژ یمبتن یریابیمسالگوریتم 

 شروع -1

𝑀کننده و سینک( در يک محیط گره )شامل حسگر، حمله 𝑁اندازی شبکه با راه -2 ×𝑀 متر 

 کیفیت سرويسها براساس پارامترهای اعاتماد، اتصال، انرژی و محاسبة ثابت تحمل برای گره -3

 های ايمن براساس ثابت تحمل و يک مقدار آستانهشناسايی گره -4

 های کانديدای سرخوشهو تعیین گره ODMAها با الگوريتم گرهبندی خوشه -5

 اهای کانديدها براساس ثابت تحمل از میان گرهتعیین سرخوشه -6

 TDMAبندی درخواست ارسال داده به سینک مطابق جدول زمان -7

 ای برای ارسال بستهخوشهای و برونخوشهپرشه درون-اعامال مکانیزم ارتباطی چند -8

 برای شناسايی مسیرهای ايمن از مبدأ به سرخوشه و همچنین از سرخوشه به مقصد AODVاستفاده از پروتکل  -9

 در جدول مسیريابی AODVشده توسط ذخیرة همة مسیرهای يافت -10

 شبکه کیو ترافپرش -تعداد، کیفیت سرويس، اتصال، فاصله، ، اعاتمادیانرژمحاسبة برازندگی مسیرها براساس پارامترهای  -11

 طلب براساس مقادير تابع برازندگی عیین مسیر بهینه، ايمن و فرصتت -12

 شدهانتقال بسته از مبدأ به مقصد براساس مسیر انتخاب -13

 ها براساس يک مقدار حد آستانهبندی و سرخوشهروزرسانی خوشهبه -14

 سازیتا پايان زمان شبیه 14تا  7تکرار مراحل  -15

 پايان -16

 یشنهادیپ یريابیمس الگوريتم شبه کد -4شکل 

 نتایج و بحث -5
 يابی و مقايسةارز یبرا یتجرب ةمطالع يکبخش،  يندر ا

 ة. همشودیانجام میشنهادی پمسیريابی  يتمعاملکرد الگور

یگاهرتز گ 3.0با  ایهسته 7ة اينتل پردازند یرو هايشآزما

رمن ،ينانجام شده است. عالاوه بر ا یگابايت حافظهگ 16 و

 شود. یم دهاستفا سازیشبیه یبرا 2019افزار متلب 

 سازیپارامترهای شبیه -5-1

پنج  با سیميک توپولوژی شبکة حسگر بیدر  هايشآزما

گره با موقعیت اولیة  100و  80، 60، 40، 20سناريو شامل 

 یهاتعداد گره سناريوها هرشده است. در  بررسی تصادفی

اين شبکه ها در گره. است های شبکهگره کل از %5مخرّب 

می پخش متر مربع 200×200 در دامنة یمسیبا ارتباط ب

راه 0.5ها با نمرة اعاتماد اولیه برابر همة گره ينجا. در اشوند

 یه وثان 12هر گره  برداری ازنمونه ةفاصل شوند.اندازی می

 یسازیهشب ينا است. یهثان 3600 سازیجرا شبیهکل زمان ا

های سلام بايت و بسته 1500های داده با انتقال بسته یبرا

در  .شوداجرا می ثابت یتبنرخ  یکتراف نوعبا بايت  25با 

است. ژول فرض شده  5ها گره یةاول یانرژ هايشتمام آزما

 ةهمانتقال  گره سینک همواره در مرکز ناحیه قرار دارد. نرخ

مدل  مقاله اين در .نظر گرفته شده است درمتر  15 هاگره

 است. [ 28و  27مطابق ] یانرژمصرف 

ی هايتمبا الگور از روش پیشنهادی آمدهدستهب يجنتا

ETGSA [18 ،]M-CSO [19 و ]SQEER [13 ]

ره گ در حالت همچنین الگوريتم پیشنهادی. شوديسه میمقا

-ETRحالت گره متحرّک )با  يسهدر مقا (ETR-FNثابت )

MN ) الگوريتم و تحلیل شده است. عالاوه بر اين،تجزيه 

 یبتنم یريابیمسبا نسخه بدون اعاتماد آن يعنی  یشنهادیپ

 .ه استشدمقايسه  (ERآگاه )-یبر انرژ

 ارزیابی یارهایمع -5-2

 یاتی، نرختوان عامل يسةمقا یمورد استفاده برا معیارهای

و طول عامر شبکه  بسته يلتحو انرژی نرخ ،یصتشخ

شده منتقل یهاشبکه کل نرخ داده یاتیتوان عاملهستند. 

 یقدقشناسايی زمان خاص است و  يکشبکه در  يقاز طر

بیانگر معیار نرخ تشخیص. معیار انرژی به مهاجم های گره

 بسته يلتحو های شبکه اشاره دارد. نرخمصرف انرژی گره

صورت موفقیتبه ای است کههای دادهمرتبط با تعداد بسته

های آمیز ارسال شده و طول عامر شبکه برابر تعداد دور

مسیريابی موفق قبل از مرگ اولین گره است. يک الگوريتم 
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 نرخ یاتی،توان عامل سازیحداکثر مسیريابی مؤثر به دنبال

 .ستا و طول عامر شبکه بسته يلتحو یص، انرژی، نرختشخ

 یانرژمصرف مدل  -5-3

[ 28و  27]مطابق مورد استفاده  یانرژ ، مدلمقاله ينا در

 داده يک بیتی در بسته ارسال یبرا مورد نیاز ی. انرژاست

 شود.یمحاسبه م( 14رابطة )مطابق متر  𝑑 ةفاصل

(14) 𝐸𝑇(𝑙, 𝑑) = {
𝑙. 𝐸𝑒𝑙𝑒𝑐 + 𝑙. 𝜀𝑓𝑠. 𝑑

2,       𝑑 < 𝑑0

𝑙. 𝐸𝑒𝑙𝑒𝑐 + 𝑙. 𝜀𝑚𝑝. 𝑑
4,     𝑑 ≥ 𝑑0

 

ی داده يک بیت بسته يافتدر یبرا یازمورد ن یانرژهمچنین 

 .( است15رابطة )مطابق 

(15) 𝐸𝑅(𝑙, 𝑑) = 𝑙. 𝐸𝑒𝑙𝑒𝑐 

𝐸𝑒𝑙𝑒𝑐  ،انرژی لازم برای ارسال يا دريافت يک بیت داده𝜀𝑓𝑠 

 ةکننديتتقو یانرژ 𝜀𝑚𝑝و  آزاد یدر فضا يرفا یآمپل یانرژ

 𝑙عالاوه بر اين،  .سیگنال در طول مسافت مورد نظر است

يک حد آستانه برای ارسال بسته برمبنای  𝑑0طول بسته و 

𝑑0فاصله است. معمولاً  = √
𝜀𝑓𝑠

𝜀𝑚𝑝⁄ در نظر گرفته می

جزئیات پارامترهای مدل مصرف انرژی را در  1جدول  شود.

 دهد.سازی نشان میشبیه

 پارامترهای مدل مصرف انرژی -1جدول  

 مقدار پارامتر

 50 nJ/bit (𝐸𝑒𝑙𝑒𝑐بیت ) يک دريافت يا ارسال انرژی

 0.0013 (𝜀𝑚𝑝ارسالی ) سیگنال انرژی تقويت

pJ/bit/m4 

 10 pJ/bit/m2 (𝜀𝑓𝑠) آزاد یدر فضا يرفایآمپل یانرژ

 5 nJ/bit/packet (𝐸𝑠𝑒𝑛𝑠𝑒انرژی حس محیط برای يک گره )

 5 nJ/bit/packet (𝐸𝐷𝐴انرژی ايجاد بسته داده توسط سرخوشه )

 2 nJ (𝐸𝑤𝑎𝑘𝑒اندازی يک گره )انرژی راه

 

 سازینتایج شبیه -5-4

های مورد مطالعه را از ( نتايج حاصل از الگوريتم5شکل )

دهد. نتايج مقايسه نشان نظر توان عاملیاتی نشان می

دهد با توجه به مکانیزم امنیتی تعريف شده، الگوريتم می

عداد ت يشافزا باتوان عاملیاتی بیشتری دارد.  پیشنهادی

يابد، هرچند اين یم يشافزا شبکه یاتیها توان عاملگره

 بنابراين الگوريتم پیشنهادی .افزايش بسیار ناچیز است

های مخرّب ايجادشده توسط مهاجمان را کاهش تعداد بسته

از  یشنهادیپ الگوريتم عاملیاتی توان دهد. عالاوه بر اين،می

در فرايند  ERا نسخة بدون اعاتماد آن بهتر است؛ زير

ين اندارد و  را مخرّب یهاگرهمسیريابی، قابلیت شناسايی 

در  ال،با اين ح. منجر شود هابسته تواند به تلفات بیشترمی

 اتشده، تلف يیمخرّب شناسا یهاگره يتم پیشنهادی،الگور

دلیل احتمال خرابی لینک و يابد. بهکاهش میها بسته

های متحرّک، توان گرههای سلام بیشتر در حالت بسته

 عاملیاتی در اين حالت کمتر است.

 یاتیتوان عاملدهد میانگین نتايج به وضوح نشان می

ساير بالاتر از  های ثابتالگوريتم پیشنهادی در حالت گره

وان تمیانگین ، مسیريابی هایدور ياندر پا .ستهايتمالگور

و  ETR-FN ،ETR-MN ،ER-FNی هاعاملیاتی الگوريتم

ER-MN 318یب ترتبهشده برای پنج سناريوی تعريف ،

همچنین میانگین  است.گزارش شده  305و  314، 311

و  ETGSA ،M-CSOهای برای الگوريتم توان عاملیاتی

SQEER نتايج . براساس است 305و  312، 3.9یب ترتبه

 يسهقادر م پیشنهادی یريابیمستوان نشان داد الگوريتم می

به نتايج بهتری رسیده  ،موجود ابیهای مسیريالگوريتمبا 

 است.

 
 های مسیريابیو تحلیل توان عاملیاتی در الگوريتم تجزيه -5شکل 
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 هابه تعداد کل گره مخرّب یهاگره یصتشخ نرخ (6) شکل

نتايج اين  دهد.های مورد مطالعه نشان میيتمالگور توسطرا 

ر د مخرّب یهاگره یصدقت تشخکند که آزمايش بیان می

رايی، کا ينا یلدل است. امیدوارکننده یشنهادیپ الگوريتم

 ینهمچنبندی و های مخرّب در فرايند خوشهشناسايی گره

در های مخرّب است. نرخ تشخیص گره یريابیمس هنگام

های متحرّک کمتر از حالت گرهالگوريتم پیشنهادی با گره

ها و دلیل تأثیر تحرّک گرههای ثابت است که اين به

هاست. عالاوه بر اين، نسخه بدون پیچیدگی شناسايی آن

 یهابسته یصتشخ اعاتماد الگوريتم پیشنهادی، قابلیت

 و قابل مقايسه در اين معیار نیست. مخرّب را ندارد

معیار نرخ براساس های مختلف الگوريتمتحلیل  و تجزيه

را  های ثابتیص، برتری الگوريتم پیشنهادی با گرهتشخ

 هایدور ياندر پا یصتشخ میانگین نرخ. دهدنشان می

به ETR-MN و ETR-FNی هامسیريابی برای الگوريتم

، عالاوه بر اين مشاهده شده است. 63.21و  62.1یب ترت

-ETGSA ،Mهای برای الگوريتم میانگین نرخ تشخیص

CSO  وSQEER است.  59.3و  62.36، 61.72یب ترتبه 

 العهی مورد مطهايتمالگور یبرا یتحلیل انرژ و تجزيه نتايج

 ،الگوريتم پیشنهادینشان داده شده است. در  (7)در شکل 

ینجام مکمتر ا یرهايی با ترافیک بالامس در بستهارسال 

شده  ERبا  يسهدر مقا هاکاهش برخوردمنجر به شود و اين 

های گره در حالت واضح است که الگوريتم پیشنهادی. است

 یمصرف انرژهای متحرّک، حالت گرهبا  يسهدر مقاثابت 

 یهایباعاث خراب هاگرهتحرّک طور کلی، به دارد. یکمتر

 شود.یمو مصرف انرژی بیشتر  لینک
 

 
 های مسیريابیهای مخربّ در الگوريتمو تحلیل نرخ تشخیص گرهتجزيه  -6شکل 

 
 های مسیريابیو تحلیل انرژی در الگوريتمتجزيه  -7شکل 
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انرژی، برتری براساس های مختلف الگوريتمتحلیل  و تجزيه

. دهدرا نشان می های ثابتالگوريتم پیشنهادی با گره

مسیريابی برای  هایدور ياندر پامیانگین انرژی 

-ERو  ETR-FN ،ETR-MN ،ER-FNی هاالگوريتم

MN گیری شده اندازه 1.88و  1.74، 1.81، 1.67 یبترتبه

مبرای الگوريت میانگین انرژی مصرفی، عالاوه بر اين است.

، 1.71یب ترتبه SQEERو  ETGSA ،M-CSOهای 

های الگوريتم پیشنهادی در حالت گره. است 1.77و  1.68

ها ارائه ثابت، نتايج بهتری را در مقايسه با ساير الگوريتم

های تحويل بستهتعداد  و تحلیل تجزيه (8) شکل داده است.

دهد. ینشان م های مورد مطالعهداده شده را برای الگوريتم

يابد؛ یم يشافزا نرخ تحويل بستهها، تعداد گره يشبا افزا

 کنند.های بیشتری در مسیريابی مشارکت میزيرا تعداد گره

 نسبت به دیپیشنها دهندة برتری الگوريتمنتايج نشان

های ثابت و در هر دو حالت گره نسخة بدون اعاتماد آن

 یبتنم یريابیمسیل اين برتری، استفاده از دل .متحرّک است

 و انتقالمخرّب  یهاگرهاست که باعاث شناسايی  بر اعاتماد

های بیشتری شده است. عالاوه بر اين، عاملکرد تعداد بسته

سبت به حالت گرههای متحرّک نالگوريتم پیشنهادی با گره

تواند باعاث ها میهای ثابت کمی بهتر است؛ زيرا تحرّک گره

 ها به هم و درنهايت کاهش فاصله شود.نزديک شدن گره

 

 
 های مسیريابیها در الگوريتمبسته يلتحو و تحلیل نرختجزيه  -8شکل 

 
 های مسیريابیگوريتمو تحلیل طول عامر شبکه در التجزيه  -9شکل 
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 يلتحو نرخبراساس های مختلف الگوريتمتحلیل  و تجزيه

را با  های متحرّکها، برتری الگوريتم پیشنهادی با گرهبسته

ها بسته يلتحو میانگین نرخ. دهدنشان می 56.38میانگین 

، ETR-FNی هامسیريابی برای الگوريتم هایدور ياندر پا

ER-FN  وER-MN 50.03و  47.41، 54.2 یبترتبه 

ها برای بسته يلتحو میانگین نرخ، عالاوه بر اين .است

 یبترتبه SQEERو  ETGSA ،M-CSOهای الگوريتم

است، جايی که برتری الگوريتم  51.46و  53.62، 50.6

 وضوح قابل مشاهده است.پیشنهادی به

مستقل  هایمسیريابی به مفهوم تعداد شبکه، عامر طول

اتمام انرژی  از از يک سرخوشه به سینک قبل شدهانجام

و تحلیل مربوط به طول عامر  اولین گره شبکه است. تجزيه

( نشان 9های مورد مطالعه در شکل )شبکه برای الگوريتم

 شبکه عامر طولها تعداد گره يشبا افزاداده شده است. 

ايمن بیشتری برای  هایيابد؛ زيرا تعداد گرهیم يشافزا

طول عامر شبکه برای روش  مسیريابی در دسترس هستند.

است؛ يعنی انرژی اولین گره در اين دور از  204پیشنهادی 

 ERمسیريابی تخلیه شده است. اين مقدار در مقايسه با 

های دهد. استفاده از گرهبرتری قابل توجهی را نشان می

بندی، نی خوشهروزرساايمن موجود در شبکه از طريق به

باعاث توزيع صحیح مصرف انرژی و درنهايت افزايش طول 

عامر شبکه در الگوريتم پیشنهادی شده است. عالاوه بر اين، 

 يسهدر مقاهای متحرّک گره در حالت الگوريتم پیشنهادی

های ثابت، طول عامر شبکة بهتری را فراهم میحالت گرهبا 

 .کند

طول عامر براساس ف های مختلالگوريتمتحلیل  و تجزيه

های شبکه، برتری الگوريتم پیشنهادی را در حالت گره

دهد. با اين حال، نتايج الگوريتم نشان می متحرّک

. نیز امیدارکننده است های ثابتپیشنهادی در حالت گره

 مسیريابی برای هایدور ياندر پامیانگین طول عامر شبکه 

-ETRی هاپنج سناريو محاسبه گرديده و برای الگوريتم

FN ،ETR-MN ،ER-FN  وER-MN 204یب ترتبه ،

میانگین ، عالاوه بر اين است.گزارش شده  206و  199، 217

و  ETGSA ،M-CSOهای طول عامر شبکه برای الگوريتم

SQEER است، جايی که  195و  201، 198یب ترتبه

وضوح بهترين های متحرّک بهالگوريتم پیشنهادی با گره

 است.

 مقایسه بحث و -5-5

ی يسة الگوريتم پیشنهادمقاو تحلیل  و بخش، تجزيه ينا در

براساس معیارهای ارزيابی مختلف در مقابل ساير الگوريتم

یارهای مع نتايجشود. یم های مسیريابی ايمن بررسی

-ETGSA [18 ،]Mی مسیريابی هايتمالگورارزيابی برای 

CSO [19 و ]SQEER [13و همچنین الگوريتم ] 

ا ب پیشنهادی پس از پايان دورهای مسیريابی یريابیمس

 شدهارائه  8تا  4 هایشکلدر ه منع سرويس وجود حمل

 یريابیمسدهند الگوريتم سازی نشان مینتايج شبیه است.

های ثابت و متحرّک، کارايی پیشنهادی در هر دو حالت گره

 .دهدی مورد مقايسه ارائه میهايتمرا نسبت به الگوربهتری 

 ،یصتشخ یاتی، نرختوان عاملاين برتری در معیارهای 

و طول عامر شبکه قابل مشاهده  بسته يلتحو انرژی، نرخ

دهد کارايی وضوح نشان میعالاوه بر اين، نتايج به .است

ها وابسته نیست. عالاوه براساس توان عاملیاتی، به تعداد گره

 هجايی کاست،  يرپذیاسمق یشنهادیپ بر اين، الگوريتم

 هایگره تعداد یبراسازی زمان شبیه کلدر  یاتیتوان عامل

 .است يکسان يباًمختلف تقر

هنگامی که تغییرات تصادفی روی  ETGSAالگوريتم 

دهد. ها باشد، عاملکرد ضعیفی گزارش میترافیک گره

دارای همگرايی آهسته است و اين باعاث  M-CSOالگوريتم 

 ب و درنتیجه کاهشهای مخرّافزايش تلفات بسته در اثر گره

 هایشود. همچنین ارسال متوالی بستهتوان عاملیاتی می

های زيادی شده، منجر باعاث تخريب گره SQEERسلام در 

گردد. دلیل برتری الگوريتم به کاهش توان عاملیاتی می

های برای انتخاب گره ثابت تحملپیشنهادی، استفاده از 

ه بر اين، های کانديداست. عالاوسرخوشه از میان گره

 هاتنشوند و یمقدار آستانه مشخص ميک مخرّب با  یهاگره

شرکت  یريابیو مس هاخوشه ايجاددر  ايمن یهاگره

  کنند.یم

 یهامؤثر بسته شکل به یشنهادیپ يتم، الگورطور کلیبه

 يرساو در مقايسه با  کندیم يیمخرّب را شناسا

 لیدلمسیريابی ايمن، عاملکرد بهتری دارد.  یهاالگوريتم

بندی های مخرّب در فرايند خوشهبرتری، شناسايی گره ينا

 ETGSA هایاست. الگوريتم یريابیمس هنگام ینهمچنو 

در شبکه  یکنترل انرژ یبرا یزمیمکان یچه M-CSOو 

 اب يسهدر مقابنابراين مصرف انرژی بالايی دارند.  ؛ندارند

SQEER، را  نهیبه یرچند مستواند می پیشنهادی الگوريتم

 یرمس دلیل وجود فقط يکبهند. پیدا ک یرمس يک یجابه

 های سلام، نیاز به ارسال بستهSQEERدر برای هر گره 

و بازده  یشترب یمصرف انرژيادی است، جايی که باعاث ز
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 سیرم-. استفاده از تکنیک مسیريابی چندشودیم تریکم

همچنین کاهش مصرف  و هابرخوردموجب کاهش تعداد 

 گردد. انرژی می

نتايج برای  یانگینم جامع،تحلیل  و تجزيه ةارائ یبرا

معیارهای ارزيابی مختلف در پايان دورهای مسیريابی 

گزارش شده است. در اينجا برای هر معیار ارزيابی میانگین 

فاده منظور مقايسه استشده بهنتايج در پنج سناريوی تعريف

های مختلف برای الگوريتم 2ود. اين مقايسه در جدول شمی

 برجسته، ير. مقادارائه شده است DoSدر حضور حملة 

 .است بهتر در مقايسه يجنتا یانگرب

 های مسیريابی مختلفمیانگین نتايج کارايی برای الگوريتم -2 جدول

 ETGSA [18] M-CSO [19] SQEER [13] ETR-FN ETR-MN معیارها
 311.0 318.4 305.2 311.6 308.6 یاتیتوان عامل

 62.1 63.21 59.3 62.36 61.72 یصتشخ نرخ

 1.81 1.67 1.79 1.68 1.71 انرژی

 56.38 54.2 51.46 53.62 50.6 بسته يلتحو نرخ

 216.6 204.6 195.2 201.2 198.6 طول عامر شبکه

 227 215 106 418 180 زمان اجرا )ثانیه(

 دییشنهاپ برای الگوريتم عاملیاتیو توان نرخ تشخیص 

 311و  62.1برای حالت ثابت و  318.4و  63.21ترتیب به

توان نشان داد برای حالت متحرّک است. بنابراين می

های الگوريتم پیشنهادی، عاملکرد بهتری نسبت به الگوريتم

 عاملیاتیو توان مورد مقايسه در معیارهای نرخ تشخیص 

در معیار زمان اجرا الگوريتم پیشنهادی نسبت به  .دارد

ETGSA  وSQEER گی بیشتری دارد؛ زيرا اين پیچید

کنند. سازی استفاده نمیهای بهینهها از الگوريتمروش

عالاوه بر اين، در ساير معیارهای ارزيابی نیز الگوريتم 

 پیشنهادی، میانگین نتايج بهتری را ارائه داده است.

 یشنهادهاو پ یریگیجهنت -6
و  ادبر اعاتم یمبتن یريابیمس يتمالگور يکمقاله  ينا در

 یرابيک تابع برازندگی ترکیبی  استفاده از با آگاه-یانرژ

ائه یم ارسیحسگر ب یهاشبکهینه در به یرهایانتخاب مس

 هایی معمولی در شبکه، گرههاگره شد، جايی که عالاوه بر

 در الگوريتم پیشنهادی، مسیريابی .نیز حضور دارندمهاجم 

من و يا هایانتخاب گرهيعنی  ی،اصل ةدو مرحليمن شامل ا

يمن ا یهاگره . ابتدااست های ايمناز بین گره یريابیمس

های مناسب انتخاب شده، سپس گرهثابت تحمل  براساس

ن يک تابع برازندگی ترکیبی از میا یريابی براساسمسبرای 

 الگوريتم اصلی شود. مزيتمیمن انجام يا یهاگره

شهخو در اعامال تغییرات شامل پیشنهادی ايمن مسیريابی

 تشخیص دقت افزايش سرخوشه، هایگره با تغییر بندی

مخرّب، استفاده از  هایعادم استفاده از گره مخرّب، هایگره

مسیريابی  عاملکرد بهبود و بندیمسیريابی مبتنی بر خوشه

م کارايی الگوريت. است مسیر-با تکنیک مسیريابی چند

سگر يک شبکه ح یسازیهشب يقاز طر یشنهادیپ یريابیمس

ه منع در حضور حمل و مختلف هایبا تعداد گره یمسبی

دهد ی نشان میسازیهشب يجنتا .شده استانجام  سرويس

در  اتییتوان عامل يراز ؛است يرپذیاسمق الگوريتم پیشنهادی

 يباًمختلف تقر هایگره تعداد یبرامسیريابی  هایدور کل

توان الگوريتم می يندهآ یکارها برای .باشدمی يکسان

چند سیم مبتنی بر پیشنهادی را در يک شبکه حسگر بی

ینک س یهاگره ينجا. در اکرد يابیارز سینک متحرّک

يی هاگره مجموعاهبه برای کاهش مصرف انرژی،  توانندمی

 شوند. يکنزد با انرژی کم
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