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تقابل ه ب متضادای از مسائل هستند که دو بازیگر با اهداف دسته مسائل ممانعت در شبکه،

 گرید گریموجب متضرر شدن باز گریباز کیمنفعت و به صورت کلی  پردازندبا یکدیگر می

 اقدامات ممانعتی ،، یک مدافع در نقش رهبرظرفیتمسئله ممانعت از بیشینه  در .شودیم

کند. در سطح بعدی، های یک شبکه اعمال میخود را با توجه به بودجه موجود بر روی یال

ی سازتعدادی مهاجم به عنوان پیرو و با مشاهده اقدامات ممانعتی مدافع، مسئله بیشینه

 یهاممانعت در واقع حمله به کمان .نمایندمی سازیبهینهاز مبدأ به مقصد  را ظرفیت مسیر

 در ابتدا مقاله، نی. در اباشدیکمان م ظرفیت عبوری کاهشها، با هدف آن بیشبکه و تخر

ت. شده اس انیمسئله مورد نظر ب یبرا دو سطحی صفر و یک یاضیر یزیرمدل برنامه کی

گوریتم ل، یک الگوریتم ترکیبی شامل اتوجه به پیچیدگی حل مسائل دو سطحی سپس با

 .برای حل مسئله پیشنهاد شده است سازی تبریددایکسترا اصلاح شده و الگوریتم شبیه

 دهداصلاح شده همواره جواب بهینه مسئله بیشینه ظرفیت را ارائه می یالگوریتم دایکسترا

 یتمکارایی الگور سپس .گرددهای مطلوب در الگوریتم ترکیبی میکه سبب تولید جواب

توانایی  دهندهقرار گرفت که نشان بررسی کمان مورد 150گره و  100ابعاد تا پیشنهادی 

ایش افز بر اساس نتایج حاصل شده،باشد. یتم برای حل مسائل در ابعاد مختلف میالگور

ن باشد. همچنیبودجه مدافع تا میزان مشخصی بر بهبود تابع هدف مسئله تأثیرگذار می

ن دارد و با کیفیت مسیر مهاجما معکوسارتباط  ،مقدار ضریب اهمیت مهاجمان در مسئله

  گردد. موجب افزایش یا کاهش بیشینه ظرفیت مسیر مهاجمان می

 

 واژگان كلیدی:

 ،مجموع صفربازی 

 مسئله ممانعت در شبکه،

 ت،ظرفی سازیبیشینه مسئله

 الگوریتم دایکسترا اصلاح شده،

 سازی تبرید.الگوریتم شبیه

 

 

 1مقدمه-1
مهم  یهااز روش یکی ینظام یهاسازمان امروزه در

جنگ  یاستفاده از باز تیعدم قطع طیدر شرا یریگمیتصم

 یمسائل نظام نیروش تمر کیجنگ به عنوان  یاست. باز

 مطرح یفرمانده یریگمیو تصم یسازمیو کمک به تصم

کننده و محاسبه  ینیبشیروش پ کیجنگ  یاست. باز

بوده  اتیدر صحنه جنگ و منطقه عمل هامتقابل اقدام ریتأث

تجسم  اتیجنگ، صحنه عمل یو در واقع به کمک باز

                                                 
 H.bigdeli@casu.ac.ir* پست الکترونیک نویسنده مسئول: 

 و ستاد آجا  یدانشگاه فرمانده یگروه مطالعات علم و فناور اریاستاد. 1

 و ستاد آجا  یدانشگاه فرماندهپژوهشکده عالی جنگ، گر پژوهش، صنایع یمهندسکارشناسی ارشد  آموختهدانش. 2

 بیرجند. دانشیار دانشکده مهندسی صنایع و کامپیوتر، دانشگاه صنعتی 3

 

آن صورت  یسازهیو شب یاضیر یسازو مدل گردد می

جنگ،  یباز یکاربرد اصل گری. به عبارت دردیپذیم

فراوان و  یهانهیبدون تلفات و هز یجنگ واقع یسازادهیپ

 یاست. هدف اصل زاتیو تجه لیبدون از دست دادن وسا زین

و اطلاعات  یریگمیجنگ فراهم کردن تجربه تصم یباز

 عوامل موثر یابیارز ای یواقع یهاتیدر موقع یریگمیتصم

 .[1] است نهیگز نیجهت انتخاب بهتر م،یبر تصم

 یاضیمدل ر کیمجموع صفر،  یباز کی ها،یباز هیدر نظر
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 قا  یکننده، دقشرکت کی( انیز ایاست که سود ) یتیاز وضع

 گری( دیکننده)ها( شرکتیسودها ای) یهاانیمتعادل با ز

ها با هم جمع شود کنندهشرکت یاست. اگر مجموع سودها

از آن کم شود، حاصل برابر صفر خواهد  هاانیو مجموع ز

یم فیرا توص یتیمجموع ناصفر وضع ی. در مقابل، بازبود

کمتر  ر،یدرگ یهاطرف یهاانیکه مجموع سودها و ز کند

مجموع صفر، مجموع  یهایفر باشد. در بازاز ص شتریب ای

بیگدلی و همکاران در  .[2] صفر است شهیهر برآمد هم

 ندها پرداختکارهای قبلی به مسائل مختلف در نظریه بازی

 را ببینید(. [6] و [5]، [4]، [3])به عنوان نمونه مراجع 

که  گرددیاطلاق م یبه اقدامات 1ممانعت ،یدر مباحث دفاع

 نی. اشودیمهاجم م اتیممانعت عمل ایموجب انسداد 

ارتباطات رخ  ای نیتأم رهیزنج اتیاقدامات معمولا در عمل

موضوع با عنوان  تای. مسائل ممانعت در عبور در ادبدهدیم

دسته از  نی. در اشوندیمطرح م 2رویرهبر و پ یهایباز

به  رویو پ دهدیرا انجام م یرهبر اقدامات ممانعت مسائل

هبر ر یمسئله خود پس از اقدامات ممانعت یسازنهیدنبال به

 دهدیانجام م یارا به گونه ی. رهبر اقدامات ممانعتباشدیم

از حل مسئله خود بدست  رویکه پ یمقدار هدف نهیکه کم

ممکن است  رهبر نی)همچن دینما یسازنهیشیرا ب آوردیم

ر نظر را د رویتابع هدف مسئله پ نهیشیمقدار ب یسازنهیکم

تابع هدف،  یبر رو تواندیم یداشته باشد(. اقدامات ممانعت

. [7] گذار باشدریهر دو تأث ایها و جواب ریپذامکان یفضا

عبور در ادبیات موضوع  ازمختلفی از مسائل ممانعت  نواعا

د دارد. این مسائل بر اساس اهدافی که مدافع و مهاجم وجو

. از گردندهای مختلفی تقسیم میکنند به گروهدنبال می

سیر در ترین میافتن کوتاهتوان به جمله این اهداف می

یا مسئله  [9]، برقراری بیشترین جریان در شبکه [8]شبکه 

سازی پوشش تقاضا در ممانعت از ایجاد تسهیلات بیشینه

 . [10]اشاره کرد 

 کیمخالف است.  یرویدر عبور، شامل دو نممانعت  مبحث

با  لتقاب که به رویپدیگری به عنوان رهبر و نیرو به عنوان 

 کندیدر شبکه عمل م یبه صورت روی. پپردازندیم یکدیگر

 کیاز توابع هدف همچون سرعت حرکت  یکه تعداد

مقدار  ایدر شبکه را ارتقا دهد و  ینظام زاتیکاروان تجه

 ی. از طرفدینما نهیشیشبکه را ب زا یو مواد عبور زاتیتجه

شبکه  یمواصلات یرهایممانعت در مس جادیرهبر با ا

                                                 
1 Interdiction 
2 Leader and Follower 

 وریکه پ یتابع هدف یشبکه(، قصد محدودساز یها)کمان

را در نظر دارد. به عنوان مثال با حمله  دیکسب نما تواندیم

کمان، کاهش سرعت  بیشبکه، موجب تخر یهابه کمان

شبکه  یهاکمان تیظرف شکاه ایم عبور و حرکت در هنگا

 یاز باز یترممانعت از عبور حالت جامع مسائل. دشویم

رهبر و  کیشامل  یباز نی. ادنباشیم [11] 3استکلبرگ

 مجموع صفر در آن یکه لزوما باز باشدیم رویچند پ ای کی

ای از کاربرد بازی استکلبرگ در بازی نمونه. شودیانجام نم

ن سهیلات میایابی رقابتی تمکان یدر زمینه رهبر و پیرو

 .[12] شودمشاهده میگذار و امتیاز دهنده یهسرما

 شودیدر نظر گرفته م یاتیعبور فرض در مسائل ممانعت در

 : [7] گردندیم انیب ریکه به صورت ز

 ه شناخت شیاز پ رویرهبر و پ یهمه اطلاعات مسئله برا

 شده است.

 رویمسئله پ یخود بر رو یاقدامات ممانعت ریرهبر از تأث 

 اطلاع دارد.

 دهندیمجموع صفر انجام م یباز کی رویرهبر و پ .

که رهبر به  یطیدر شرا رویاز تابع هدف پ یارزش باز

 ای) هنی( مقدار کمیسازنهیکم ای) یسازنهیشیدنبال ب

حاصل  رویتوسط پ باشد،ی( ارزش کسب شده منهیشیب

 .گرددیم

 مجموعه  کیهر کدام  رویرهبر و پ ،یدر هر مرحله از باز

 یممانعت ماتیو تصم کنندیرا اتخاذ م ماتیاز تصم

 .ردیپذیصورت م رویپ ماتیرهبر غالبا  قبل از تصم

  شود.انجام می یهر باز درمرحله  کیتنها 

 پیشینه پژوهش-2
با بررسی  [13] 4مسئله ممانعت برای اولین بار توسط وولمر

های شبکه و هدف کاهش بیشینه جریان انجام حذف کمان

های ، سایر حوزهبسپس با توجه به کاربرد مناسگرفت. 

تحقیقاتی به این دسته از مسائل توجه نمودند. از جمله این 

، [14]ای قاچاق مواد هسته موضوع بهتوان کاربردها می

 [16] ریزی نظامیو برنامه [15] های برقل شبکهتحلی

  اشاره کرد.

ممانعت،  نهیو مورد توجه در زم یاز مسائل کاربرد یکی

 .[17] باشدیدر شبکه م ریمس نیرتممانعت از کوتاهمسئله 

ها و از گره یادر شبکه ریمس نیترممانعت از کوتاه مسئله

3 Stackelberg game 
4 Wollmer 
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)فاصله(  نهیهز خواهدیم روی. پگرددیم فیها تعرکمان

مبدأ و مقصد حرکت خود را در شبکه  نیب ییجاجابه

 ریمس نیترمسئله کوتاه رویپ جهی. در نتدینما یسازنهیکم

 ترهبر با انجام اقداما ی. از طرفکندیدر شبکه را حل م

دهد. در  شیرا افزا رویپ یهانهیهز خواهدیم ،یممانعت

رهبر با هدف  ر،یمس نیترمسئله ممانعت از کوتاه

یم رویکه پ ریمس نیتر)فاصله( کوتاه نهیهز یسازنهیشیب

. هر دینمایشبکه حمله م یهابه کمان د،ینما یط تواند

 رند،یشبکه که مورد حمله قرار گ یهاکدام از کمان

خود در هنگام عبور  هیاز مقدار اول شی( بیا)فاصله یانهیهز

حمله به تمام  ییرهبر توانا طیشرا نیخواهند داشت. در ا

بودجه  تیشبکه را نخواهد داشت چرا که محدود یهاکمان

 کیآن به عنوان  یبرا یبیتخر یهاتعداد کمان ای

 .[19, 18]وجود دارد تیمحدود

در گراف  ریمس نیترضیمسئله عر ای تیظرف نهیشیمسئله ب

دو رأس مشخص )مبدأ و  نیب ریمس کی افتنیدر ارتباط با 

 یسازنهیشیکه هدف ب باشدیدار مگراف وزن کیاز  مقصد(

سئله بیشینه م. باشدیم ریمس یهاوزن کمان نهیکم

مطرح  1960در سال برای اولین بار  در یک گراف ظرفیت

سازی ظرفیت در گراف مسئله بیشینه .[20] گردید

وان مثال در ارتباطات به عن کاربردهای مختلفی دارد.

 نهیشیب سئلهم کی 1نترنتیروتر و ا نیرابطه ب ،ینترنتیا

ده کنن نییمسئله وزن هر کمان تع نی. در اباشدیم تیظرف

 یریمس افتنیو هدف  باشدیدو روتر م انیباند م یپهنا

مکن باند م یپهنا زانیم نیترشیدو گره از شبکه با ب انیم

در  ییمسئله کاربردها نیا همچنین. [22, 21] باشدیم

 دارد 2کیمتابول ریمس مسائل زیستی و لیو تحل هیتجز

[23]. 

 حوزه ادبیات موضوعدر این پژوهش یک مسئله ترکیبی در 

از ترکیب  مسئله این گیرد.مورد بررسی قرار می ممانعت

یک مسئله بیشینه ظرفیت در سطح پایین و یک مسئله 

 شده است.  ممانعت در سطح بالا تشکیل

بی یک مسئله سلسله مرات ،بیشینه ظرفیتمسئله ممانعت 

ا اقدامات شامل دو بازیگر است. بازیگر سطح اول )رهبر( ب

های شبکه به صورت فیت کمانممانعتی سعی در کاهش ظر

 ر، مسئلهبهینه دارد. بازیگر دوم )مهاجم( پس از اقدامات رهب

ا بر روی شبکه جدید حل سازی ظرفیت خود ربیشینه

                                                 
1 Routers and the Internet 
2 Metabolic pathway 

. در شرایطی که چندین مهاجم قصد حرکت [24] نمایدمی

ا ها باز مبدأ به مقصد شبکه را داشته باشند، هر کدام از آن

ها از شبکه عبور توجه به ظرفیت عبوری تجهیزات و کمان

ار، مهاجمان به دکنند. در واقع در یک شبکه ظرفیتمی

دنبال یافتن مسیری با بیشینه ظرفیت از مبدأ مشخص به 

 ار باشند تا بتوانند تجهیزات و نیروهای خودشانمقصد می

به صورت حداکثری از شبکه عبور دهند. در حالی که مدافع 

)رهبر( با ممانعت در مسیرهای مواصلاتی با توجه به 

حرکت  سازی انتقال ومحدودیت بودجه، هدف کمینه

  مهاجمان از مبدأ به مقصد را در نظر دارد.

مسئله ممانعت از بیشینه ظرفیت در ابتدا توسط محمدی و 

 در این مسئله .ادبیات موضوع بررسی گردیددر  [24] طیبی

ها در شبکه ع و تنها یک مهاجم برای عبور از کمانیک مداف

ها هزینه برای کاهش ظرفیت کمان همچنین موجود است.

با ارائه یک  این پژوهشگران. شودگرفته میثابت در نظر 

در حالتی که یک برش بهینه  را مسئله مورد نظر ،الگوریتم

 . نمودندای حل در زمان چند جملهاز گراف موجود باشد 

در  توانده ممانعت از بیشینه ظرفیت میمسئل

ه بامنیتی و نظامی کاربرد داشته باشد.  هایگیریتصمیم

 گروه عنوان مثال شرایطی را در نظر بگیرید که چندین

برای حمله به  را تجهیزات خود مهاجم قصد عبور نیروها و

در نظر دارند. در اینجا ظرفیت هر یال را  مشخص یک نقطه

توان برابر مقدار تجهیزات و نیروهای هر مهاجم برای می

در نظر دشمن  یا تخریب شناساییعبور از هر یال بدون 

از طرف دیگر مدافع با تخصیص منابع و نیروهای گرفت. 

موجب کاهش یا از بین رفتن  ،های شبکهخود به یال

بنابراین  گردد.شبکه می های عبوریظرفیت کمان

های شبکه، یک مسئله مهاجمان با توجه به ظرفیت یال

کنند و مدافع به دنبال سازی ظرفیت را حل میبیشینه

کاهش مجموع بیشینه ظرفیت عبوری توسط مهاجمان در 

 باشد.شبکه می

در این پژوهش با ارائه و بررسی مسئله ممانعت از بیشینه 

کیبی برای ، یک رویکرد حل ترظرفیت با چندین مهاجم

م گوریتمسئله پیشنهاد شده است. این روش شامل یک ال

ه به به منظور حل مسئل ابتکاری و یک الگوریتم فراابتکاری

الگوریتم ابتکاری پیشنهادی از  باشد.پارچه میصورت یک

 حاصل شده است و [52]  3اصلاح الگوریتم دایکسترا

3 Dijkstra's algorithm 
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به منظور حل مسئله سطح بالا  1سازی تبریدگوریتم شبیهال

  رهبر( ایجاد شده است.مسئله )

متیاز الگور یدر واقع مجموعه ا یفرا ابتکار یها تمیالگور

شوند  یاعمال م یابتکار یهاتمیالگور یها هستند که بر رو

حال  نیو در ع شوندیم یمحل هایهنیاز به ییو باعث رها

از  یادیرا در تعداد ز یابتکار یهاتمیامکان استفاده از الگور

با  [26] نبه عنوان مثال بابایی و همکارا .دهندیمسائل م

توانستند مسئله  2الگوریتم گرگ خاکسترییک ارائه 

 مسیریابی شهری را در ابعاد مناسب حل نمایند.

را ابتکاری ف هایسازی تبرید یکی از الگوریتمالگوریتم شبیه

 یسازی در فضااثر بخش به منظور حل مسائل بهینه

از این الگوریتم معمولا برای حل  جستجوی بزرگ است.

از جمله  شود.فاده میمسائل در فضای گسسته است

ش توان به پژوهسازی تبرید میکاربردهای الگوریتم شبیه

مسیریابی -یابیدر مکان [27] و همکاران مطلق حسینی

 روشیک  از برای حل مسئله مورد نظرها آن.  اشاره کرد

گ همسایگی زرترکیبی شامل الگوریتم جستجوی ب

 سازی تبرید استفاده کردند.الگوریتم شبیهو  3تطبیقی

. یابدمختلف ادامه می قسمت پنجهای مقاله در سایر بخش

در بخش دوم در ابتدا یک مدل ریاضی از مسئله بیشینه 

شود و سپس به کمک آن نسبت به بیان میظرفیت 

گردد. در بخش سوم سازی مسئله اصلی اقدام میمدل

شود. بررسی و تجزیه و الگوریتم پیشنهادی توصیف می

های نمونه در بخش چهارم تحلیل الگوریتم به کمک داده

ری و گیپذیرد. در نهایت، بخش پایانی به نتیجهصورت می

 های آینده اختصاص دارد.پیشنهادات برای پژوهش

 سازی ریاضی مسئلهمدل-3
مسئله ممانعت از بیشینه ظرفیت در گراف با چندین مهاجم 

توان به صورت یک مجموعه از مسائل ممانعت با یک را می

 همسئله بیشینتدا اب از این رو در مهاجم در نظر گرفت.

ی ترگیرد تا بتوان فهم جامعظرفیت مورد بررسی قرار می

 از مسئله اصلی مورد نظر به دست آورد. 

 تیظرف نهیشیمسئله ب یسازمدل-3-1

یک گراف  ،تر مسئلهسازی و درک مناسببه منظور مدل

تعیین کننده  V={1,2,…,n}که  G(V,A)دار جهت

 باشد را در نظر بگیرید.های شبکه مینماد کمان Aها و گره

 v1-v2-…-vqها به صورت یک مسیر، یک توالی از گره

                                                 
1 Simulated annealing algorithm 
2 Grey wolf algorithm 

 Aمتعلق به مجموعه  (vi,vi+1)باشد که هر زوج می

 (s)مسیری که از یک مبدأ . (i=1,2,…q-1)باشد می

نامیده  (st)ختم گردد یک مسیر  (t)مقصد یک به  و شروع

 شود.می

در نظر  ij(c(کمان شبکه یک ظرفیت مشخص اگر برای هر 

 کمینه ظرفیت»ظرفیت یک مسیر به صورت گرفته شود 

 تعریف خواهد شد: «های موجود در مسیرکمان

(1) 𝑐(𝑃) =
min 𝑐𝑖𝑗

(𝑖, 𝑗) ∈ 𝑃
 

با توجه به تعاریف ارائه شده مدل ریاضی مسئله 

سازی ظرفیت در گراف به صورت زیر تعریف بیشینه

 گردد.می

(2) max           𝑧 

(3) 𝑠. 𝑡.            𝑧 ≤ 𝑐𝑖𝑗 + 𝑀(1 − 𝑥𝑖𝑗),  

(4) 

∑ 𝑥𝑖𝑗 −

𝑗:(𝑖,𝑗)∈𝐴

∑ 𝑥𝑗𝑖

𝑗:(𝑗,𝑖)∈𝐴

= {
1                 𝑖 = 𝑠,
0             𝑖 ≠ 𝑠, 𝑡,
−1              𝑖 = 𝑡,

 

(5) 𝑥𝑖𝑗 ∈ {0,1} 

نماید مقدار تابع هدف مسئله را مشخص می zدر این حالت 

یک متغیر صفر و یک برای تعیین مسیر با  ijxو متغیر 

یک عدد مثبت و  Mهمچنین باشد. بیشینه ظرفیت می

سازی مقدار ظرفیت کمینه 3 رابطهباشد. بزرگ می

به بیانی دیگر ، نمایدهای موجود در مسیر را تعیین میکمان

𝑧 =
min 𝑐𝑖𝑗

(𝑖,𝑗)∈𝐴:𝑥𝑖𝑗=1
مربوط به برقراری جریان  4محدودیت . 

نوع  5باشد. رابطه می (t) مقصد و (s)بین مبدأ در شبکه 

 کند.متغیرهای مسئله را بیان می

 اب تیظرف نهیشیمسئله ممانعت از ب یسازمدل-2-2

 مهاجم نیچند

 atدر این مسئله وضعیتی را در نظر بگیرید که به تعداد 

برای حرکت از مبدأ به نقطه هدف وجود دارد.  )پیرو( مهاجم

باشد. می AT={1,2,…,at}مجموعه مهاجمان به صورت 

cijبه صورت  (i,j)فرض کنید که ظرفیت هر کمان 
k≥0  که

3 Adaptive large neighborhood search algorithm 
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ن مقدار نمایانگر بیشترین مقدار جریانی است که مهاجم ای

k تواند از کمان می(i,j)  .هر یک از مهاجمان به عبور دهد

دنبال یافتن یک مسیر از مبدأ به مقصد با بیشترین ظرفیت 

ای که بتوانند نیروها و تجهیزات خود را از هستند به گونه

بنابراین مسئله هر یک از مهاجمان  این مسیرها عبور دهند.

در شبکه به یک مسئله بیشینه ظرفیت با یک شبکه گرافی 

)kG(V,A,c گردد.تبدیل می 

از طرف دیگر در این مسئله یک مدافع )رهبر( وجود دارد 

کند. که ممانعت از حرکت مهاجمان در شبکه را دنبال می

ه بهای شبکه با توجه رویکرد مدافع کاهش ظرفیت کمان

باشد. برای کاهش ظرفیت هر کمان بودجه در دسترس می

(i,j)  از مقدارcij
k  به مقدارdij

k ای برابر هزینهijr  توسط مدافع

 گیرد. انجام می

بنابراین مسئله مورد بررسی همانند یک بازی استکلبرگ 

ظرفیت مدافع  ،باشد. در سطح اولشامل دو سطح می

در دسترس تغییر  بر اساس بودجه را های شبکهکمان

به بیان دیگر با امکانات و تجهیزاتی که در اختیار  دهد.می

در  شود.های مواصلاتی میدارد موجب کاهش ظرفیت یال

های تغییر با توجه به ظرفیت سطح دوم، هر یک از مهاجمان

یافته جدید به دنبال حل مسئله بیشینه ظرفیت از مبدأ به 

 نقطه هدف هستند.

نمادها، پارامترها و سازی مسئله مذکور، مدلبه منظور 

به ترتیب در جداول  مدل ریاضی مسئلهتغیرهای تصمیم م

 تعریف شده است. 3تا  1

 های مدل ریاضی. مجموعه1جدول 

 تعریف نماد

A 
نماد یک کمان در شبکه  (i,j)و  های شبکهمجموعه کمان

A={v
1
-v2-…-vq} 

V های شبکه مجموعه گرهV={1,2,…,n}  

AT مجموعه مهاجمان شبکه AT={1,2,…,at} 

 . پارامترهای مدل ریاضی2جدول 

 تعریف پارامتر

R 
میزان بودجه در دسترس مدافع برای کاهش ظرفیت 

 های شبکهکمان

M یک عدد بزرگ مثبت 

ijr  هزینه کاهش ظرفیت کمان(i,j)  مدافعتوسط 

cij
k  

بدون  kبرای مهاجم  (i,j)ظرفیت اولیه عبوری کمان 

 ایجاد ممانعت توسط مدافع

dij
k  

بعد از ایجاد  kبرای مهاجم  (i,j) ظرفیت عبوری کمان

 ممانعت مدافع بر روی کمان

 . متغیرهای مدل ریاضی3جدول 

 تعریف متغیر

xij
k  

عبور کند  (i,j)ازکمان  kمتغیر صفر و یک؛ اگر مهاجم 

 مقدار یک و در غیر این صورت صفر خواهد بود.

y
ij
 

را تخریب نماید  (i,j)متغیر صفر و یک؛ اگر مدافع کمان 

)ظرفیت آن را کاهش دهد( مقدار یک و در غیر این 

 صورت صفر خواهد بود.

ممانعت از برای مسئله در این پژوهش، یک مدل ریاضی 

گردد. این مدل بیشینه ظرفیت با چندین مهاجم ارائه می

شامل دو سطح متفاوت از مسائل مدافع و مهاجمان به 

مدل ریاضی  12تا  6باشد. روابط صورت سلسله مراتبی می

 کنند.مسئله را بیان می

(6) 𝑍 = min 𝑓(𝑧1̅, 𝑧2̅, … , 𝑧𝑘̅) 

 s.t 

(7) ∑ 𝑟𝑖𝑗𝑦𝑖𝑗 ≤ 𝑅,

(𝑖,𝑗)∈𝐴

 

(8) 𝑦𝑖𝑗 ∈ {0,1}             ∀(𝑖, 𝑗) ∈ 𝐴,  

(9) 𝑧𝑘̅ = max 𝑧𝑘: 

(10) 
𝑧𝑘 ≤ 𝑐𝑖𝑗

𝑘 + (𝑑𝑖𝑗
𝑘 − 𝑐𝑖𝑗

𝑘 )𝑦𝑖𝑗

+ 𝑀(1 − 𝑥𝑖𝑗
𝑘 )      

                                   ∀(𝑖, 𝑗) ∈ 𝐴,  

(11) 

∑ 𝑥𝑖𝑗
𝑘

𝑗:(𝑖,𝑗)∈𝐴

− ∑ 𝑥𝑗𝑖
𝑘

𝑗:(𝑗,𝑖)∈𝐴

= {
1             𝑖 = 𝑠,
0        𝑖 ≠ 𝑠, 𝑡,
−1          𝑖 = 𝑡,

 

(12)  𝑥𝑖𝑗
𝑘 ∈    ∀(𝑖, 𝑗) ∈ 𝐴 , ∀𝑘 ∈ 𝐴𝑇,   

تابع هدف مسئله است و ترکیبی از توابع هدف هر  6رابطه 

باشد. در این سطح مدافع به دنبال یک از مهاجمان می

سازی توابع هدف کسب شده توسط مهاجمان کمینه

محدودیت بودجه مدافع برای ایجاد  7 محدودیتباشد. می

 8رابطه نماید. های شبکه را مشخص میکمانممانعت در 

سطح  12تا  9باشد. محدودیت مدافع مینوع متغیرهای 

کند. دوم مسئله یا همان مسئله مهاجمان را تعریف می

تابع هدف مسئله مهاجمان است که برابر  9محدودیت 

 سازی ظرفیت مسیر عبوری هر یک از مهاجمانبیشینه
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رابطه بیشینه ظرفیت برای  10است. به کمک محدودیت 

معادلات مربوط  11گردد. محدودیت هر مسیر تعیین می

نوع  12باشد. در نهایت در رابطه جریان در شبکه می

 متغیرهای سطح دوم یا متغیرهای مهاجمان بیان شده است.

سازی هکمینبر اساس تابع هدف سطح اول )مدافع(، مقدار 

باشد. در این پژوهش، این توابع هدف مهاجمان مد نظر می

توابع هدف دهی شده از تابع هدف به صورت مجموع وزن

 سطح دوم )مهاجمان( در نظر گرفته شده است.

(13) 𝑓(𝑧1̅, 𝑧2̅, … , 𝑧𝑘̅) = ∑ 𝑤𝑘𝑧𝑘̅

𝑘∈𝐴𝑇

 

باشد که از بیانگر تابع هدف اصلی مسئله می 13رابطه 

 دار توابع تک تک مهاجمان بدست آمده است.مجموع وزن

امین مهاجم  kبرابر اهمیت نسبی  kwدر این رابطه مقدار 

  باشد.از دیدگاه مدافع می

 حل مسئله رویکرد-3
طور که در مسئله ممانعت از بیشینه ظرفیت همان

های قبلی نیز بیان گردید شامل دو فاز مختلف و در قسمت

های هر بخش بر روی در واقع جوابباشد. هم تنیده می

جواب بخش دیگر تأثیرگذار خواهد بود. این دسته از مسائل 

د. باشنمشهور می یا سلسله مراتبی مسائل دو سطحی به

مسائل سلسله مراتبی عموما  دارای فضای جواب غیرمحدب 

های حتی در نمونه باشند و به همین سببو غیر متصل می

 ای از مسائل، از لحاظ حل بسیار پیچیده خواهند بودساده

قرار  NP-hardمسائل دو سطحی در دسته مسائل  . [28]

و حتی ارزیابی بهینگی یک جواب برای این مسائل  گیرندمی

  .[30, 29] خواهد بود NP-hardنیز 

مسئله ممانعت از بیشینه ظرفیت با چندین مهاجم همانند 

 و باشددارای دو سطح رهبر و پیرو میمسائل ممانعت  سایر

د هایی است که بتواننیازمند رویکردحل این دسته از مسائل 

به همین حل نماید. این مسائل را در زمان و دقت مناسب 

یک رویکرد حل ترکیبی شامل یک الگوریتم  منظور از

ر د ابتکاری و یک الگوریتم فراابتکاری استفاده شده است.

ی هااین پژوهش از یک رویکرد حل ترکیبی شامل الگوریتم

تفاده سازی تبرید اسدایکسترا اصلاح شده و الگوریتم شبیه

مسئله ممانعت از بیشینه ظرفیت با چندین شده است. 

مهاجم دارای دو مسئله در بخش مدافع و مهاجمان 

باشد. در بخش مهاجمان مسئله بیشینه ظرفیت مسیر می

گردد و مدافع مسئله ممانعت را در نظر دارد. در این حل می

به منظور حل مسئله مهاجمان از الگوریتم دایکسترا پژوهش 

الگوریتم  است. از طرف دیگراستفاده شده  1اصلاح شده

 نماید. مدافع را حل میسازی تبرید مسئله شبیه

 الگوریتم دایکسترا اصلاح شده-3-1

راف است گ شیمایپ یهاتمیاز الگو یکی کسترایدا تمیالگور

 تمیالگور نیا. [25] دیارائه گرد یکه توسط دانشمند هلند

 یهاگراف یاز مبدأ واحد را برا ریمس نیترمسئله کوتاه

 جادیبا ا و کندیندارند، حل م یبا وزن منف الیکه  یداروزن

از مبدأ به همه  ریمس نیترکوتاه ر،یمس نیتردرخت کوتاه

 دایپ یبرا توانیم نی. همچنابدییگراف را م یهارأس

 تمیالگور نیاز ا مقصداز مبدأ تا  ریمس ترینکوتاه کردن

پایه الگوریتم دایکسترا اصلاح شده نیز همانند  استفاده کرد.

، هاانتخاب گرههایی در تفاوت است ولی اصلیالگوریتم 

 ها وجود داردزنی به گرهها و برچسبرسانی ظرفیتبروز

 شده است: حیها در ادامه تشرتفاوت نیا .[31]

 هیفاصله از آرا هیاستفاده از آرا یبه جا تمیالگور نیدر ا 

که  هیآرا نی. با استفاده از اشودیاستفاده م تیظرف

مقدار  کند،یهر گره را مشخص م تیظرف نهیشیب

ا از گره مبدأ ت ریهر مس یبرا تیظرف نیکمتر نهیشیب

 .گرددیگره مورد نظر مشخص م

 ریگره مبدأ با مقدار صفر و سا ،کسترایدا تمیدر الگور 

در  ولی .گردندمی مشخص )∞( تینهایها با مقدار بگره

یبه گره مبدأ مقدار ب دایکسترا اصلاح شده تمیالگور

 (∞) تینهایب یها مقدار منفگره رسای به و (∞) تینها

 .شودیداده م صیتخص

 مقدار  ه،یهمسا یهاگره تیظرف یدر زمان بروز رسان

شده ن دیبازد یهاگره یهاتیبا ظرف یفعل تیظرف نهیکم

 تیمقدار از ظرف نیکه ا یو در صورت گرددیمحاسبه م

 تیظرف نیگزیبود جا شتریداده شده ب صیتخص یفعل

 . گرددیم یفعل

  ینشده بعد دیبازد یهادر زمان انتخاب گره نیهمچن 

 نیشتریبا ب ییهاگره ت،یظرف یبه منظور بروز رسان

 .گردندیانتخاب م تیمقدار ظرف

ساختار الگوریتم دایکسترا اصلاح شده به منظور حل مسئله 

تشریح  (1)بیشینه ظرفیت در یک شبکه در شبه کد شکل 

شده است.

                                                 
1 Revised Dijkstra’s algorithm 
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Revised Dijkstra’s Algorithm: MaxMin function that find the maximum minimum capacity in a graph  

Data: G: the stored graph 

Source: source node to start from 

Prev: Array to store the prev of each node 

Result: return the maximum minimum capacity starting from node source 

capacity  -∞; 

capacity[source]  ∞; 

Q  all node in graph; 

prev  undefinded; 

While Q.empty() do 

u  Q.getNodeWithMaxCapacity(); 

if capacity[u] = -∞ then 

break; 

for vneighbors(u) do 

C  min(capacity[u],capacityBetween(u,v)); 

if C > capacity [v] then 

capacity[v] C; 

prev[v]  u; 

Q.update(v); 

return capacity; 

 ظرفیت. شبه کد الگوریتم دایکسترا اصلاح شده برای حل مسئله بیشینه 1شکل 

 سازی تبریدالگوریتم شبیه-3-2

سازی دو سطحی یک بهینه برای مسائل بهینه یافتن جواب

گردد. به خصوص اگر پیرو دارای عملیات دشوار محسوب می

گانه باشد، یافتن جواب بهینه برای رهبر جواب بهینه چند

ئله ه ظرفیت یک مسپیچیده است. مسئله ممانعت از بیشین

باشد و در حالتی که چندین مهاجم در شبکه دو سطحی می

 گردد.مسئله دشوارتر میوجود داشته باشند 

سازی تبرید یک الگوریتم فراابتکاری با الگوریتم شبیه

سهولت در  باشد.های محلی میتوانایی فرار از بهینه

 بکارگیری، همگرایی مناسب به جواب و توانایی فرار از

 باشداین الگوریتم می های محلی از جمله مزایایبهینه

این الگوریتم به منظور حل مسئله مدافع در نظر  .[32]

ر در هر مرحله، مدافع اقدامات گرفته شده است. به بیان دیگ

دهد. سپس به کمک الگوریتم ممانعتی خود را انجام می

ابع ت که در بخش قبلی ارائه گردید، دایکسترا اصلاح شده

گردد گردد. این روند تکرار میهدف مهاجمان محاسبه می

سازی تبرید تصمیمات ممانعتی رهبر را به و الگوریتم شبیه

به بیان دیگر در هر  دهد.ت میهای بهتر حرکسمت جواب

تکرار الگوریتم ترکیبی، تابع هدف مسئله مهاجمان )سطح 

دوم مسئله( به کمک الگوریتم دایکسترا اصلاح شده 

گردد و مقادیر تابع هدف مدافع )سطح اول( بر محاسبه می

 شود.سازی تبرید بهبود داده میاساس الگوریتم شبیه

 -یکسترا اصلاح شدهترکیبی دا ساختار کلی الگوریتم

 نمایش داده شده است. (2)سازی تبرید در شکل شبیه

هنگام محاسبه تابع هدف مسئله از رابطه لازم به ذکر است 

یعنی رویکرد مجموع وزن دهی توابع هدف مهاجمان  13

در ابتدا تابع ممانعت مدافع بر  بنابراینگردد. استفاده می

های جدید هر گردد و مقادیر ظرفیتروی شبکه اعمال می

گردد. سپس کمان برای هر کدام از مهاجمان مشخص می

به کمک الگوریتم دایکسترا اصلاح شده، مقدار تابع هدف 

گردد. به صورت مجزا محاسبه می (𝑧𝑘̅)هر کدام از مهاجمان 

مقدار تابع هدف کلی  13رابطه  در نهایت با استفاده از

آید. لازم به ذکر است محدودیت بودجه مسئله به دست می

ای برای مدافع به صورت یک پارامتر هزینه با ضریب هزینه

بزرگ در تابع هدف مسئله منظور شده است تا از نشدنی 

های تولیدی جلوگیری نماید. در واقع در بودن جواب

بودجه رعایت نگردد به  صورتی که در یک جواب محدودیت

صورت یک هزینه با ضریب زیاد و به عنوان جریمه به تابع 

های تولید شده به سمت شود تا جوابهدف افزوده می

 پذیر و مطلوب حرکت کنند.های امکانجواب

(14) 
𝑍𝑣 = M. max (( ∑ 𝑟𝑖𝑗𝑦𝑖𝑗

(𝑖,𝑗)∈𝐴

− 𝑅),0) 

(15) 𝑍𝑡𝑜𝑡𝑎𝑙 = 𝑍 + 𝑍𝑣 
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های محلی و به منظور فرار از بهینهلازم به ذکر است 

جستجوی مناسب فضای جواب از تابع کاهشی دما به 

ساختار، در صورت کاهنده استفاده شده است. در این 

 هایی با تابعابتدای فرایند جستجو، احتمال پذیرش جواب

یابد. با ادامه تکرارها و کاهش دما، هدف بیشتر افزایش می

یابد و ها، کاهش میاباحتمال پذیرش این گونه جو

تری در فضای جواب یافت شده، حاصل جستجوی دقیق

 بیان شده است. 16گردد. تابع کاهش دما در رابطه می

(16) 𝑇𝑛𝑒𝑤 = 𝛼. 𝑇𝑜𝑙𝑑  (𝛼 = 0.99) 

همواره به صورت  )رهبر( مدافع ی سطحهاجواب

 یبرا نی. بنابراباشدیم کیشامل اعداد صفر و  ییهاسیماتر

تبدیل مقادیر  توانیم ،از جواب دیجد یهایگیهمسا دیتول

صفر و یک به یکدیگر را در دستور کار قرار داد. بر این اساس 

 استفاده شده است.  17 از رابطه

(17) 𝑦𝑖𝑗(𝑛𝑒𝑤) = 1 − 𝑦𝑖𝑗(𝑜𝑙𝑑) 

جواب اولیه به کمک الگوریتم جواب اولیه برای مسئله مدافع inتولید 
(شامل ماتریس های صفر و یک تصادفی با ابعاد شبکه)

شروع

محاسبه تابع هدف مسئله مهاجمان برای هر کدام از 
یه به کمک الگوریتم دایکسترا اصلاح شده، جواب های اول

bx(f(انتخاب بهترین جواب اولیه از نظر تابع هدف  

)nx(تعداد همسایگی از بهترین جواب  n تولید

محاسبه تابع هدف نقاط همسایگی 
)nx(f((انتخاب بهترین همسایگی 

)bx(f   )nx(f

نقطه بهترین همسایگی به عنوان بهترین جواب موجود ذخیره 
.می گردد

)t))/bx(f-)nx(f(-(exp=p

ازه  .(r)تولید کنید  (0,1]یک عدد تصادفی در ب

r < p

د تکرار حلقه داخلی  آیا تعدا
کامل شده است 

(t)کاهش دما 

آیا شرط تعداد تکرار بدون تغییر 
جواب حاصل شده است 

در خروجی  bxنمایش 

پایان

بله   

خیر   

بله   

خیر   

nx=bx

بله  

بله  

خیر   

 

سازی تبریدشبیه -شده ر الگوریتم ترکیبی دایکسترا اصلاح. ساختا2شکل 
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، الگوریتم ترکیبی پیشنهادی نیازمند (2)بر اساس شکل 

مقادیر این باشد. چندین پارامتر مختلف برای اجرا می

 ارائه شده است. 4پارامترها در جدول 

 . مقادیر پارامترهای الگوریتم پیشنهادی4جدول 

 مقدار تعریف نماد

in 10 تعداد جواب اولیه تولیدی 

n 200 همسایگی تعداد تکرار جستجوی 

M 1000 های نشدنیهزینه جواب 

Max_iter 50 تعداد تکرار اصلی بدون تغییر در جواب 

 الگوریتم جواب اولیه-3-3

شود که های اولیه تصادفی موجب میباستفاده از جوا

های ابتکاری زمان بیشتری برای یافتن جواب الگوریتم فرا

مناسب مصرف نماید. به همین سبب از یک الگوریتم جواب 

 اولیه متناسب با ساختار مسئله استفاده شده است. 

در مسئله ممانعت از بیشینه ظرفیت با چندین مهاجم، در 

ابتدا مدافع، اقدامات ممانتی خود را بر روی شبکه اعمال 

جمان با توجه به تغییرات ایجاد شده در کند. سپس مهامی

ها، مسئله بیشینه ظرفیت خود را حل ظرفیت کمان

نمایند. از این رو برای ایجاد جواب اولیه یک رویکرد می

 مبتنی بر جواب مسئله در نظر گرفته شده است. 

در روش جواب اولیه، ابتدا مسئله مهاجمان بدون دخالت 

تم دایکسترا اصلاح شده مدافع در شبکه و با کمک الگوری

های موجود در مسیر بهینه گردد. سپس کمانحل می

ها مهاجمان به همراه هزینه کاهش ظرفیت هر یک از کمان

گیرند. در مرحله بعد با توجه به بودجه در یک لیست قرار می

در دسترس برای مدافع، در هر تکرار یک کمان از لیست 

شود. این عملیات میایجاد شده، به صورت تصادفی انتخاب 

های انتخاب شده تا زمانی که مجموع هزینه تخریب کمان

یابد. در نهایت یک کمتر از بودجه موجود باشد ادامه می

های انتخاب شده تولید جواب اولیه برای مدافع از کمان

شود و به کمک الگوریتم دایکسترا اصلاح شده، جواب می

عبوری مهاجمان  کامل مسئله شامل سیاست مدافع و مسیر

جواب اولیه تولید شده در نهایت گردد. در شبکه تعیین می

در نظر گرفته  ترکیبیبه عنوان ورودی برای الگوریتم 

 شود.می

 نتایج محاسباتی-4
های ارائه شده برای مسئله، در به منظور بررسی الگوریتم

یرد گابتدا یک مسئله در ابعاد کوچک مورد بررسی قرار می

یک شبکه  (3)در شکل . مسئله آشکار گرددتا جزییات 

در این کمان قابل مشاهده است.  12گره و  7گرافی شامل 

و مقصد  Aگره  مسئله نقطه شروع حرکت مهاجمان )مبدأ(

. و سه مهاجم در شبکه وجود دارد باشدمی Fها گره آن

 20ها برابر میزان بودجه مدافع برای کاهش ظرفیت کمان

(R=20)  و درجه اهمیت نسبی مهاجمان از نظر مدافع برابر

همچنین در نظر گرفته شده است.  k(w([1 1 1]= یک

 دپس از ایجا جدید مقادیر ظرفیت اولیه هر کمان و ظرفیت

ممانعت برای هر یک از مهاجمان بر روی هر کمان مشخص 

شده است. هزینه مدافع برای ایجاد ممانعت در هر کمان 

 نیز در سطر چهارم بر روی هر کمان مشخص شده است. 

A

B

F

E

D

C

8(6)

4(1)

7(1)

5

G

12(6)

6(5)

6(5)

7

6(4)

9(4)

7(3)

3

7(4)

7(4)

5(1)

5

9(3)

8(2)

10(5)

3

8(4)

5(4)

12(5)

18(4)

12(5)

7(3)

7

11(7)

11(5)

9(3)

3

12(7)

7(5)

9(7)

6

8(7)

7(5)

12(6)

5

7(5)

6(4)

11(4)

2

7(6)

13(7)

9(2)

7

 

 ممانعت از بیشینه ظرفیت با سه ای از مسئلهنمونه .3شکل 

 (Fو گره مقصد  A)گره مبدأ  مهاجم

به منظور بررسی مسئله در ابتدا بودجه مدافع برای ایجاد 

شود و مقدار تابع هدف ممانعت صفر در نظر گرفته می

گردد. سپس بودجه در دسترس به مقدار مسئله مشخص می

ها مورد تجزیه و تحلیل قرار گردند و جواباولیه باز می

گونه ممانعتی در  ه مدافع هیچدر شرایطی ک گیرند.می

مجموع شبکه ایجاد نکند میزان تابع هدف مسئله که از 

گردد برابر هدف مهاجمان حاصل می توابعدهی شده وزن

گونه تغییری در شبکه در این حالت مدافع هیچ .باشدمی 23

 رایب مسیر بهینه )مسیر با بیشینه ظرفیت( کند.ایجاد نمی

 است. مشخص شده 5دول از مهاجمان در ج هر یک

 . جواب مسئله مهاجمان بدون دخالت مدافع در شبکه5جدول 

 مسیر بهینه با بیشینه ظرفیت مهاجم
مقدار بیشینه 

 ظرفیت مسیر

1 AEGF 7 

2 ACDF 9 

3 ABDF 7 
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 ومدافع توانایی ممانعت در شبکه را داشته در شرایطی که 

گاه بر آن، (R=20) باشد 20بودجه در دسترس برابر مقدار 

گردد و های شبکه ممانعت ایجاد میروی تعدادی از کمان

در این حالت خواهد بود.  15مقدار تابع هدف مسئله برابر 

کند. مدافع بر روی چهار کمان شبکه ممانعت ایجاد می

کند به ها ممانعت ایجاد میآنهایی که مدافع بر روی کمان

در  به ترتیب ناز مهاجما کیهر  یبرا نهیبه ریمسهمراه 

  مشخص شده است. 7و  6 جدول

 های ممنوع شده توسط مدافع. کمان6جدول 

 کمان
ظرفیت جدید برای 

 هر مهاجم
 کمان

ظرفیت جدید برای هر 

 مهاجم

AC 4،4،3 DF 6،7،2 

AE 6،5،5 GF 5،4،4 

 . جواب مسئله مهاجمان همراه با دخالت مدافع 7جدول 

 مسیر بهینه با بیشینه ظرفیت مهاجم
مقدار بیشینه 

 ظرفیت مسیر

1 ABDF 6 

2 AEDF 5 

3 ABDGF 4 

نتایج بدست آمده نشانگر کاهش بیشینه ظرفیت مسیر 

باشد. در واقع مدافع با صرف مهاجمان در حالت تجمعی می

( و ایجاد ممانعت 19≤20در دسترس ) واحد از ظرفیت 19

مجموع بیشینه ظرفیت  تواندمیدر چهار کمان از شبکه 

 کاهش دهد. 15به مقدار  23مسیرهای مهاجمان را از مقدار 

کاهش حرکت و انتقال  نتایج به دست آمده نشانگر

در  باشد.حداکثری نیروهای مهاجم از مبدأ به مقصد می

تواند در چهار کمان شبکه میمدافع با ایجاد ممانعت واقع 

  واحد کاهش دهد. 8ظرفیت انتقال مهاجمان را به میزان 

  هابه كمک الگوریتم تحلیل حساسیت مسئله-5
های متفاوت در این بخش با حل چند نمونه مسئله با داده

 اب تحلیلجواب و ساختار جومترهای مسئله بر روی اثر پارا

های مناسب برای مسئله دادهبه علت عدم وجود  د.نگردمی

ه تولید شد ابعاد مختلفبا  داده سه نمونه مورد مطالعه،

ئل ایجاد شده و نحوه توضیحات مربوط با نمونه مسا است.

نمایش داده شده  8و  7ها به ترتیب در جداول لید دادهتو

  است.

های تولید شده با کمک الگوریتم پس از اجرای نمونه

هدف و زمان اجرای هر نمونه محاسبه ترکیبی، مقادیر تابع 

نمایش داده شده است. لازم به ذکر است  10و در جدول 

که به منظور محاسبه زمان حل مسئله، بر روی هر مسئله 

مرتبه اجرا گرفته شده است و میانگین زمان اجرا در  5

 ارائه شده است.  10جدول 
 جاد شده.ابعاد نمونه مسائل ای8جدول 

 تعداد کمان تعداد گره  شماره نمونه

1 20 30 

2 50 75 

3 100 150 

 ها. نحوه تولید داده9جدول 

 تابع تولید تعریف نماد

cij
k مقدار ظرفیت اولیه هر کمان U(50,200) 

dij
k  پس از ممانعت کمانظرفیت  0.75*(cij

k) 

ijr هزینه مدافع برای ممانعت U(20,50) 

R 0.2 بودجه مدافع برای ایجاد ممانعت*( ∑ ∑ rij

ji

) 

kw ضریب اهمیت مهاجمان  C(1) 

 های نمونه. نتایج حاصل از الگوریتم بر روی داده10جدول 

 میانگین زمان حل مقدار تابع هدف شماره نمونه

1 47 59 

2 32 227 

3 48 1456 

گردد که با افزایش بر اساس نتایج حاصل شده مشخص می

ابعاد مسئله، زمان حل مسائل به صورت قابل توجهی 

توان به یابد. از علل افزایش زمان حل میافزایش می

های موجه برای تعداد کم جوابپیچیدگی ساختار مسئله و 

لازم به ذکر است  مسئله در فضای جستجو اشاره نمود.

مسائل دو سطحی  بهینه برای ن جوابهرچند که یافت

باشد، الگوریتم دایکسترا اصلاح شده، همواره پیچیده می

 یابد. به همینجواب بهینه مسئله بیشینه ظرفیت را می

جستجوی مناسبی در فضای جواب  ،سبب الگوریتم ترکیبی

 نماید.های بهتر میل میانجام داده و به سمت جواب

به منظور تحلیل حساسیت پارامترهای تأثیرگذار بر روی 

 و دو مهاجم کمان 30گره و  20 که شاملمسئله، نمونه یک 

انتخاب شده است. در این حالت در ابتدا مقادیر  باشد،می

یافته و مقادیر تابع هدف ضریب اهمیت مهاجمان تغییر 

  محاسبه شده است. k(MCP(و تابع هدف هر مهاجم  مسئله
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 . تحلیل حساسیت مقدار ضریب اهمیت مهاجمان11جدول 

 ردیف
ضریب اهمیت 

 مهاجمان

تابع هدف 

(Z) 
1MCP 2MCP 

1 [1,1] 47 28 19 

2 [1,2] 78 28 22 

3 [2,1] 66 28 19 

تغییر گردد که ج بدست آمده مشخص میبر اساس نتای

مقدار ضریب اهمیت مهاجمان ممکن است موجب افزایش 

یک از مهاجمان گردد. به  بهینه بیشینه ظرفیت برای هر

عنوان مثال با افزایش درجه اهمیت مهاجم شماره یک، 

مقدار تابع هدف این مهاجم تغییری نکرده است ولی موجب 

 19از مقدار  2برای مهاجم شماره  تابع هدفافزایش مقدار 

در واقع با کاهش نسبی ضریب اهمیت  شده است. 22به 

کن است کاهش مم یک مهاجم نسبت به سایر مهاجمان،

کمتری در ظرفیت مسیر بهینه برای این مهاجم حاصل 

بنابراین ضریب میزان اهمیت مهاجمان از دید مدافع، شود. 

تأثیر معکوس بر روی کیفیت مسیر مهاجمان دارد. در 

صورتی که درجه اهمیت یک مهاجم افزایش یابد، مدافع 

اقدامات بیشتری برای کاهش ظرفیت مسیر مهاجم مورد 

ولی به سبب محدودیت بودجه امکان  ،دهدانجام می نظر

 دارد ظرفیت مسیر بهینه سایر مهاجمان افزایش یابد.    

های مسئله مقدار بودجه ممانعت برای مدافع بر روی جواب

بودجه مدافع  ار خواهد بود. به همین علت مقادیرتأثیر گذ

تغییر داده شده است تا تأثیر این  1000از مقدار صفر تا 

 نتایج حاصل از تغییرات پارامتر بر روی مسئله نمایان گردد.

. نمودار تغییرات آورده شده است 12بودجه در جدول  میزان

 تغییرات تابع هدف اصلی و تابع هدف مهاجمان در شکل

  قابل مشاهده است. (4)

 تغییرات مقدار بودجه مدافع بر روی مسئله. نتایج 12جدول 

 1MCP 2MCP (Z)تابع هدف  (R)بودجه 

0 187 112 75 

50 142 67 75 

100 67 48 19 

200 47 28 19 

500 47 28 19 

1000 47 28 19 

 
و تابع  (Z)لی ص. نمودار تغییرات تابع هدف مسئله ا4شکل 

 k(MCP(هدف مهاجمان 

ایش که با افز بیان کردتوان بدست آمده، می نتایجبر اساس 

 کاهشبرای عبور در شبکه  توانایی مهاجمانبودجه مدافع، 

 ابنابراین مقدار بیشینه ظرفیت مهاجمان بو  یافت خواهد

یابد. همچنین کاهش در مقدار افزایش بودجه، کاهش می

ی برای مقادیر بودجه بزرگتر و مساوتابع هدف مهاجمان 

 تغییر درتأثیری در تابع هدف مسئله ندارد، چرا که  200

 د.کنها به صورت پلکانی تغییر میمیزان ظرفیت کمان

بنابراین میزان بودجه مناسب برای این نمونه مسئله برابر 

بنابراین تأثیر افزایش بودجه بر روی مسیر  خواهد بود. 200

ا مدافع بباشد چرا که بهینه مهاجمان به صورت پلکانی می

صرف مقدار مشخصی از بودجه توانایی کاهش مقدار معینی 

ساختار عامل به سبب از ظرفیت یک کمان را دارد. این 

به  باشد کههای شبکه میمسئله برای کاهش ظرفیت کمان

   است. هصورت مقادیر ثابت در نظر گرفته شد

 و پیشنهادات گیرینتیجه-6
با توجه به اهمیت موضوع ممانعت در حوزه  مقالهدر این 

امنیتی و نظامی، به بررسی مسئله ممانت از بیشینه مسائل 

ظرفیت با چندین مهاجم پرداخته شد. در این مسئله یک 

مدافع و تعدادی مهاجم در شبکه وجود دارد. مدافع با انجام 

های شبکه اقدامات ممانعتی موجب کاهش ظرفیت یال

دیگر، مهاجمان هدف پیدا کردن مسیر  و از طرف شودمی

در ند. کنبا بیشترین ظرفیت از مبدأ به مقصد را دنبال می

این حالت اقدامات مدافع و مهاجمان به صورت سلسله 

 پذیرد. مراتبی صورت می

مدافع به عنوان رهبر در ابتدا فعالیت خود را بر روی شبکه 

کند، سپس مهاجمان مسئله خود را بر روی شبکه میاعمال 

تغییر یافته جدید و با آگاهی از اقدامات مدافع انجام 

با تعریف یک ساختار  سازی مسئلهدر بخش مدل دهند.می
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ا گردید. ب یک مدل ریاضی صفر یک ارائه مراتبی،سلسله

و همچنین  ی مسئلهمتغیرها توجه به صفر و یک بودن

نرم افزارهای تجاری مدل ریاضی دو سطحی،  هایپیچیدگی

گونه مسائل در ابعاد واقعی را مرسوم توانایی حل این

نخواهند داشت. بنابراین یک رویکرد حل ترکیبی شامل 

الگوریتم دایکسترا اصلاح شده برای حل مسئله سطح پایین 

و یک رویکرد حل فرا ابتکاری برای  مهاجمانیعنی مسئله 

م الگوریت )مدافع( پیشنهاد گردید. حل مسئله سطح بالا

دایکسترا اصلاح شده توانایی یافتن جواب بهینه برای مسئله 

ترکیبی به سمت  سطح پایین را دارد. از این رو الگوریتم

همچنین یک الگوریتم نماید. ی با کیفیت میل میهاجواب

جواب اولیه بر اساس ساختار جواب مسئله ایجاد و به عنوان 

 یتم ترکیبی مورد استفاده قرار گرفت.ورودی الگور

ابعاد مختلف، در بخش پایانی، با بررسی چندین مثال در 

جزییات و اثرات پارمترهای مسئله بر روی جواب نهایی 

ودجه بتجزیه و تحلیل گردید. با توجه با نتایج ارائه شده، 

ممانعت مدافع در مقدار تابع هدف نهایی مسئله بسیار 

ود. افزایش مکرر مقادیر بودجه برای تأثیرگذار خواهد ب

مدافع، میزان بیشینه ظرفیت مسیر بهینه مهاجمان در 

ها جلوگیری دهد و از عبور حداکثری آنشبکه را کاهش می

آورد. از طرفی افزایش بودجه در دسترس برای به عمل می

مدافع همواره موجب بهبود تابع هدف مسئله نخواهد بود 

ها )تغییر ظرفیت( به صورت چرا که ممانعت در کمان

یابد و افزایش زیاد بودجه مدافع، تغییر پلکانی تغییر می

 این خاصی در ظرفیت مسیر بهینه مهاجمان نخواهد داشت.

ها عامل به سبب ساختار مسئله در کاهش ظرفیت کمان

های این پژوهش، ثابت باشد. از این رو یک از محدودیتمی

زمان ممانعت مدافع بودن مقادیر کاهش ظرفیت در 

تواند به این موضوع های آتی میباشد که در پژوهشمی

یان تغییر م میزان در واقع با فرض پیوستگیپرداخته شود. 

توان نسبت به می میزان بودجه مدافع، وظرفیت کمان 

 توسعه این پژوهش اقدام نمود.

با توجه به تحلیل پارامترهای مسئله، تأثیر مقادیر اهمیت 

مهاجمان از دید مدافع به صورت یک تأثیر معکوس بر روی 

ظرفیت مسیر بهینه مهاجمان مشاهده شد. در واقع با 

برای هر مهاجم، کیفیت مسیر بهینه ریب اهمیت ضافزایش 

یابد ولی به سبب ثابت بودن میزان آن مهاجم کاهش می

یر برای سا بهینه ه مدافع، ممکن است کیفیت مسیربودج

 مهاجمان افزایش یابد. 

به سبب پیچیدگی مسائل دو سطحی، زمان حل الگوریتم 

یابد، افزایش میبا افزایش ابعاد مسئله  ترکیبی پیشنهادی

 100اد توانایی حل مسئله تا ابع  هرچند که این الگوریتم

ی هاتفاده از الگوریتمکمان را دارد. بنابراین اس 150گره و 

های آینده تر و یا رویکردهای حل دقیق در پژوهشسریع

 تواند مورد توجه قرار گیرد.می

های های اخیر مسائل ممانعت در عبور، یکی از حوزهدر دوره

با توجه گستردگی مورد توجه پژوهشگران بوده است. 

مختلفی از مسئله مورد  مسائل ممانعت در عبور، انواع

 طالعاتهای جدید برای مبه عنوان زمینه توانابی را میارزی

  آتی پیشنهاد نمود:

 هدر این پژوهش، مهاجمان توانایی تغییر ساختار شبک 

سیاستی اتخاد کرد که در  تواند. از این رو مینرا ندار

های شبکه را برای ابتدا مهاجمان، تعدادی از کمان

سازی و جلوگیری از کاهش ظرفیت انتخاب استحکام

کنند و سپس مدافع تغییرات خود را بر روی شبکه 

نماید. در این وضعیت، یک مسئله سه سطحی  لاعما

 گیردمهاجم( مورد بررسی قرار می-مدافع-)مهاجم

[19]. 

  ارائه و بررسی مسئله مورد مطالعه در شرایطی که

اطلاعات کامل از اقدامات موجود نباشد. در این حالت، 

گیری، اطلاعات کامل از مهاجمان در زمان تصمیم

بر روی شبکه اعمال کرده  اقدامات ممانعتی که مدافع

 .[33] ندارند ،است

 مشخص  هادر پژوهش حاضر، هزینه ممانعت در کمان

های پیوسته برای مدافع باشد. احتساب هزینهثابت می و

ها، از جمله موارد کاربردی ییر نسبی ظرفیت کمانتغو 

 .[34] های آتی خواهد بودبرای پژوهش

 چند مهاجم نیز -بررسی و تبیین مسائل چند مدافع

تواند حوزه مناسبی برای تحقیقات آینده باشد. در می

 فوضعیت چند مدافع با تجهیزات و امکانات مختلاین 

برای ممانعت در شبکه وجود دارد و هر مدافع با توجه 

  .[35] به امکانات خود در شبکه تأثیرگذار خواهند بود
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