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 چکیده   اطلاعات مقاله 

 : دریافت مقاله

 پذیرش مقاله:  

های مختلف از قبیل  ( در حوزه IoTی اینترنت اشیاء )امروزه به خاطر فواید قابل ملاحظه  

های هوشمند، صنایع، خودروها، کشاورزی و ... کاربرد آن بسیار گسترش یافته است.  خانه 

گیرد. یکی  ها روز به روز مورد توجه بیشتری قرار میبا توجه به این مطلب امنیت این شبکه

روش  شبکهاز  در  امنیت  تأمین  شبکه های  همینطور  و  اشیاء ها  اینترنت  های  سیستم  ی 

های تشخیص نفوذ سنتی کارایی مناسبی برای استفاده در  باشد. سیستم تشخیص نفوذ می

های جدید مورد نیاز است یکی از این ی اینترنت اشیاء ندارند، لذا استفاده از روش شبکه 

های تشخیص نفوذ مبتنی بر یادگیری ماشین و یادگیری عمیق هستند که ها سیستمروش 

ی عصبی  اند. در یادگیری ماشین و یادگیری عمیق شبکهمورد توجه قرار گرفتهدر این حوزه  

ی  شوند. پارامترهای مهمی برای تنظیم شبکهبرای تشخیص الگوهای حمله آموزش داده می 

یادگیری ماشین وجود دارند که انتخاب مقدار مناسب برای این پارامترها تأثیر فراوانی در  

های  وهش روشی ارائه شده است که با استفاده از الگوریتمدقت سیستم دارد. در این پژ

سازی ازدحام ذرات، کلونی زنبور عسل مصنوعی و  فراابتکاری نظیر الگوریتم ژنتیک، بهینه

شبکه  برای  بهینه  ابرپارامترهای  خاکستری  سیستم گرگ  و  یافته  را  عمیق  یادگیری  ی 

ی اینترنت  تا تشخیص نفوذ در شبکه   شودتشخیص نفوذی براساس این ابرپارامترها ایجاد می 

سازی  پیاده   kerasو    Tensorflowهای  اشیاء انجام دهد. این روش با استفاده از کتابخانه 

آزمایش    Bot-IoTو    KDDCup99  ،UNSW-NB15های  شده و روی مجموعه داده 

تشخیص  تواند حملات را  % می99/6شد. نتایج نشان داد که روش پیشنهادی با دقت بالای  

 دهد.
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 مقدمه  -1

سال سر  ر،یاخ  یهادر  توسعه  ابر  یهایفناور  عیبا  و   یپردازش 

مصنوع  توسعه    زی ن  اءیاش  نترنتیا  ،یهوش  شدت  است.   افتهیبه 

طر  یابزارها از  گوناگون  م  قیهوشمند  مقدار   توانندیارتباطات 

در  یادیز اطلاعات  و  ا  افتیداده  ابزارها  اءیاش  نترنتیکنند.   ی و 

تسه کاربردها  لاتیهوشمند  ارمغان    یبرا  یادیز  ی و  به  مردم 

شده است.    یتکنولوژ  نیا  شتریهرچه ب  تیمحبوباند که باعث  آورده

  ی خصوص   میدر رابطه با حر  یخطرات  نینو  یهایاما استفاده از فناور

ا  تیو امن  اء یاش  نترنتیا  زاتیتجه  نکهیبا خود دارند. با توجه به 

  نیا  کنند، یم  رهیو ذخ  یآوراز کاربر جمع  ی ادیز  یشخص  ی هاداده

اند. در  شده  ل یحملات گوناگون تبد  یبرا  ی ها به اهداف مهمشبکه 

 مهم است.   اریها بسداده تیو امن یخصوص میحالت حفظ حر نیا

در    ی دفاع   ستمیس  کی  اءیاش  نترنتیا  یهاحفاظت از شبکه   یبرا

باشبکه  نیا باشد. س  د ی ها  داشته  ا  صیتشخ  ستم یوجود    نینفوذ 

م برآورده  را  تشخندینما یهدف  به شبکه    صی.  از    یکینفوذگران 

به شمار    اءیاش نترنتیا یهادر شبکه  تیامن نیمراحل مهم در تأم

سدیآیم چند  ی کینفوذ    صیتشخ  ی هاستمی.  برا  ن یاز    یروش 

امن  تیریمد لاباشندیم  یتیمسائل  عنوان   هی.  به  تنها  شبکه 

ابزارها  یبرا  یرساختیز کاربرد   اءیاش  نترنتیا  مختلف  یارتباط 

فرصت بلکه  شبکه   یمبتن  یدفاع  زمیمکان  جادیا  یبرا  ی ندارد،  بر 

  ردیگیقرار م  هیلا  نینفوذ در ا  صیتشخ  ستمی. سد ینمایم  جادیا
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عملکرد    قیعم  یریادگیو    نیماش  یریادگی  یهاروش

شبکه   افتنیدر    یزیآمتیموفق در  شبکه حملات  خصوصاً   ی ها، 

داده  اءیاش  نترنتیا نشان  ااز خود  رفتار    توانندیها مروش  نیاند. 

  عیرا به شکل سر  اءیاش  نترنتیا  یشبکه  طیناهنجار و مخرب در مح

را از رفتار نادرست به   رستو رفتار د رند یبگ  ادیو با محاسبات کم 

 ی ریادگیبر    یمبتن  یهاتمیرو الگور  نیدهند. از ا  صیتشخ  یخوب

  یبرا  یو محکم  یقو  یتیامن  یهاپروتکل  قیعم  یریادگیو    نیماش

[.  3-2]  کنندیم  ایمه  اءیاش  نترنتیا  زاتیکردن شبکه و تجه  منیا

افزا روش  شیبا  و  توسط   دیجد  ی هاحملات  شده  برده  کار  به 

 ص یتشخ  یهاستم یس  یریو تطابق پذ  یین، بهبود در کارایمهاجم

 [. 4است] یضرور ینفوذ امر

مانند    یتیبرجسته و کارآمد در حل مسائل امن  یهااز روش   استفاده

روز به روز   نیماش  یریادگیو    یهوش مصنوع   ،ی عصب  یهاشبکه 

دستگرددیم  شتریب به  ی ابی.  راهکار  کارا  ترنهیبه  دقت،    ، ییدر 

حوزه به حساب   نیمهم ا  یهااز چالش  یکی  یسرعت و مصرف انرژ

به    دنیرس یها براروش ن یاز ا یبیکاستفاده از تر نیبنابرا  د؛ یآیم

در    اءیاش  نترنتیا  ی هادر شبکه   ینفوذ قو  صیتشخ  ستمیس  کی

  نیشده در ا  جادیپژوهش مورد استفاده قرار گرفت. چارچوب ا  نیا

توانا   یهاتمیالگور  بیترک  یی کارا  ر یتأث  یبررس  یی پژوهش 

رو  یفراابتکار تشخ  قی عم  یریادگیش  با  حوزه  در  نفوذ    صیرا 

نتا   اءیاش  نترنتیا  یهاشبکه  و  داده   ی برا  یدیمف  جینشان 

 . آوردیحوزه فراهم م  نیدر ا یبعد یهاپژوهش

وجود دارند   یسازنه یبه   نهیدر زم  یادیز  یفرا ابتکار  یهاتم یالگور

موجودات زنده الهام گرفته شده اند و    ی ها از زندگاز  آن  یکه برخ

  گرید   یو گروه   کیزیف  نیو قوان  ییایمیمواد ش  یاز رفتارها  یبرخ

 ی در مقابل مسئله  تمی. عملکرد هر الگورباشند یم   د یو جد  یابتکار

مناسب    تمیالگور  توانینم  ی است و به سادگ  متفاوت مورد استفاده  

را مشخص نمود ]  یبرا الگور5هر مسئله  به عنوان    کیژنت  تمی[. 

ازدحام   یسازنه یبه  تمیالگور  ،یفراابتکار  یهاتمیو اساس الگور  هیپا

است،    ی ازدحام  یهاتم یالگور  نیاز شناخته شده تر  یکیذرات که  

مصنوع   یکلون  تمیالگور  نیهمچن برخ  یزنبور  در  مسائل    یکه 

  یکی  یگرگ خاکستر  تمیگورو ال  دهدیم  جهینت  یگسسته به خوب

  نیا  یاست برا  یشناخته شده فراابتکار  یهاتمیالگور  نیدتریاز جد

انتخاب شده اپژوهش  از  پ   نیاند. هدف  ارائه و   ی سازادهیپژوهش 

برا   صیتشخ  ستمیس  کی با    اءیاش  نترنتیا  یهاشبکه   ینفوذ 

شبک از  عم  یهاستفاده  الگور  قیباور  مانند    یفراابتکار  ی هاتمیو 

زنبور   یازدحام ذرات، کلون  یسازنه یبه  ،یگرگ خاکستر  تمیالگور

طور  باشد، یم  کیژنت  ،یمصنوع  ترک  یبه  با  از   یانه یبه  بیکه 

عم  یریادگی  یشبکه  بالا  قیباور  دقت  را   %99  یبا  حملات 

 دهد.  صیتشخ

کارهای    2در ادامه مقاله بدین شرح سازمانده شده است.  در بخش  

، مفاهیم شبکه باور عمیق و الگوریتم  3ارائه میشد. بخش  مرتبط  

راهکار پیشنهادی معرفی    4های فراابتکاری بیان میشود. در بخش  

  6بدست امده بحث میشود. بخش    نتایج ارزیابی   5میگردد. بخش  

 ه گیری بیان میگردد.  نتیج
 

 كارهای مرتبط  -2

ستم در این بخش کارهای انجام شده در حوزه تشخیص نفوذ سی 

 های اینترنت اشیا ارائه میگردد. 

  قیعم  یریادگی بر    یمبتن  ی[ به ارائه روش6در ]  یطاهر  یاحمد

ا  صیتشخ  یبرا در  است.  پرداخته  شبکه  در  با    نینفوذ  پژوهش 

عصب شبکه  ساختار    یبرا  یمعمار  کیکانولوشن    یاستفاده 

برا  ینفوذ به شبکه طراح  صیتشخ ا  یشده است.  از    نیاستفاده 

نموده و به    ل یتبد  یریتصو  یها را به شکل رکوردهاساختار، داده

نشان دادند که استفاده از   جیوارد شد. نتا  ستم یبه س  یعنوان ورود

  کندیخوب عمل م اریبس  هایژگیروش در استخراج خودکار و نیا
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حملات    صیتشخ  یبرا  INTIتحت عنوان    یستمیس  ،]7[مقاله    در

  شده است،ارائه     LoWPAN  6  اءیاش   نترنتیا  یبر رو  چالهاهیس

رو حملات  تشخ  یابیریمس  یکه  همچندهدیم  صیرا   ن یا  نی. 

نفوذ مانند    صیتشخ  ستمیس  یکارائ  یاثرات نامطلوب بر رو  ستمیس

  ن ی. ادهدیرا کاهش م  یانرژ  ادیز  صرفم  ایو مثبت    یمنف  یخطا

 ی را برا  نانیمراقبت، اعتبار و اطم  یهای از استراتژ  یبیروش ترک

  نیا  یینشان دادند که کارا  جی. نتابردیمهاجم به کار م  صیتشخ

به    یمثبت و منف  یحمله، تعداد خطاها  صیدر نرخ تشخ   ستمیس

 . کندیشکل مناسب عمل م

بررس  صیبه تشخ  گرید  یکردیرو از  استفاده  با    ی هابسته   ینفوذ 

  نی. اپردازدیدرون شبکه م  یکیزیف  یهادستگاه  نیمبادله شده ب

برا نوع  افتنی  یروش  از  در  یربات  یشبکه   botnet  )  حمله   )

تراف  یطراح  اءیاش  نترنتیا آن  در  که  است  از   یعبور  کیشده 

روش که به شکل    نیا  ر. دگردندیم   یو بررس  زیآنال  هاابیریمس

دروازه استفاده    کیاز    دهدینفوذ را انجام م  صی متمرکز عمل تشخ

شده    لیو تحل  هیدروازه تجز  نیا  قیاز طر  یعبور  کیتراف  و  شودیم

  نی. اگردد یارسال م  ریبه مد  ینفوذ هشدار   صیو در صورت تشخ

 ی در کنار مصرف انرژ  یخوب  صیمثبت و نرخ تشخ  یروش خطا

 [. 8]  کندیارائه م یکمتر

که با    م یسیحسگر ب  ی هاشبکه   ینفوذ برا  صیتشخ  ستمیس  کی

  ییحملات را شناسا  یرعادیو رفتار غ   کی استفاده از مشخصه تراف

ا  Amaralتوسط    کرد یم در  شد.  ارائه  همکارانش  روش    ن یو 

م  یتعداد پخش  شبکه  در  مراقب  عنوان  به  بر    شوند یگره  که 

  یارسال  یهابسته  هاگره  نی. هر کدام از اکنند ینظارت م  هاهیهمسا



 

 

 

قوان  یهاهیهمسا با  را  در    نیخود  و  داده  مطابقت  شده  مشخص 

تشخ س  صیصورت  به  اطلاع    یمرکز  داد یرو  تیریمد  ستم ی نفوذ 

مراقب متفاوت بوده   یهاهر کدام از گره  نی. مجموعه قواندهندیم

  شوندینظارت م  نیتوسط آن قوان  ها هیو در محدوده آن گره همسا
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 ی ناهنجار  صیدر خصوص تشخ   ]10 [در مقاله   که  یپژوهش  در

وزندار  یبنددو روش خوشه  بیاز ترک ،انجام شد اءیاش نترنتیدر ا

تصم درخت  و  گرد  میمعکوس  روش  دیاستفاده  از  استفاده  با   .

داده  یبندخوشه  معکوس  گروهوزندار  تشابه  براساس    یبندها 

آنها    یرو  یبندته دس  میسپس با استفاده از درخت تصم  گردندیم

 ی سازهیشب  MATLABروش با استفاده از    ن ی. اردیگیصورت م

  یناهنجار  صیتشخ  زانیآن م  جی قرار گرفت که نتا  ی ابیو مورد ارز

 . را نشان داد یخوب اریبس

در مقاله    یراهکار  اءیاش  نترنتیا  یهانفوذ در شبکه   صیتشخ  یبرا

گرد  ]11[ مبتن  دیارائه  دسته  یکه  ماژول  و    یدوسطح  یبندبر 

حملات   افتنی  یچارچوب برا  نی . اباشدیم  یاهیکاهش ابعاد دولا

U2R    وR2L  یبنددسته  تمیاز الگور  نجایارائه شد. در ا  Naïve 

Bayes  نفوذ که در کل شبکه   صیتشخ  ستمیس  یهاعامل  یبرا

مخرب    تیفعال  ا ی  کیها ترافعامل  نیاند استفاده شد. اشده  عیتوز

به    ی منف  یروش خطا  نی. ادهندیم  صیشبکه را تشخ  ی هادر گره

 . کاهش داد %5.5مقدار 

از    شدهارائه    ینفوذ  ص یتشخ  ستمیس  ]12[درمقاله    که  است 

در    یتیامن  ی هایناهنجار  صیتشخ  یبرا  نیماش  یریادگی  تمیالگور

  یبرا  صیروش تشخ  نی. اکندیاستفاده م   اءیاش  نترنتیا  یهاشبکه 

استفاده    اءیاش  نترنتیمختلف شبکه که در ا  ی ارتباط  ی هاپروتکل

م   شوند، یم کاربرد  دباشدیقابل  از    ستمیس  نیا  یهاتیقابل  گری. 

کوچک تا بزرگ    یهاشبکه   یبرا  توانیآن است که م  یریپذاسیمق

 ی بر شبکه  یمبتن  قیعم  یریادگیروش از    نیاستفاده نمود. در ا

 ی سازهیشب جیاستفاده شده است. نتا یمخف هیبا دو لا 1باور عمیق

آنال خوب  زیو  به  س  یی شناسا  تیقابل  یآن  عدم    چاله،اهیحملات 

 . را نشان داد یچاله و فرصت طلبکرم شده، ع یتوز یدسترس

نفوذ   صیتشخ ستمیبهبود س یبرا ی بیترک یهااز روش گرید  یکی

  ن ی. در اارائه شده است ]13[در مقاله اءیاش نترنتیا ی هادر شبکه 

و شبکه باور    افتهیتوسعه    کیژنت  تمیروش که با استفاده از الگور

 تم یروش با استفاده از الگور  نی صورت گرفت. در ا  DBN  قیعم

 ی ریادگیشده و سپس    یسازنه یشبکه به  یابتدا پارامترها  کیژنت

به    DBN  یشبکه  ت یو در نها  ردیگیصورت م  DBN  یشبکه 

تحل  صیتشخ با  مداده  لینفوذ  الگورپردازدیها  از  استفاده   تم ی. 

مناسب   صیشدن ساختار شبکه شده و تشخ  نهی موجب به  کیژنت

 
1 Deep Belief network 
2 Particle swarm optimization 

م نتاگرددیحملات  ا  جی.  که  دادند  خوب  نینشان  حد  تا    یروش 

 . دهدیانجام م  گرید یهارا نسبت به روش لاتحم صیتشخ

  ی هاتمیاز الگور  ی کی )(PSO 2ازدحام ذرات  یسازنه یبه  تمیالگور

ا  باشدی م  نهیبه  یجستجو   یابتکار همکار  یدهیکه  از  و   یآن 

  تمیالگور  ن یگرفته شده است. ا  یکیولوژیب  یهاتیازدحام در جمع

الگور مشابه  جستجو  کیژنت  تمیکه  روش  و   نهیبه  یبراساس 

 ن یقوان  بیاز ترک  ستفاده و با ا  تی اطلاعات در جمع  یاشتراک گذار

  یهاروش ابتدا ذرات در مکان   نی . در اکند یجبر و احتمال عمل م

حرکت    نهیبه سمت به  ریشده و سپس با سرعت متغ  دیتول  ی تصادف

 [. 14]  کنندیم

مسئله مختلف   8  یبه شکل گسسته رو  تمیدو الگور  ]15[  مقاله در

مع دو  شدند.  بررس  ار یاجرا  به  تیفیک  یمورد  م  نهیپاسخ   زان یو 

( در نظر  یمحاسبات  کارایی)  نهیبه پاسخ به   دنیرس  یمحاسبات برا

پاسخ    تمیاز آن است که هر دو الگور  ی ج آن حاکیگرفته شد. نتا

  تمیالگور  ی محاسباتکارایی  اما    آورندیبه دست م  یخوب  یلیخ  نهیبه

PSO [. 15] باشد یبهتر م کیژنت تمینسبت به الگور 

حملات   صیتشخ  یبرا  قیعم  یریادگی  تمیاز الگور  گرید  یامقاله  در

ا است.  شده  استفاده  نت  تکن  نیبات  از  استفاده  با   ک یروش 

ها و  به تعادل در دسته  یابیدست  یبرا  یبیترک  نهیکم  یبردارنمونه 

متعادل    یشبکه  کیتراف  یبر رو  یبنددسته   یسپس جهت اجرا

  یروش رو  نی. ابردیم  بهره  قیعم  یبازگشت  یعصب  یشده از شبکه

حاصل از اجرا دقت   جیاجرا شد و نتا  Bot-IoT  یهامجموعه داده

 [.16درصد را نشان داد ] 99 یبالا

مقاله   شبکه   صیتشخ   یبرا  یروش،  ]17[در  در   نترنت یا  ینفوذ 

گره که نظارت    ک یروش    نیارائه کردند. در ا  BotIDSبه نام    اءیاش

به    دهد،یشبکه انجام م  یهاگره ی تمام  ینفوذ را بر رو  صیو تشخ

نفوذ در سه فاز عمل    صیتشخ  ستمیس  ن یشبکه افزوده شده است. ا

مجموعه داده را    پردازششیو دوم پ   اول   یابتدا در فازها  کند،یم

سپس در فاز سوم مدل را با    کندیم   جاد یانجام داده و مدل را ا

مدل با استفاده    جادی. ادی نمایم  ی ابیتست ارز  یهاداده  ینیبشیپ 

ترک شبکه  یچرخش  ی عصب  یشبکه   بیاز    یبازگشت  ی عصب  یو 

-Botمجموعه داده    یروش رو  نیا  یاجرا  ج ی. نتاردیگیانجام م 

IoT [. 17] افت یدرصد دست  99 یبه دقت بالا 

 های انجام شده. مقایسه روش 1جدول  

حوزه  

 پژوهش
 روش کار 

مجموعه  

های  داده

استفاده  

 شده 

 

دقت   معایب 

 تشخیص

عصبی  شبکه شبکه 

 [6کانولوشن ]

NSL-KDD    داده مجموعه 

 قدیمی
97  % 



 

 

 

اینترنت  

 اشیاء 

و   بندی  خوشه 

تصمیم   درخت 

[10] 

Intel 
 Dataset 

از    استفاده 

ای  مجموعه داده

رایج   زیاد  که 

 نیست 

97  % 

ویژگی   کاهش 

بیز   مدل  و  ها 

 [11ساده ]

NSL-KDD    داده مجموعه 

 %  86 قدیمی

باور  شبکه  

 [13عمیق ]

NSL-KDD    داده مجموعه 

 قدیمی
98  % 

عصبی  شبکه 

روی   کانولوشن 

  Botnetحملات 

[17] 

Bot-IoT    فقط نتایج 

حملات   برای 
Botnet 

99  % 

عصبی  شبکه 

بازگشتی عمیق  

[16] 

Bot-IoT    فقط نتایج 

حملات   برای 
Botnet 

99  % 

در   انجام شده  به کارهای  توجه  با  باید گفت  انتها  زمینه  در  این 

داده مجموعه  از  میمعمولاً  استفاده  قدیمی  نیاز  های  با  که  شود 

از   بر روی نوع خاصی  یا برخی کارها  فراوانی دارند  فاصله  واقعی 

اینترنت اشیاء حملات  اند که در شبکه حملات تمرکز نموده  های 

تر که مختلفی قابلیت وقوع دارند، لذا کار برای یافتن راه حل بهینه

های اینترنت اشیاء سازگار باشد ادامه دارد.  های شبکهدیتبا محدو

در این راستا روشی ارائه داده شده است که به شکلی انعطاف پذیر  

شبکه  که ساختار  ای  گونه  به  نماید  سازماندهی  را  عمیق  باور  ی 

 دقت تشخیص نفوذ بالاتر و نرخ خطای مثبت کمی را داشته باشد. 
 

های و الگوریتمی باور عمیق مفهوم شبکه -3

   یفراابتکار
در این بخش مفهوم شبکه ی باور عمیق و الگوریتم های فرابتکاری 

 به طورمختصر بیان میگردد. 

 ی باور عمیق شبکه   - 1- 3

ی عصبی مصنوعی هستند که از  های یادگیری عمیق شبکه شبکه 

ی ورودی  شوند، لایه نخست لایهها تشکیل میچندین لایه از نرون

ی خروجی در ی آخر به عنوان لایه شود و لایهگرفته میدر نظر  

های قرار شود. در بین این دو لایه چند لایه از نروننظر گرفته می

 شود. های مخفی گفته میگیرد که به آنها لایهمی

های مولد عمیقی  ( مدلRBM)  3های بولتزمن محدودشده ماشین

ا توزیع  عمق  کم  یادگیری  انجام  برای  که  در هستند  حتمال 

یافته است. ماشینی دادهمجموعه  بولتزمن شامل  ها توسعه  های 

می لایه  لایهدو  لایهباشند:  و  پنهان  هیچ  ی  که  مشاهده  قابل  ی 

ها به شکل  اتصالی بین دو گره در یک لایه وجود ندارد. این ماشین

های  ها را از دادهگردند که ویژگیهای بدون جهت ایجاد میمدل
 

3 Restricted Boltzmann Machine 

م یاد  ویژگییورودی  و سپس  لایهگیرند  عنوان های  به  قبلی  ی 

 شود.  ی بعدی در نظر گرفته میمتغیرهای نهفته برای لایه

ی باور عمیق یک مدل مولد عمیقی است که با روی هم قرار شبکه 

ی باور عمیق شود. مدل شبکههای بولتزمن ایجاد میدادن ماشین

بیند. در  وزش میبه شکل بدون ناظر و به صورت سلسله مراتبی آم

لایه شبکهواقع  لایه های  صورت  به  عمیق  باور  ماشین  ی  های 

برای فاز پیشبولتزمن آموزش می تعلیم به شکل پشته  -بینند و 

ی  تعلیم، شبکه- گیرند. به تدریج پس از فاز پیشروی هم قرار می

های آن  ی فیدفوروارد تبدیل شده و وزنباور عمیق به شکل شبکه

روش همگرای مقابلهبه  تنظیم میی  پیشای  فاز  در  تعلیم،  - شود. 

لایهویژگی رویکرد  از  استفاده  با  داده ها  آموزش  حریصانه  ایی 

لایه  می از  بهینه  تنظیم  برای  ویژگی  softmaxشوند.  را  که  ها 

نمونه  برچسببراساس  تنظیم میهای  میدار  استفاده  شود  شوند، 

[3 .] 
 

 های فراابتکاری الگوریتم-2-3

محاسبات    یسازنهیبه  یبرا  یتکامل  تمیالگور  کی  کیژنت  تمیالگور

وراثت و جهش    یشناسست یز  یها براساس روش  یمهندس  دهیچیپ 

ارائه   گانیشیهولند و شاگردانش در دانشگاه م  یاست که جان هنر

الگور همه  مؤلفه  کی ژنت  یهاتمیکردند.  کروموزوم،    ی هاشامل 

تقاطع، جهش و خاتمه    تخاب،ان  ، یبرازندگ  یابیارز  ه،ی اول  تیجمع

 هستند.

  باشدیصورت م  نیبه صورت خلاصه بد  کی ژنت  تمیکار الگور  روش

اول،   مرحله  در  تصادف  هیاول  تیجمع  کیکه  صورت    دیتول  یبه 

  یدر مرحله بعد یبرازندگ تیصلاح ی. هرکدام از افراد براشودیم

.  شوندیافراد در مرحله انتخاب، انتخاب م  نی. بهترشوندیحساب م

برازندگ با  دارند.    یبرا  یبالاتر  الاحتم  شتر،یب  یافراد  زادوولد 

انتخاب شده، در مرحله تقاطع انجام    نیا  بیزادوولد با ترک افراد 

از افراد  یبرخ  یبر رو یتصادف  راتیی. در مرحله جهش، تغشودیم

است که از همگرا شدن    نیجهش ا  . هدف از عملگرشودیانجام م

در    د یدبا امکان ج  یهاو جواب  یریجلوگ  ی محل  نهیبه کم  تمیالگور

  ای   ،یتابع برازندگ  نهیکردن کم  دا یتا پ   تمیوارد کند. الگور  تیجمع

پ  ادامه  توقف  ضابطه  بکندیم   دایارضاء  معمولاً  ضابطه   نیشتری. 

نسل به    د یتعداد تول  دنیرس  تم،یالگور  ن یتوقف مورد استفاده در ا

 [.  21مقدار لحاظ شده است ] نهیشیب

  دهیاست که ا  یفرا ابتکار  تمیالگور  کیازدحام ذرات    یسازنه یبه

مهندس برق به    کیو    یشناس اجتماع روان  کیآن توسط    یاصل

وجود دارند از ذرات    یتعداد   PSOنام ابرهارت شکل گرفت. در  

  م یکردن آن را دار  نهیکه قصد به  ی تابع  یجستجو  ی که در فضا

تابع مطلوب پخش شده خود   یکنون  تیرا در موقع  تیاند. هر ذره 



 

 

 

از آن با مقاکندیمحاسبه م و    اشیاطلاعات محل فعل  سهی. پس 

همچن  یمحل  نیبهتر و  است  گرفته  قرار  آن  در  تاکنون   ن یکه 

حرکت   یرا برا  یذرات در جمع، جهت  نیاطلاعات مربوط به بهتر

ذرات جهت حرکت را انتخاب    یصورت تمام  نی. به اکندیانتخاب م

ان از  پس  و  الگور  کیحرکت،    جامکرده  از  پا  تمیمرحله    انیبه 

  د،یبدست آکه جواب مورد نظر    ی روند تا زمان  نی[. ا22]  رسدیم

 . ابدییادامه م

مصنوع   یفراابتکار  یسازنه یبه  تمیالگور براساس    یزنبورعسل 

رفتار هوشمند    یبر رو  یامطالعه  جیاز نتا  یریبا الگوگ  ،یهوش جمع

  ی. چهار فاز اصلافتیتوسعه داده    یابیزنبورعسل در غذا  یهایکلون

اجرا ترت  ABC  تمیالگور  یدر    - 2  ه،یاول  ی مقدارده  -1  بیبه 

زنبورها  ی ابیغذا توسط    یمحل  یجستجو  - 3  ر، کارگ  یتوسط 

زنبورها  ی تصادف  یاب یغذا  - 4تماشاگر،    یزنبورها   یتوسط 

 . باشد یم شاهنگیپ 

گرگ  از توسط  شکار    افتنی  یبرا  یروش  ،یخاکستر  یهاروش 

 تم یدر مسائل الهام گرفته شد. به طور خلاصه در الگور  نهیجواب به 

GWOیهااز گرگ  یتصادف  تیجمع  کی   جادیجستجو با ا  ندی، فرا  

. در طول دوره تکرار، شودی( شروع مد یکاند  یهاحل)راه   یخاکستر

.  کنندیشکار را برآورد م  یاحتمال  تیآلفا، بتا و دلتا موقع  یهاگرگ

آلفا، بتا و دلتا به    تیوجه به موقععمدتاً با ت  یخاکستر  یهاگرگ

  گریکدیشکار از    یجستجو  ی. آن ها براپردازندیجستجو م  ندیفرا

 ی شده و همکار  کینزد  گر یکدیحمله به آن به    یفاصله گرفته و برا

   [.24]  کنندیم

 ت یبه شدت وابسته به تعداد جمع  کیژنت  تم یالگور  یزمان   ی دگیچیپ 

بعد   nمورد استفاده است. در صورت استفاده از    یهاو تعداد نسل

 * O(n * k  کیژنت  تمیالگور  یزمان   یدگیچیجستجو، پ   یدر فضا

g)    خواهد بود که در آنk  و    تیتعداد جمعg  مورد    یهاتعداد نسل

ازدحام ذرات  تمیالگور یزمان  یدگیچیپ  است. تمیاستفاده در الگور

جستجو است.    ی به شدت وابسته به تعداد ذرات و تعداد بعد در فضا

  یزمان  ی دگیچیجستجو، پ   یبعد در فضا  nدر صورت استفاده از  

  pخواهد بود که در آن    O(n * p * i)ازدحام ذرات    تمیالگور

 است. تمیمورد استفاده در الگور یتعداد تکرارها  iتعداد ذرات و 

به    یکلون  تمیالگور  یزمان   یدگیچیپ  زنبور عسل به شدت وابسته 

مورد    ی هاها در هر کلون و تعداد نسلها، تعداد عاملتعداد کلون

از   استفاده  صورت  در  است.  فضا  nاستفاده  در  جستجو،   یبعد 

  m*log(n))2O(n*زنبور عسل    یکلون   تمیالگور  ی زمان  یدگیچیپ 

رچه ها( در هر کلون و  )مو   ها تعداد عامل  nخواهد بود که در آن  

m [.23است ] تمیمورد استفاده در الگور یتعداد لبه ها 

 

به شدت وابسته به تعداد   یگرگ خاکستر  تمیالگور  یزمان  یدگیچی

جمعگرگ اندازه  و  پ   تیها  است.  استفاده    یزمان   ی دگیچیمورد 

بود که    O(n*m*maxiter)  یگرگ خاکستر  تمیالگور خواهد 

  یتعداد گرگها و حداکثر تعداد تکرارها  mو    تیاندزه جمع  nدر آن  

 [.24است ] تمیمورد استفاده در الگور

 

هر چه   نیماش  یریادگی  یها  تمیالگور  یدگیچیدر مورد پ   نیهمچن

. علاوه بر آن  ابد ی یکمتر باشد، زمان آموزش کاهش م  ها هیتعداد لا

کمتر است .طبق    زیآن ن  یدگیچ یباشد، پ هر چه شبکه مختصرتر  

 ( 2( و )1ی )فرمول ها

 f = 0.99 × p + 0.01 × l                         (1) 

p =
Ncorrect

Nall

                                               (2) 

 Ncorrect  ح،ی صح  صیتعداد تشخ  Nall  ی تعداد کل نمونه ها  

و تشخ  pداده  نرخ  عنوان  به  فرمول  دست    ح یصح  صی طبق  به 

دارد و به شکل    یمخف  یهاهینسبت معکوس با تعداد لا  l.  دیآیم

  یمخف  یهاهیهر چقدر تعداد لا  باشد،یم  کیصفر تا    نیب  یعدد

روش ها   ریسا  یراتر است.ب  کیمقدار به صفر نزد   نیباشد ا  شتریب

 دارد. یکه رقم بالاتر ده یبه گردسمقدار محا نیا
  

 راهکار پیشنهادی  -4
ا طراح  نیدر  نحوه  به  نفوذ    صیتشخ  ستمیس  یپژوهش 

است، بخش    ی دو بخش اصل  شامل سیستم    ن یپرداخته شد. ا

الگور  ییابتدا از  استفاده  با  ابتکار  تمیکه  مجموعه   یفرا  و 

راهداده مناسبها،   ی شبکه  یپارامترها  ریمقاد  یبرا  یحل 

سابدییم  قیعم  یریادگی دوم  بخش  نفوذ   صیتشخ  ستمی. 

بخش    ی هااست که با استفاده از داده  قیعم  یریادگیبر    یمبتن

شبکه  تشک  قیعم  یریادگی  یاول  س  لیرا  و    ستمیداده 

برا  صیتشخ را  مهداده  یبررس  ینفوذ  براکندیم  ایها    ی . 

س دقت  رو  صیتشخ  ستمیبالابردن  از  استفاده    کردینفوذ 

گرد  یفراابتکار  یهاتم یالگور با  1)شکل    دیانتخاب  (. سپس 

  باشد،یم  تونیبر زبان پا  یکه مبتن   تنسورفلوابزار  استفاده از  

پ  رو  یسازادهیپ   یشنهادیطرح  و  داده  یشد    یهامجموعه 

KDDCUP99    وUNSW-NB15    وBot-IoT   اجرا

 . دیگرد

ا  الگور  نیدر  چهار  ازدحام   یسازنهیبه  ک،یژنت  تم یپژوهش 

مصنوع  عسل  زنبور  خاکستر  یسازنه یبه  ،یذرات،   ی گرگ 

به    کینزد  تمیحاصل از هر چهار الگور  ج یاستفاده شد که نتا

بنابرا هستند.  ا  نیهم  م  نیدر  س  توانیرابطه   ستم یگفت 

  ی هر اندازه که برا  قیعم  یر یادگی بر    یمبتن  یذنفو  صیتشخ

گردد    م یتنظ  ی خاص به خوب  یشبکه  کی  ای مجموعه داده    کی

  هیاول ییکارا گرید یانتقال به شبکه  ایشبکه  یاما با بروزرسان

الگور از  استفاده  با  اما  بدهد،  دست  از  را  فرا   یهاتم یخود 

و   ایوبه شکل پ   قیعم  یریادگ ی  یشبکه   میتنظ  یبرا  یابتکار



 

 

 

داده ا  یهابراساس  م  نیبروز،  برطرف  در    گردد یمشکل  که 

 جه قرار گرفته است. مقالات گذشته کمتر مورد تو

 

 
است که    یشامل دو بخش اصل  یشنهاد یروش پ  ی. ساختار کل1شکل  

الگور بخش  ابتکار   تمیابتدا  نت  یفرا  و  کرده  انتخاب   یجهیعمل  آن 

  ی ریادگیبر    ینفوذ مبتن   صیتشخ  ستم یکننده در س  نییتع  یپارامترها

 است.   قیعم
 

 یفراابتکار  تمیبخش الگور  - 1-4

مبتنی )تکامل  یفراابتکار  یهاتم یالگور که  جمع  ی(    ه ی اول  تیبر 

تدر به  و  به  جیهستند  حالت  سمت  به  زمان  مرور  حرکت   نهیو 

  یهستند که در برخ  یها شامل چند جزء اصلروش  نی. اکنندیم

موجودات   ی اجزاء با الهام از زندگ  نیاز ا  یتعداد  ای همه    ها تم یالگور

... به سمت    ییمایش  ای   یکیزیف  نیزنده، قوان حالت بهتر    افتنیو 

چون انتخاب،   یاتیلبه عم  توانیم   ی. از اجزاء اصلکنندیحرکت م

 جهش، تابع برازش و ... اشاره نمود.   ب،یترک

شکل    یفراابتکار  تمیالگور  ی کل  ساختار در  باشدیم  1مطابق   .

مناسب    یه یاول  تیساختار استفاده شده ابتدا براساس مسئله جمع

 ی. براگرددیم   جادیا  تمیالگور  یبه تعداد مشخص شده در پارامترها

که نشان دهنده    گرددیاجرا م  ی تابع برازش  تیهر نمونه از جمع

م  ینگیبه اباشدیجواب  م  تابع   نی.  دقت    تواندیبرازش  براساس 

باشد که    ستمیس  یخطا  زانیبرحسب م  ای  قیعم  یریادگی  ستمیس

 ت یاست. پس از برازش جمع  رییدر زمان اجرا توسط کاربر قابل تغ

انمونه   هیاول براساس  رتبه   نیها  ادامه   شوندیم  یبندمقدار  در  تا 

الگور عمل  یسازادهیپ   تمیبراساس  قب  یاتیشده    بیترک  لیاز 

و ...    یمحل  یهانه یها، حرکت به سمت بهجهش نمونه  ها، ت یجمع

  یهااز نمونه   دیجد  یهانمونه  دی. پس از تولردیآنها صورت پذ  یرو

در صورت   انجام گرفته و   د یجد  ی هانمونه  یتابع برازش رو  یقبل

نمونه  شدن    شوند، یم  یقبل  یهانمونه   نیگزیجا  دیجد   یهابهتر 

و به سمت   باشندیدر هر دور ثابت م  اهتعداد نمونه  بیترت  نیبد

م حرکت  الگورندینمایبهترشدن  از  دور  هر  اتمام  از  پس    تمی. 

شرا  یفراابتکار الگور  طیاگر  الگور  دهیفرارس  تمیخاتمه   تم یباشد 

برا  نیبهترمتوقف شده و   بخش دوم که    یجواب به دست آمده 

مبتن  صیتشخ  ستمیس ارسال    قیعم  یریادگیبر    ینفوذ  است 

 . گرددیم
 

 قیعم ی ریادگی   یبخش شبکه- 2-4

 ی که ساختار شبکه   یانه یبه  یقبل نمونه  یمرحله  لیپس از تکم

. حال با توجه به دیآیبه دست م  کندیم  جادیرا ا  قیعم  یریادگی

شبکه  نیا لا  یانمونه  شکل    ی هاهیاز  مطابق    جادیا  2مختلف 

براساس    هیهر لا  یهاآن و تعداد نرون  یهاهیکه تعداد لا  گرددیم

 .شودیم نیینمونه تع
 

 
یکی   ساختار سیستم تشخیص نفوذ مبتنی بر شبکه باور عمیق.  2شکل  

روش  در  است  ممکن  که  مشکلاتی  خصوصاً  از  ماشین  یادگیری  های 

ی بیش برازش  های یادگیری عمیق باعث اثرات منفی گردد، مسئلهشبکه 

از لایه این مشکل  های حذف تصادفی در بین است که در جهت رفع 

 . شده استها استفاده  لایه

 

كد روش پیشنهادی. شبه 1الگوریتم 

 
باشد.  قابل رؤیت می  1در الگوریتم شماره    شبه کد روش پیشنهادی

همانطور که قبلاً بیان شد روش پیشنهادی از دو قسمت تشکیل  

تعداد   به  که  است  فراابتکاری  الگوریتم  اول  قسمت  است.  شده 

ی بهینه دست یابد. سپس در  شود تا به نتیجهمشخصی تکرار می

𝑓𝑖  : the best of this generation 

𝑓𝑏𝑒𝑠𝑡  : the global best 

PART ONE: Methaheuristic Algorithm 

1: Initialization 

2: Calculate the fitness of initial population 

𝑓 =  0.99 × 𝑝 + 0.01 × 𝑙 

3: for I from 1 to 50 

4:       Do one generation of Metaheuristic Algorithm 

5:       Calculate fitness value 

6:       if 𝑓𝑖 > 𝑓𝑏𝑒𝑠𝑡  

7:               𝑓𝑏𝑒𝑠𝑡 ← 𝑓𝑖  

8:          end if 

9: end for 

PART TWO: Deep Belief Network 

10: extract L and N from 𝑓𝑏𝑒𝑠𝑡  

11: for I from 1 to L 

12:       training the Ith RBM 

13: end for 

14: fine-tune the RBM and Back Propagation 

15: Test IDS-DBN with test set 
 

 بخش الگوریتم فراابتکاری

 هامجموعه داده

پارامترهای 

 ساختار

ی هکشب

 سیستم تشخیص نفوذ
 عمیق مبتنی بر یادگیری



 

 

 

جاد ی باور عمیق است در دو مرحله ایقسمت دوم که بخش شبکه

به شکل جدا آموزش    RBMی  گردد. در مرحله نخست هر لایهمی

ی بعدی مانند پشته بر ، لایهشود و پس از آموزش هر لایهداده می

ی آخر به عنوان شبکه  گیرد. در مرحله دوم لایهروی آن قرار می

انتشار تنظیم می به اصلاح شبکهعصبی پس  یادگیری شود و  ی 

 به کمترین مقدار برسد. پردازد تا میزان خطا می

 

 ارزیابی و نتایج -5
 در این بخش نتایج بدست آمده بررسی و ارزیابی میشود.

 ی ساز  هیشب  یپارامترها - 1-5

و   Stolfoتوسط    1999در سال    KDDCUP99مجموعه داده  

  ستمیس  یاب یثبت شده در پروژه ارز  یهاهمکارانش براساس داده

ساخته شد و پس از آن به    DARPA’98نفوذ به نام    صیتشخ

  نینفوذ، بالاتر  صیتشخ  یهاروش  یابیارز  یعنوان مجموعه داده

هزار   490مجموعه داده شامل حدود    نیکاربرد را داشته است. ا

برچسب   کیو    یژگیو  41  یآن دارا  یکه هر نمونه  باشد یرکورد م

. به علت  دهدینوع حمله را نشان م  ایاست که برچسب نرمال بودن  

  یهاحملات در مجموعه عیتوز یهمچون ناهموار ی وجود مشکلات

KDDCUP99یو متناسب ساز  راتییدر خصوص تغ  ی قاتی، تحق  

و همکارانش در    Portnoyانجام صورت گرفته است؛ مانند مقاله  

  494شامل  رمجموعهیرا به ده ز یکه مجموعه آموزش 2001سال 

را با   رمجموعهیز نیها بهترآن  انینمودند و از م میتقس هزار نمونه

مجموعه   KDD99_10Percentنام   عنوان  از   یبه  و  آموزش 

  311شامل    Correctedبا نام   یامجموعه  زین  ی شیآزما  یهاداده

ارائه نمودند ] را  اغلب تحق18هزار نمونه    یکه در حوزه  یقاتی[. 

جا  صیتشخ به  شده  انجام   ی اصل  یمجموعه   ینفوذ 

KDDCUP99  استفاده    ی شیو آزما  یدو مجموعه آموزش  ن یاز ا

 ی ضرور  یارهایپژوهش ابتدا دقت کل و سپس مع  نیاند. در اکرده

  ی هاات گروهیقرار گرفت. جزئ  یابیهر گروه از حملات مورد ارز  یبرا

داده   مجموعه  نیا  شیآموزش و آزما  یهاحملات مربوط به داده 

 آمده است.  2در جدول 

 

داده2جدول   تعداد  داده  .  مجموعه  درون  به   KDDCUP99های 

 تفکیک گروه حملات 

نام گروه  

 حملات 

تعداد در  

مجموعه  

 آموزشی

تعداد در  

مجموعه  

 آزمایشی 

 جمع کل 
درصد از  

 کل

Normal 97278 60591 157869 6/19% 

DoS 391458 229853 621311 2/77% 

U2R 52 228 280 04/0% 

R2L 1126 16189 17315 16/2% 

Probe 4107 4166 8273 1% 

داده   مجموعه  ابزار    UNSW-NB15در   IXIAبا 

PerfectStorm    غیرعادی و  عادی  واقعی  شبه  ترافیک 

مجموعه داده   سازی شده است. در ساختاری که برای ایجادشبیه 

UNSW-NB15    ابزار بر  علاوه  شده   IXIAاستفاده 

PerfectStorm    ابزار از برای استخراج بسته   Tcpdumpاز  ها 

 [. 19واسط شبکه نیز استفاده شده است ]

جدول   داده  3در  مجموعه  خصوصیات   ،UNSW-NB15    به

زمان   مدت  دهنده  نشان  که  است  شده  ارائه  آماری  صورت 

های مبدأ، تعداد  های منبع، تعداد بستهسازی، تعداد جریانشبیه 

بستهبسته  تعداد  پروتکل،  انواع  مقصد،  و  های  عادی  ارسالی  های 

 مبدأ/مقصد است. IPهای  مخرب و تعداد آدرس
 

-UNSWوعه داده  های درون مجم. آمار و خصوصیات داده 3جدول  

NB15  [19] 
 ساعت  15 ساعت  16 های آماری ویژگی

 976882 987627 ها تعداد جریان

 5940523728 4860168866 بایت منبع 

 44303195509 44743560943 بایت مقصد 

 41129810 41168425 های منبعبسته

 52585462 53402915 های مقصد بسته

 نوع پروتکل

TCP 771488 720665 

UDP 301528 688616 

ICMP 150 374 

Others 150 374 

 برچسب 
 1153774 1064987 عادی

 299068 22215 حمله 

 منحصر به فرد
IP  41 40 مبدأ 

IP  45 44 مقصد 

 

الگوریتم استفاده در  های فراابتکاری در  پارامترهای عمومی مورد 

 ذکر شده است. 4جدول شماره 

نورونها در لا  مجموعه    ی ها  ی ژگ یبرابر با تعداد و  ی ورود  هیتعداد 

  یبرابر با تعداد کلاسها  یخروج  هیو تعداد نورونها در لا   باشدیداده م

  نیپنهان که ب  یها  هیلا  ی. براباشد یحملات در مجموعه داده م

قرار دارند، تعداد نورونها از راه حل بدست    ی و خروج  یورود  هیلا

طبق رابطه   ه یتعداد نورونها هر لا.  گرددیامده از فاز اول استفاده م

 .گرددیمحاسبه م ریز

Ni = 8 + [
ni

64
× 56]    (3) 

الگور  یعدد   in  نجایدرا از  امده  بدست  راه حل  از  که   تم یاست 

 ام مشخص شده است. چون تعداد نورون iراه حل    یبرا  یفراابتکار

.  باشد یم  64صفر تا    نیعداد ب  نی پس ا  دیا یبدست م  تیب  6ها از  

نورون خ  اتیطبق تجرب امده تعداد  کم سبب کاهش    یلیبدست 

رفع    یبرا  نی. بنابراگرددیم  قیعم  یریادگیشبکه    ییدقت و کارا



 

 

 

 8 ریکه اعداد ز شودیم نیاز فرمول فوق تضم تفادهیمشکل با  نیا

در   64نورون    یتعداد نورون در نظر گرفته نشود و حد بالا  یبرا

 نظر گرفته شود.
 های فراابتکاری فاده در الگوریتم . پارامترهای مورد است4جدول  

 مقدار پارامتر ردیف

 20 یت اولیه جمع 1

 50 تعداد تکرار 2

 20 تعداد بیت هر جمعیت 3

 3 تعداد لایه های پنهان   4

 8<تعداد نورون<64 تعداد نرونهای لایه پنهان   5
 

بیت    20ها شامل  ی جمعیت یا کروموزوم در این الگوریتمهر نمونه

تقسیم میمی چهار قسمت  به  که  تعداد باشد  اول  قسمت  گردد. 

یا    2کند که بین  ی یادگیری عمیق را مشخص میهای شبکهلایه

های هر  لایه متغیر است. قسمت دوم و سوم و چهارم تعداد نرون   3

 کنند. لایه را مشخص می

رایانهپیاده سیستم  یک  روی  پردازنده  سازی  با  شخصی  -i7ای 

سازی از زبان  گیگابایت اجرا شد. برای پیاده  8اینتل و رم    7700

های باور عمیق با استفاده  پایتون استفاده شده است. تمامی شبکه 

از    keras[. کتابخانه  20سازی گردید ]پیاده  kerasاز کتابخانه  

[. برای پردازش و 21برد ]بهره می  TensorFlowکتابخانه قوی  

و    pandasهای  های مورد استفاده از کتابخانهاستانداردسازی داده

numpy    استفاده شد. برای ارزیابی و محاسبه معیارهای مورد نظر

کتابخانه   بسیار    scikit-learnاز  ماشین  یادگیری  حوزه  در  که 

 [.  22کند استفاده شد ]قوی عمل می

داده   %70ده ها به سه مجموعه تقسیم شده است.  در این مقاله دا

برای اعتبار سنجی استفاده    %10برای تست و    %20برای اموزش،  

 شده است. 

 

 دقت  یابیارز- 2-5
 

در مقالات    قیعم  یریادگی  یشبکه   یمهم در طراح  اریبس  ار یدو مع

م  قرار  استفاده  اردیگیمورد  مع  نی.  از    اریدو  و  دقت   از  عبارتند 

 ی به دست آمده برا  ج ینتا  3دست دادن  )مقدار خطا( که در شکل  

ازدحام   یسازنه ی»به  ک«،یژنت  تمی»الگور  یفراابتکار  ی هاتم یالگور

 « یگرگ خاکستر  یسازنه یو »به  « یصنوع ذرات«، »زنبور عسل م

 درآمده است.  ش یبه نما

 
 ب(                                   الف(         

الگوریتم3-شکل   اجرای  از  آمده  دست  به  معیار  میزان  ژنتیک،  .  های 

ازدحام ذرات، زنبورعسل مصنوعی و گرگ خاکستری الف( دقت ب( از  

 KDDCupهای  دست دادن )خطای تشخیص( برای مجموعه داده 

 

داده مجموعه  روی  نتایج  به  توجه  توان  می  KDDCupهای  با 

نتیجه گرفت که الگوریتم زنبور عسل مصنوعی در به دست آوردن  

،   PSOدقت عملکرد بهتری دارد اما در مبحث میزان خطا هرچند  

GA    وABC  آورند اما نتایج  به ترتیب نتایج بهتری به دست می

ی باشد. در زمینهبار تکرار نزدیک به هم می  50ی آنها پس از  همه

بسیار به هم نزدیکند به   PSOو  ABCهای م میزان خطا الگوریت

  GWOرسند و پس از آن دو الگوریتم  سرعت به مقدار بهینه می

رسد و در انتها الگوریتم ژنتیک با تأخیر سریعتر به نتایج بهینه می

 یابد. به مقادیر بهینه دست می

 ب(                                     الف(    

 
 د(                             ج(                  

اجرا   اریمع  زانیم  .4شکل   از  آمده  دست    ک، یژنت  یهاتمیالگور  یبه 

الف( دقت ب( از    یو گرگ خاکستر   یازدحام ذرات، زنبورعسل مصنوع

)خطا  دادن  داده   (صیتشخ  یدست  مجموعه  -UNSWهای  برای 

NB15   های  ج( دقت د( خطای تشخیص برای مجموعه دادهBot-IoT 

 

همانطور که در نتایج مربوط به نمودارهای فوق قابل مشاهده است  

های زنبورعسل مصنوعی و گرگ  در به دست آوردن دقت الگوریتم

خاکستری و پس از آن ازدحام ذرات به دقت بالاتری دست پیدا  



 

 

 

ی ازدحام ذرات، زنبورعسل هاکردند، در حوزه میزان خطا الگوریتم

به  کمتری  میزان خطای  ترتیب  به  خاکستری  و گرگ  مصنوعی 

آورده میزان دست  اختلاف  با  ژنتیک  الگوریتم  آن  از  پس  و  اند 

 خطای بیشتری را به دست آورده است.

ها  ها مشخص است که کارکرد الگوریتماز نتایج روی مجموعه داده

 کنند.جزئی مشابه هم عمل میها با اختلاف  در هر دو مجموعه داده

سریعتر به مقدار    GWOو    ABCهای  ی دقت الگوریتمدر حوزه

% بالای  و  می  99بهینه  پیدا  دو  دست  آن  از  پس  و  کنند 

 رسند. می99به دقت بالای % GAو   PSOهای الگوریتم 

سازی گرگ خاکستری  ی حائز اهمیتی که در الگوریتم بهینهنکته

همان مراحل اولیه دقت بالایی به دست  وجود دارد آن است که از 

های جمعیت و سپس هدایت  آورد که به دلیل پراکندگی نمونهمی

 باشد. ی برتر در حل این نوع مسائل میجمعیت به سمت سه نمونه 
 

الگوریتم5جدول  برای  بازخوانی  میانگین  مقدار  فراابتکاری  .  های 

 سازی شده پیاده 

 نام الگوریتم
 میانگین بازخوانی مقدار 

KDDCup 
UNSW-

NB15 
Bot-
IoT 

ی 
فراابتکار

 

 %  1/99 %  7/98 %  4/99 ژنتیک 

سازی  بهینه

 ازدحام ذرات 
3/99  % 1/99  % 3/99  % 

عسل   زبنور 

 مصنوعی 
5/99  % 1/99  % 4/99  % 

سازی  بهینه

گرگ  

 خاکستری 

4/99  % 3/99  % 6/99  % 

یادگیری عمیق بدون الگوریتم  

 فراابتکاری 
1/92  % 3/90  % 5/91  % 

الگوریتمهمه تعداد  ی  از  پس  شده  استفاده  فراابتکاری  های 

در میزان تشخیص صحیح   %99مشخصی تکرار به مقداری بالای  

ی یادگیری عمیق یابند. در صورتی که اگر شبکه حملات دست می

بهینه حالت  بدون  در  شود  استفاده  فراابتکاری  الگوریتم  سازی 

 کند. دست پیدا می %92میانگین به مقداری حدود 

 

. مقدار میانگین بازخوانی برای گروه حملات مختلف در مجموعه  6جدول  

 داده 

گروه  

 حملات 

 مقدار میانگین بازخوانی 

 ژنتیک 

سازی  بهینه

ازدحام  

 ذرات 

زنبور  

عسل 

 مصنوعی 

سازی  بهینه

گرگ  

 خاکستری 

DoS 2/99  % 02/99  % 42/99  % 25/99  % 

R2L 11/85  % 36/84  % 87  % 14/90  % 

U2R 41/72  % 96/74  % 12/74  % 73  % 

Probe 3/79  % 22/73  % 4/87  % 1/87  % 

میانگین  

 کل
1/99  % 

9/98  % 2/99  % 2/99  % 

 

های مورد استفاده قرار دارد در گروه حملاتی که در مجموعه داده

(  DoSخدمات )و نتایج مقدار بازخوانی در گروه حملات ممانعت از  

می بدست  نتیجه  همهبهترین  حملات  گروه  این  در  ی  آید. 

آوردهالگوریتم  دست  به  مشابهی  نتایج  کشف ها  زمینه  در  اند. 

دور به وسیله محلی الگوریتم گرگ خاکستری،  حملات ارتباط راه 

سازی ازدحام در گروه حملات دسترسی به هسته الگوریتم بهینه 

کاوش   حملات  گروه  در  بهتری ذرات،  نتایج  ژنتیک  الگوریتم 

آوردهبه جدول   اند.دست  برای   F1-Scoreدر  معیار  این  مقدار 

 آمده است.  GWOو  GA ،PSO ،ABCهای  الگوریتم 
 

های فراابتکاری  برای الگوریتم  F1-Score. مقدار میانگین  7جدول  

 سازی شده پیاده 

 نام الگوریتم
 F1-Scoreمقدار میانگین 

KDDCup 
UNSW-

NB15 
Bot-

IoT 

ی 
فراابتکار

 

  -ی باور عمیق شبکه

 ژنتیک 
3/98  % 5/97  % 8/98  % 

  -ی باور عمیق شبکه

 سازی ازدحام ذرات بهینه
4/98  % 1/98  % 1/99  % 

  -ی باور عمیق شبکه

 زبنور عسل مصنوعی
2/99  % 98  % 4/99  % 

  -ی باور عمیق شبکه

سازی گرگ  بهینه

 خاکستری 

99  % 8/98  % 6/99  % 

ی باور عمیق بدون الگوریتم  شبکه

 فراابتکاری 
7/93  % 1/90  % 8/92  % 

الگوریتم تمامی  آمده  دست  به  نتایج  به  توجه  فراابتکاری با  های 

داده  F1-Scoreمقدار   مجموعه  برای  و    KDDCupهای  را 

Bot-IoT    داده  %98بالای مجموعه  برای  -UNSWهای  و 

NB15    آورده  %97بالای دست  که به  است  حالی  در  این  اند، 

 رسد.  می %7/93یق به تنهایی به حداکثر مقدار یادگیری عم
 

میانگین  8جدول   مقدار   .F1-Score    در مختلف  گروه حملات  برای 

 مجموعه داده 

 گروه حملات 

 F1-Scoreمقدار میانگین 

 ژنتیک 

سازی  بهینه

ازدحام  

 ذرات 

زنبور  

عسل 

 مصنوعی 

سازی  بهینه

گرگ  

 خاکستری 

DoS 3/99  % 05/99  % 42/99  % 4/99  % 

R2L 02/86  % 79/84  % 54/87  % 85/91  % 

U2R 72/71  % 61/75  % 67/75  % 77/73  % 

Probe 93/84  % 43/75  % 79/85  % 26/87  % 

 %  3/99 %  3/99 %  9/98 %  1/99 میانگین 



 

 

 

 

مورد بررسی قرار  های حملات موجود در مجموعه داده که  در گروه

گرفته است، نتایج فوق برای هر الگوریتم فراابتکاری به دست آمده  

حملات   گروه  مورد  در  الگوریتم  چهار  هر  تشخیص  میزان  که 

باشد. در حوزه می  99از خدمات نزدیک به هم و بالای %  ممانعت

راه  دسترسی  بهینهحملات  الگوریتم  محلی  وسیله  به  سازی دور 

بهترین عملکرد را دارد، در مورد حملات   %91گرگ خاکستری با  

سازی ازدحام ذرات و زنبور های بهینه دسترسی به هسته الگوریتم

ر حملات  اند و دنتیجه بهتری به دست آورده  %75عسل مصنوعی با  

را به   F1-Scoreبیشترین مقدار    85کاوش الگوریتم ژنتیک با %

 خود اختصاص داده است.

های  ماتریس درهم ریختگی مربوط به مجموعه داده  5در شکل  

KDDCup  شود. در این مجموعه داده بیشترین آمار مشاهده می

باشد. عملکرد سیستم  و ترافیک عادی می  DoSمربوط به حملات  

بسیار    DoSتشخیص نفوذ در تشخیص ترافیک عادی و حملات  

ن  که از لحاظ آماری کمتری  U2Rباشد. اما حملات نوع  خوب می

% را   5/72ها است میزان تشخیص  جموعه دادهمقدار حمله در م

دهد. دلیل آن هم تعداد بسیار کم این تعداد حمله در  نشان می

ی یادگیری عمیق به دلیل کم  باشد که شبکهی داده میمجموعه 

تواند به خوبی بودن آمار این نوع حمله الگوی مناسب آن را نمی

مق دچار  بنابراین  دهد.  آن تشخیص  تشخیص  در  خطا  داری 

 گردد. می

 

 
 KDDCup. ماتریس درهم ریختگی برای مجموعه داده  5شکل  

 

شکل   داده  6در  مجموعه  برای  ریختگی  درهم  ی  ماتریس 

UNSW-NB15 شود. در این نمودار مشخص است  مشاهده می

و   DoS  ،Exploitsکه میزان دقت تشخیص در یافتن حملات  

Generic   ی بوده و همچنین ترافیک عادی  دارای دقت بسیار خوب

توان گفت دهد. بنابراین میسیستم را نیز با دقت بالا تشخیص می

تشخیص ترافیک عادی از حمله در حد بالایی است و این امر سبب 

شود سیستم تشخیص نفوذ در شبکه عملکرد عادی شبکه را می

 دچار اختلال جدی نخواهد کرد. 

-Botهای  ی مجموعه داده ماتریس در هم ریختگی برا  7در شکل

IoT    ارائه شده است. این مجموعه داده که مربوط به اینترنت اشیاء

این نوع شبکه می بیشتر حملات  برای  باشد و  را در خود دارد  ها 

 بررسی کارایی سیستم ما بسیار حائز اهمیت است. 

شود این است که دقت در تشخیص حملات در  آنچه مشاهده می

باشد.  موجود در مجموعه داده در حد خیلی خوبی میی  انواع حمله 

می نفوذ  تشخیص  سیستم  کنار این  در  اختلال  کمترین  با  تواند 

ی اینترنت اشیاء قرار گرفته و امنیت را تا حد بسیار خوبی  شبکه 

 برای شبکه تأمین نماید. 
. 

 
-UNSW.  ماتریس درهم ریختگی برای مجموعه داده  6شکل  

NB15 
 

 

 
 Bot-IoT. ماتریس درهم ریختگی برای مجموعه داده  7شکل  

 

 روش ها   ر یبا سا  سه یمقا -5-3

)دقت( که در مقالات و منابع    صی نرخ تشخ  نهیدر زم  یینها  جینتا

جدول، روش    نیآمده است. طبق اطلاعات ا  ریذکر شده در جدول ز

ذکر    یحملات نسبت به کارها  صی دقت تشخ  زانیدر م  ،یشنهادیپ 

و   بوده  بهتر  قبول  %6/99با کسبشده  قابل  عملکرد  ارائه   یدقت 

  یفرا ابتکار  ی هاتمیاز الگور  فادهاست  زیامر ن  نیا  لینموده است. دل

است. همانطور   بوده  قیعم  یریادگی  یشبکه  یدر انتخاب پارامترها

پ  مورد  در  پ   حیتوض  یسازادهیکه  روش  در  شد    یشنهادیداده 

کوچک داده  مجموعه  الگور  ی براساس  از  استفاده  با    ی هاتم یو 

م  یمناسب  یابرپارامترها  یفراابتکار دست  ساختار   دیآیبه  که 

عم  یکه شب ا  قیباور  به  توجه  ا  نی با    گردد،یم  جادیابرپارامترها 

با مجموعه   دیآیکه به وجود م  ینفوذ  صیتشخ  ستمیس  نیبنابرا

 . آوردیبه ارمغان م یبهتر  ییها متناسب بوده و کاراداده

 

1.5 % 

273 

2.3 % 

84 
0 

3.6 % 

74 

99.2 % 

68739 
DoS 

0 0 
1.4 % 

4 

88.1 % 

1826 
0 R2L 

0 0 
72.5 % 

203 
0 0 U2R 

0.5 % 

107 

81.5 % 

2899 
0 0 

0.07 % 

46 
Probe 

98 % 

17920 

16.2 % 

578 

26 % 

73 

8.3 % 

173 

0.7 % 

501 
Normal 

Normal Probe U2R R2L DoS  

 

0 0 0 
1.1 % 

48 
0 0 

92.9 % 

742 
Analysis 

0.4 % 

100 
0 

0.0 % 

4 
0 

0.7 % 

48 

97.3 % 

2621 
0 DoS 

0 
2.1 % 

54 
0 

2.6 % 

116 

98.5 % 

6993 

1.3 % 

36 
0 Exploits 

0 0 0 
93.2 % 

4049 
0 0 0 Fuzzers 

0.7 % 

194 

1.2 % 

31 

97.9 % 

12799 

1.7 % 

74 
0 

1.4 % 

38 

1.8 % 

15 
Generic 

0 
89.9 % 

2302 

0.1%  

24 
0 

0.4 % 

31 
0 0 Reconn. 

98.9 % 

25206 

6.8 % 

175 

1.8 % 

240 

1.4 % 

60 

0.4 % 

30 
0 

5.1 % 

41 
Normal 

Normal Reconn. Generic Fuzzers Exploits DoS Analysis  

 

0.1 % 

40 

0.6 % 

33 
0 0 0 

99.9 % 

13105 
DDoS 

0 0 
0.5%  

50 

0.1 % 

9 

99.4 % 

8002 
0 DoS 

0 
1.6 % 

85 
0 

99.4 % 

6560 

0.1 % 

11 
0 OSF 

0.07 % 

26 
0 

99.09 % 

9098 

0.2 % 

15 

0.01 % 

1 
0 KL 

0.14 % 

46 

95.5 % 

5189 
0 0 0 0 SS 

99.66 % 

33026 

2.3 % 

124 

0.4 % 

31 

0.2 % 

11 

0.4 % 

37 

0.1 % 

12 
Normal 

Normal SS KL OSF DoS DDoS  

 



 

 

 

 . مقایسه نتایج روش پیشنهادی با کارهای مرتبط 9جدول
حوزه  

 پژوهش
 روش کار 

های  مجموعه داده

 استفاده شده 

دقت  

 تشخیص

 %  NSL-KDD 97 [6شبکه عصبی کانولوشن ] شبکه

اینترنت  

 اشیاء 

خوشه بندی و درخت  

 [10تصمیم ]

Intel Dataset 
97  % 

کاهش ویژگی ها و مدل بیز  

 [11ساده ]

NSL-KDD 
86  % 

 %  NSL-KDD 98 [13شبکه باور عمیق ]

شبکه عصبی کانولوشن  

 Botnet [17]روی حملات 

Bot-IoT 
4/99  % 

شبکه عصبی بازگشتی  

 [16عمیق ]

Bot-IoT 
5/99  % 

 پیشنهادیروش 

KDDCup   4/99  % 

UNSW-NB15   2/99  % 
Bot-IoT 6/99  % 

 

 

 نتیجه گیری  -6

چالش  یکی و  مسائل  شبکه  نیماش  یریادگیحوزه    یهااز   ی و 

مناسب براساس مسئله   یآن است که ابرپارامترها قیعم یریادگی

ا انتخاب شود.  الگور  نیچگونه  ابتکار  یهاتم یمسئله توسط    یفرا 

در   یسازنهیبه  یآن را به شکل مسئله  توانیقابل حل بوده و م

نفوذ    صیتشخ  ی هاستم یسپژوهش به مسئله    نینظر گرفت. در ا

 ی ریادگیراستا با استفاده از    نیپرداخته شد. در ا  اءیاش  نترنتیدر ا

و   نیتری از قو یکیالگو  صیو تشخ یبندکه در حوزه دسته  قیعم

به    جی. نتا دیاستفاده گرد  باشد یحوزه م   نیا  ی هاروش  نیدتریجد

افتن  یدر    یفراابتکار  تمیدست آمده نشان داد که استفاده از الگور

به مبتن  صیتشخ   ستمیس  یبرا  نهیساختار    یریادگی بر    ینفوذ 

.  ابدی حملات بهبود    صیدقت تشخ  %6از    ش یسبب شد که ب  قیعم

ازدحام ذرات،   یسازنهیبه  ک،یژنت   تمیپژوهش چهار الگور  نیدر ا

استفاده شد که   یگرگ خاکستر  یسازنهیبه  ،یزنبور عسل مصنوع 

 ن یبه هم هستند. بنابرا  کیدنز  تمیحاصل از هر چهار الگور  جینتا

ا م  نیدر  س  توانیرابطه  بر    ی مبتن  ینفوذ  صیتشخ  ستمیگفت 

 ی شبکه  ک ی  ا یمجموعه داده    کی   یهر اندازه که برا  قیعم  یریادگی

بروزرسان  میتنظ  یخاص به خوب با  اما  به    ایشبکه    یگردد  انتقال 

  زخود را از دست بدهد، اما با استفاده ا  هیاول  ییکارا  گرید  یشبکه 

به   قیعم  یریادگی  یشبکه   میتنظ  یبرا  یفرا ابتکار  یهاتم یالگور

.  گرددیمشکل برطرف م   نیبروز، ا  یهاو براساس داده  ایشکل پو

خاص مانند   یهادر شبکه  ندهیدر آ نیکه محقق گرددیم شنهادیپ 

سرنش  یهاپرنده  یها شبکه  ا ی   ییخودرو  ی هاشبکه  از   نیبدون 

  ن،یاستفاده کنند. علاوه برا  فوذن  صیتشخ   یبرا   یشنهادیپ   ستمیس

الگور  توانیم مسائل    دتریجد  یفراابتکار  یهاتم یاز  حوزه  در  که 

جهت بهبود ابرپارامترها استفاده   زیدارند ن  یگسسته عملکرد مناسب

 .افتی دست  ی متفاوت  جیکرد و به نتا
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