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In recent years, the Internet has become part of the requirements of human life. 

With the widespread use of the Internet, the Web, and online social networks, 

the number of vulnerabilities and security threats has increased significantly. 

Various types of malwares (worms and viruses) have become a major threat to 

the security of systems and networks. In this regard, researchers are looking 

for ways to identify malware and fight against them. One of the methods used 

in this field is to model the malware propagation in order to identify and 

combat malware by modeling its behavior. In this article, a malware 

propagation model based on the propagation of epidemic diseases in a 

heterogeneous network structure, considering the devices connected to the 

network and the Internet, is introduced. Modeling is done based on the 

Susceptible-Exposed-Infected-Recovered epidemic model for devices and 

Internet networks. The results show that the speed of malware propagation in 

the proposed HD-SEIRS model is significantly reduced compared to the SEIR 

model. Also, in this article, the basic reproduction ratio (R0 ) is calculated for 

the proposed model and the effect of parameter changes on the proposed model 

is investigated. 
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سال  زندگ  یجزئ  ينترنتا  یر اخ  ی هادر  الزامات  اس  یاز  شده    از   گسترده  ی استفادهبا    .تانسان 

  قابل   میزان  به  امنیتی  تهديدات  و  هاپذيری   آسیب   تعداد  برخط،  اجتماعی  های شبکه  و  وب  اينترنت،

 برای   بزرگ  تهديد  يک  به (  هاويروس  و  هاکرم)   بدافزارها  مختلف  انواع  .است  يافته  افزايش  توجهی

روش  .اندشده  تبديل  هاشبکه  و  هاسیستم  امنیت دنبال  به  محققین  راستا  اين  برای در  هايی 

سازی در اين زمینه مدل   های مورد استفادهشناسايی بدافزارها و مبارزه با آنها هستند. يکی از روش

ين در ا  .بپردازيمو مبارزه با آنها    يیشناسا  بهبا مدل کردن رفتار بدافزارها  انتشار بدافزار است تا  

ناهمگن     ی ادر ساختار شبکهگیری  های همهمبتنی بر انتشار بیماری فزار  اانتشار بديک مدل    مقاله

بر   ی سازمدل   .ی اينترنت معرفی شده استهای متصل به شبکه و شبکهبا درنظر گرفتن دستگاه

ها  برای دستگاه  بهبوديافته–آلوده  –درمعرض آلودگی–گیری مستعدهای همهبیماری اساس مدل  

-HDدهد سرعت انتشار بدافزار در مدل پیشنهادی  نتايج نشان می  .شودیانجام م  و شبکه اينترنت

SEIRS    در مقايسه با مدلSEIR    به طور قابل توجهی کاهش يافته است. همچنین در اين مقاله

روی   شده است و اثر تغییرات پارامترهامحاسبه  برای مدل پیشنهادی    R 0  نسبت بازتولید اولیه

 گیرد. مدل پیشنهادی مورد بررسی قرار می
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 1مقدمه -1
ی اينترنت صورت امروزه اکثر کارهای روزمره از طريق شبکه

گیرد و بر شمار افرادی که کارهای خود را با استفاده از می 

شود.  از اين جهت  دهند اضافه می رايانه و اينترنت انجام می

دغدغه افراد  که  کنیم  فراهم  را  بستری  بتوانیم  ی بايستی 

همانند  باشند.  داشته  شبکه  الودگی  از    دنیای   کمتری 

  مجرمان   مثال،   عنوانبه )  مخرب   اهداف  با  افرادی   فیزيکی،

  از   کنند  می  سعی  آنها  .دارند   وجود  اينترنت  در(  سايبری 

 سود  خود  برای   مالی  نظر  از  و  کنند   استفاده   قانونی  کاربران

  عمومی   اصطلاح  يک  ،(مخرب  افزارنرم  مخفف)  بدافزار  .ببرند 

 مختلف  انواع   دادن  نشان  برای   گسترده  طوربه   که  است

 
 so_hosseini@uk.ac.ir* پست الکترونیک نويسنده مسئول: 

 ، ايران ، کرمانکرمان باهنر دی، دانشگاه شه وتریگروه علوم کامپ . 1
 

 اين  .شودمی   استفاده  ناخواسته  افزاری نرم  های برنامه 

 ها، تروجان  ها،کرم  ها، ويروس  شامل  هابرنامه 

 مجرمان  .باشندمی ...    و  افزارهاباج   ها،ربات  افزارها،جاسوس

بدافزارها از   اهداف  به  دستیابی  در  سلاح  عنوانبه   سايبری 

 طیف  اندازی   راه  برای   بدافزار  ويژه،به .  کنند می   استفاده  خود

  انداختن  خطر  به  مانند  امنیتی،  حملات  از  ای گسترده

 های ايمیل  ارسال  محرمانه،  اطلاعات  سرقت   ها،رايانه

 کردن  فلج و هاشبکه  به نفوذ سرورها، بردن بین   از هرزنامه،

 اغلب  حملات  اين  . است  شده  استفاده  حیاتی  های زيرساخت

 توجهی  قابل  مالی  خسارات  و  شديد  خسارات  به  منجر

 شود  انجام  سرعتبه   تواندمی   .  انتشار بدافزارها] 1 [شودمی 
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 خدمات  در  اختلال  و  شبکه  احتمالی  های آسیب   به  منجر  و

 چنین  از  جلوگیری   جهت  در  مهم  گام  يک  رو،  اين  از  .آن شود

 . است بدافزار انتشار رفتار ی مطالعه ايی،رويداده

مورد  شبکه    ناهمگن  و  همگن  نوع  دو  در  پیچیده  های 

می قرار  شبکه مطالعه  شبکه گیرند.  و  کوچک  دنیای  های 

مقیاس های بیی همگن و شبکه های تصادفی توزيع درجه

های های شبکه ی ناهمگن دارند. از ديگر ويژگیتوزيع درجه

ضريب  بی  و خوشه مقیاس  توان  درجه  توزيع  و  بالا  بندی 

شبکه  است.  پايین  مسیر  طول  با  میانگین  را  پیچیده  های 

می گراف  داد.گرهساختار  نمايش  رئوس توان  شبکه  های 

گره  مابین  ارتباط  و  يالگراف  با  را  می ها  گراف  توان  های 

 . ]2[متناظر کرد

مهم شبکه  ديگر خصوصیات  پويايی شبکه  از  پیچیده  های 

فتارهای منحصر به فرد اعضا در کنار يکديگر در يک است. ر

های شود. مدل ای مثل انتشار می شبکه منجر به ايجاد پديده

بیماری  همهانتشار  شايعه  ]3[گیرهای  ، ]4[انتشار 

عقايدشکل ويروسی  ]5[گیری  بازاريابی  انوا  ]6[و  ع  برای 

شبکه  در  است   انتشار  شده  شباهت ارائه  به  توجه  با  های . 

نحوه  موجود میبین  بیماری،  و  اطلاعات  انتشار  توان ی 

سازی گیری را برای مدل های همههای انتشار بیماری مدل 

شیوه  اين  در  کرد.  استفاده  شبکه  در  بدافزار  ی رفتار 

(، در S)2ی مستعدين به گروهها  یتانتشار جمع  سازی مدل 

( بر اساس R) 5يافته( و بهبودI)  4(، آلودهE)  3معرض آلودگی

و   SIهای   ای مدلهای پايهمدل   .شودی م  یمتقسوع مدل  ن

SIR   .هستند 

مدل   بر  مبتنی  بدافزار  انتشار  مدل  مقاله  اين   SEIRدر 

است  شده  گرفته  گروهدرنظر  از  هرکدام  م.  ستعدين،  های 

آلوده آلودگی،  ب  درمعرض  دستگاه   هبوديافتهو  های برای  

صورت مجزا  اينترنت به ی  های شبکه بکه و گرهمتصل به ش 

(. انتشار آلودگی در 6SEIRS-HDنظر گرفته شده است ) در

 کاهش داشته است.   SEIRمدل پیشنهادی نسبت به مدل 
ی مطالب به اين صورت است که در بخش بندی ادامهبخش 

بخش   مقدماتی،  مفاهیم  سوم  بخش  مرتبط،  کارهای  دوم 

بخش    ،HD-SEIRSچهارم مدل پیشهادی انتشار بدافزار  

نتیجه ششم  بخش  و  پیشهادی  مدل  ارزيابی  گیری پنجم 

 آمده است. 

 
2 Susceptible 
3 Exposed 
4 Infected 

 كارهای مرتبط -2
بهمان در  که  آلودگ  ی ریگهمه  ی های ماریطور  از   یانتقال 

ب انتشار  باعث  مستعد  افراد  به  آلوده   شود،ی م  ی ماریفرد 

و بدافزار  ها روسيانتشار  نو  هم  زیها  و   نیبه  است  شکل 

در   ی[. آلودگ7اساس انجام شده است]  نيبر ا   زین  یمطالعات

 ی اهبخش  گريآلوده به د  ی هاگره  قياز طر  تواندی شبکه م

در شبکه شود.   ی ریگبه همه  ليکند و تبد  دایشبکه نفوذ پ

 ی هاگره   توان ی در شبکه م  ی از انتشار الودگ  ی ریجلوگ  ی برا

شناسا را  مکان  يیآلوده  و  رو  ی تی امن  ی هاسمی کرد    یرا 

انتشار بدافزار در  آلوده د   ی هاگره  تا از  ر شبکه اعمال کرد 

 شود.  ی ریشبکه جلوگ

دسته  نترنتيا که    اسیمقی ب   ی هاشبکه   ی در  دارد  قرار 

است که    یشبکه موضوع   ني و بدافزارها در ا  هاروسيانتشار و

بس محققان  بررس  ی اریتوسط  م  یمورد  براردیگی قرار   ی . 

و روش مبارزه با بدافزارها را    یدفاع  ی هاسمیاثر مکان  نکهيا

بررس  میبتوان  ده  یمورد  روش    می قرار  چون    يیهااز 

م  ی سازمدل  استفاده  بدافزار  مدل شودی انتشار  در   یساز. 

جمع گروهها  ت یانتشار  کرمک  شودی م  میتقس  يیبه   .

را به سه گروه افراد مستعد، آلوده و   تی[ جمع8]کيمکندر

مدل    می تقس   افتهيبهبود و  در ر  SIRکرد  که  داد  ارائه  ا 

به  ی اریبس پاموارد  مدل   ی سازمدل   یبرا  هيعنوان 

 ی ها. پس از آن مدل شودیاستفاده م   ی ریگههم  ی های ماریب

 ی هاها گروهمدل   نيارائه شدند که در ا  SEIRمثل    ی گريد

 SEIRاضافه شد. همچنان که در مدل    هيبه مدل پا   ی گريد

[.  10و9اضافه شده است]  زی( نEنهان)  یگروه افراد با آلودگ

بس مدل   ی اریمقالات  از  استفاده  با  را  بدافزار   ی هاانتشار 

اند.  قرار داده  یزمان مورد بررس   وستهیگسسته و پ  ی ریگهمه

بر   SEIRS[ رفتار بدافزار توسط مدل گسسته زمان7در ]

[  11ر ]د ینی حس  است.  مدل شده  ل يموبا  ی هادستگاه   ی رو

بررس  مقا   یبه  مختلف   یسازمنيا  ی های استراتژ   ی سهيو 

 ی سازمنيهدفمند، ا  ی سازمنيا  ، یتصادف  ی سازمنيمانند ا

بدافزار    وعیاز ش  ی ریجلوگ  ی پرخطر برا  ی سازمنيآشنا و ا

 یکيگره )درجه، نزد  تيمرکز  اریسه مع   ن،ی. همچن پردازدی م

تا روند     دهد ی هدفمند انجام م   ی سازمني( را در این یناب ی و ب

مقاله بر    ن يانتشار بدافزار را کندتر کند. انتشار بدافزار  در ا

. ربرتو و تشده اس   مدل  SEIRS-Q  ی ریگاساس مدل همه

5 Recovered 
6 Host Device-Susceptible Exposed Infected Recovered 

Susceptible 
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مقاله در  مدل   ی اهمکاران  دو خوشه  ی ساز به  در   ی انتشار 

که   ارتباط  کيمستقل   دارند  یکانال  پرداختند مشترک   ،

[12 .] 

و همکاران    شرایکومار م  یدو قسمت  ی های سازمدل   نهیزم  در

  قياز طر  DDoSحمله    ی که برا  ی ریگمدل همه  کي[  13]

شده و   جاديمنابع هدف ا  ی بر رو  ایاش  نترنتيا  ی هادستگاه 

ارائه دادند. بخش اول مدل    شود،ی م  لیآن تحل  یکل  يیايپو

SIS  ها  ی رو ا  یخارج  ی گره  به    نياست.  مربوط  بخش 

 یساز. بخش دوم مدل   هاستی ارتش زامب  ل یتشک  ی چگونگ

هدف مشخص   کي   ی رو  های توسط زامب  داسيد  ی حمله  کي

  ز ین  گريد  يیمدل شده است. در جا  SIRاست که با مدل  

  م یسی حسگر ب  ی هاشبکه   ی مدل انتشار بدافزار مناسب برا

انتشار بدافزار   يیايپو  لیو تحل  هيتجز   ی بر خوشه برا  یمبتن

ا  شنهاد یپ ويشد.  بر  مدل  ب  ی های ژگين  داده    ن ی انتقال 

در    ی هاگره  مبتن   کيمختلف  تمرکز   یشبکه  خوشه  بر 

  ی حسگر ب  ی هاشبکه   یواقع  ی کاربرد  ی و پارامترها  کندی م

شده گره و نرخ    عيتوز  یمانند شعاع ارتباط گره، چگال  م، یس

[(. در مقاله  14)ژو وهمکاران ]  ردیگی مرگ گره را در نظر م

[  به  15و همکارش ] اداويتوسط    2022  لکه در سا   زین  ی ا

  SEIQR-Vانتشار بدافزار    ی ریگمدل همه   کي  دیچاپ رس

  ک يمطرح شد که مدل مذکور    ایاش   نترنتيا  ی هادر شبکه

نام   گريبا درج دو کلاس د   SEIR  ی ریگمدل همه   ی هابه 

قرنطV)  ون یناسیواکس و  اQ)  نه ی (  در  است.   نجا، ي( 

برا  کيعنوان  به   ونیناسیواکس فعال  از   ی ریجلوگ  ی مدافع 

ها  گره  ی جداساز  ی به معنا  نهیو قرنط   یبدافزار عفون  وعیش

در ح شبکه  فرآ  نیاز  برا  نديانجام  بدافزار   ی درمان  حذف 

 است. 

 مدل پیشنهادی انتشار بدافزار -3
مدل  به  بخش  اين  بدافزار  در  انتشار   HD-SEIRSسازی 

. برای شودمی   پرداخته  SIR  [8]کلاسیک  مبتنی بر مدل  

پويايی   بر روی شبکهبررسی  بدافزار  بیانتشار  مقیاس های 

بر روی تحت آزمايش    HD-SEIRSسیستم مبتنی بر مدل  

  1000مقیاس ناهمگن از نوع باراباسی آلبرت با  ی بیشبکه 

قرارگرفته است و  (  1)  يال و توزيع توان شکل  4000گره و  

. روند  مقايسه شده است  SEIRSدست آمده با مدل  نتايج به 

 شود. ( مشاهده می2) شکلاجرای کار در 

 

 
 نمودار توزيع درجه در شبکه -الف( -1) شکل 

 
 گره 1000ی باراباسی آلبرت با شبکه - ( ب-1)  شکل

 
 مراحل مدل پیشنهادی  -2شکل 
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 توصیف مدل -3-1

بیماری  مدل  از  استفاده  با  مقاله  اين  همهدر  گیری های 

SEIRS  های ی دستگاه با در نظر گرفتن شبکه به دو دسته

سازی ی اينترنت به مدل های شبکه متصل به شبکه و گره

شبکه  در  بدافزار  بیانتشار   شود.می   پرداختهمقیاس  های 

اين صورت است که گره  به  پیشنهادی  به نوآوری مدل  ها 

ها  بندی گرهشوند. با توجه به طبقه بندی میدسته طبقه دو

می  کاهش  شبکه  در  آلودگی  انتشار  طبقهروند  بندی يابد. 

بهتر  ها در شبکهگره  به شناسايی  اشیا منجر  اينترنت  های 

شود. آلودگی هر  های آلوده و کاهش انتشار آلودگی می گره 

گره  روی  همچنین  و  ديگر  دستگاه  روی  های دستگاه 

گرهی از   ورش در شبکه ايترنت اثر دارد. از طرفی اگرمجا

می شبکه  آلوده شود  اينترنت  يا ی  نوع خود  هم  گره  تواند 

  دستههر  دستگاه متصل به شبکه را آلوده کند. با اين ديدگاه  

  بهبود   –  آلوده  –نهان    ی آلوده ها  -ينمستعد  ی به بخشها

تقسSEIRS)  يافته دياگرامشودی م  یم(  مدل    .  به  مربوط 

های ( آمده است. براين اساس گروه3)  پیشهادی در شکل

 باشند. مربوط به مدل به شرح زير می 

قادرند در تماس هستند که    يیها: گره(𝑆𝐻و𝑆𝐷)  مستعدين

گره  آلودهبا  تهای  بدافزشده  گیرندوسط  قرار  گروه 𝑆𝐻 .  ار 

گروه    𝑆𝐷های شبکه اينترنت و  مستعدين تشکیل شده از گره 

 های مستعد آلودگی است. دستگاه 

ی يی از دستههاگره به ترتیب  :  ( 𝐸𝐻 و𝐸𝐷)درمعرض آلودگی 

هستندکه به    های متصل به شبکه های شبکه و دستگاه گره 

 ندارد.  یعلائم یول  اندبدافزار آلوده

گره )  𝐼𝐻و𝐼𝐷  (هاآلوده به  شبکه ها:  از  يا يی  اينترنت  ی 

آلوده شده   های متصلدستگاه  بدافزار  به  دار  اند و علائم که 

 . شودیگفته م   ،هستند

 هايی يی از شبکه يا دستگاه ها: گره (𝑅𝐻و𝑅𝐷)  هابهبوديافته 

تاث تحت  که  ب  ی افزارهانرم   یرهستند  بدافزار یناز  بردن 

  .آنها برطرف شده است یآلودگ

میهنگامی  منتشر  شبکه  در  بدافزار  گرهکه  طبق  شود،  ها 

 دهند.: ن زير تغییر حالت می قوانی

حالت   در  که  مستعدی  زمانی  𝑆𝐻راس  در قراردارد  که 

ی هم نوع خودش قرار گیرد با نرخ  ی آلودهمجاورت همسايه

𝛽𝐻   دار نشده است و وارد گروه   شود ولی هنوز علائم آلوده می

𝐸𝐻   توانند آلودگی را با  شود. از طرفی اين مستعدين می می

ای که در مجاورت آنها است  از دستگاه متصل آلوده  𝜌𝐷نرخ  

 دريافت کنند. 

  𝛿𝐻ای که آلودگی در آنها نهان  است با نرخ   های آلودهگره 

می ظاهر  آنها  در  آلودگی  گروه  علائم  وارد  و     𝐼𝐻شود 

 شوند.  می 

های امنیتی قرار  تحت مکانیسم    𝛾𝐻ا نرخ   های آلوده بگره 

می بین  از  آنها  آلودگی  و  گروه   گرفته  وارد  و   𝑅𝐻رود 

 شوند. می 

شده گره  مصون  آلودگی  از  که  امکان هايی  مجدد  اند 

 𝛼𝐻شدن توسط انواع ديگر بدافزار را دارند و با نرخ   آلوده

 شوتد.می   𝑆𝐻وارد گروه  

شبکه  به  متصل  کدستگاه  بدافزار ای  به  آلودگی  مستعد  ه 

حالت   در  و  زمانی   𝑆𝐷است  مجاورت  قراردارد،  در  که 

آلودههمسايه نرخ  ی  با  گیرد  قرار  خودش  آلوده   𝛽𝐷ی 

هنوز علائممی  ولی  گروه   شود  وارد  و  است  نشده   𝐸𝐷دار 

توانند آلودگی را با نرخ  شود. از طرفی اين مستعدين میمی 

𝜌𝐻   گره آلودهاز  دسته اهای  جز  که  شبکه گره   ی  ی  های 

 اينترنت و مجاور با آنها هستند، دريافت کنند.  

که آلودگی در آنها نهان است با نرخ     𝐸𝐷ی  های آلودهگره 

𝛿𝐷    شود و وارد گروه  علائم آلودگی در آنها ظاهر می𝐼𝐷  

 شوند.  می 

های امنیتی قرار تحت مکانیسم    𝛾𝐷های آلوده با نرخ   گره 

میگرف بین  از  آنها  آلودگی  و  گروه   ته  وارد  و   𝑅𝐷رود 

 شوند. می 

اند مجدد امکان آلودگی هايی که از آلودگی مصون شدهگره 

   𝑆𝐷وارد گروه    𝛼𝐷توسط انواع ديگر بدافزار را دارند و بانرخ   

 شوتد.می 

آورده شده    1  پارامترهای مدل و برخی جزئیات در جدول

 است. 

 
 HD-SEIRSپیشنهادی مدل  -3شکل
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با توجه به جزئیات ذکر شده، معادلات شبکه به صورت زير  

 است : 
(1)  

 

𝑑𝑆𝐻
𝑘(𝑡)

𝑑𝑡
=  Λ𝐻 − 𝛽𝐻𝑆𝐻

𝑘(𝑡)𝜃𝐻
𝑘(𝑡)

− 𝜇𝐻𝑆𝐻
𝑘(𝑡)

+ 𝛼𝐻𝑅𝐻
𝑘(𝑡)

− 𝜌𝐷𝜃𝐷
𝑘(𝑡)𝑆𝐻

𝑘(𝑡) 

𝑑𝐸𝐻
𝑘(𝑡)

𝑑𝑡
= 𝛽𝐻𝜃𝐻

𝑘(𝑡)𝑆𝐻
𝑘(𝑡) − 𝜇𝐻𝐸𝐻

𝑘(𝑡)

− 𝛿𝐻𝐸𝐻
𝑘(𝑡)

+ 𝜌𝐷𝜃𝐷
𝑘(𝑡)𝑆𝐻

𝑘(𝑡) 

𝑑𝐼𝐻
𝑘(𝑡)

𝑑𝑡
=  𝛿𝐻𝐸𝐻

𝑘(𝑡) − 𝜇𝐻𝐼𝐻
𝑘(𝑡)

− 𝛾𝐻𝐼𝐻
𝑘(𝑡) 

𝑑𝑅𝐻
𝑘 (𝑡)

𝑑𝑡
=  𝛾𝐻𝐼𝐻

𝑘(𝑡) − 𝜇𝐻𝑅𝐻
𝑘 (𝑡)

− 𝛼𝐻𝑅𝐻
𝑘(𝑡) 

 

𝑑𝑆𝐷
𝑘(𝑡)

𝑑𝑡
=  Λ𝐷 − 𝛽𝐷𝜃𝐷

𝑘(𝑡)𝑆𝐷
𝑘(𝑡)

− 𝜇𝑆𝐷
𝑘(𝑡) + 𝛼𝐷𝑅𝐷

𝑘(𝑡)

− 𝜌𝐻𝜃𝐻
𝑘(𝑡)𝑆𝐷

𝑘(𝑡) 

𝑑𝐸𝐷
𝑘

𝑑𝑡
= 𝛽𝐷𝜃𝐷

𝑘(𝑡)𝑆𝐷
𝑘(𝑡) − 𝜇𝐷𝐸𝐷

𝑘(𝑡)

− 𝛿𝐷𝐸𝐷
𝑘(𝑡)

+ 𝜌𝐻𝜃𝐻
𝑘(𝑡)𝑆𝐷

𝑘(𝑡) 

𝑑𝐼𝐷
𝑘(𝑡)

𝑑𝑡
=  𝛿𝐷𝐸𝐷

𝑘(𝑡) − 𝜇𝐷𝐼𝐷
𝑘(𝑡)

− 𝛾𝐷𝐼𝐷
𝑘(𝑡) 

𝑑𝑅𝐷
𝑘(𝑡)

𝑑𝑡
=  𝛾𝐷𝐼𝐷

𝑘(𝑡) − 𝜇𝐷𝑅𝐷
𝑘(𝑡)

− 𝛼𝐷𝑅𝐷
𝑘(𝑡) 

فوق   معادلات  𝐼𝑖 ,در 
𝑘(𝑡) , 𝐸𝑖

𝑘(𝑡) ,𝑆𝑖
𝑘(𝑡)  𝑅𝑖

𝑘(𝑡)   که

𝑖 = 𝐻 𝑜𝑟 𝐷   مستعدين،  ب ترتیب  آلودگیه  ، درمعرض 

های شبکه  در گروه گره   kهای با درجه  ها و بهبوديافته آلوده

. از  ( استDهای متصل به شبکه )يا دستگاه    (Hاينترنت )

𝜃𝑖طرفی  
𝑘(t)    احتمال آلوده بودن گره همسايه با درجهk  

 یصورت معادلهتوان آن را بهباشد که می ام میiدر خوشه  

شرح داده   1  ی پارامترهای مدل در جدولت. بقیه ( نوش2)

 اند. شده 

(2)  𝜃𝑖
𝑘(𝑡) =

1

<𝑘𝑖>
∑ 𝑘𝑃(𝑘)𝐼𝑖

𝑘(𝑡)
𝑦𝑖
𝑘=𝑚𝑖

          

𝑛𝐻که   + 𝑛𝐷 = 𝑛    درجه میانگین  با   iی  دستهو  که  ام 

>i<k  شود، برابر است با: نشان داده می 

 (3        )  < 𝑘𝑖 > = ∑ 𝑗 𝑝(𝑗)𝑘     

𝑝(𝑘)از طرفی   = 𝑘−𝜐     برابر با  احتمال اتصال نود شبکه

مینیمم درجه گروه   i mتوان توزيع توان،    νنود ديگر،    kبه  

i ام و𝑦𝑖 ی گروه ماکزيمم درجهi است.  ام 

 نمادهای مدل -1جدول 

 توصیف نماد نماد

 
ʌ𝑖 

ها در حالت  نرخ اضافه شدن گره جديد به شبکه )گره

0ام  که  iی  گیرند.( در دسته مستعد قرار می  ≤ Λ𝑖 ≤

𝑖و     1 = 𝐻 . 𝐷. 
μ𝑖 

 
از شبکه  )نرخ مرگ    امiی  های دستهنرخ خروج  گره 

0 و میر(که   ≤ 𝜇𝑖 ≤ 𝑖 و1 = 𝐻 . 𝐷. 
βi 

 
0ام  که  iی نرخ اتشار بدافزار در دسته ≤ 𝛽𝑖 ≤ و     1

𝑖 = 𝐻 . 𝐷. 
𝛿i 

 
گره گروه  انتقال  گروه نرخ  به  نهان  آلودگی  با  های 

0ام  که    i یهای آلوده در دستهگره ≤ 𝛿𝑖 ≤ و     1

𝑖 = 𝐻 . 𝐷. 
𝛾i 

 
ها های با آلودگی به گروه بهبوديافتهنرخ انتقال گروه 

0ام  که   i یدر دسته ≤ 𝛾𝑖 ≤ 𝑖و       1 = 𝐻 . 𝐷. 

αi 

 
ها به گروه مستعدين در  نرخ انتقال از گروه بهبوديافته

0ام  که    i یدسته ≤ 𝛼𝑖 ≤ 𝑖و      1 = 𝐻 . 𝐷 . 

𝑛𝑖 

 
𝑖ام و    iی های دستهتعداد گره = 𝐻 . 𝐷. 

 فرضیات مدل  -3-2

فرضیات زير    HD-SEIRSسازی مدل پیشنهادی  در مدل 

 سازی در نظر گرفته شده است. برای پیاده

شبکه يک  بیشبکه  نوع  از  آلبرت  باراباسی  و ی  مقیاس 

با   به   m=2ناهمگن  𝑛طوريکه  است  = 𝑛𝐻 + 𝑛𝐷 =

اين    .1000 ابتدا  1000از  در  به   100گره  گره گره  عنوان 

شده آلوده فرض  اولیه  و  ی  به    900اند  مستعد  ديگر  گره 

از آلوده   50آلودگی هستند.   نوع گره عدد  از  های شبکه  ها 

های متصل به  ی ديگر مربوط به دستگاه آلوده  50اينترنت و  

 شبکه است. از طرفی 

(4)  𝑆𝐻
𝑘(𝑡) + 𝐸𝐻

𝑘(𝑡) + 𝐼𝐻
𝑘(𝑡) + 𝑅𝐻

𝑘 (𝑡) = 1 

𝑆𝐷
𝑘(𝑡) + 𝐸𝐷

𝑘(𝑡) + 𝐼𝐷
𝑘(𝑡) + 𝑅𝐷

𝑘(𝑡) = 1 

برابرند هم  با  نیز  میر  و  مرگ  نرخ  و  تولد                                نرخ 

Λ𝐻 = 𝜇𝐻 . Λ𝐷 = 𝜇𝐷 
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 تحلیل مدل پیشنهادی -4
پرداخته   HD-SEIRSدر اين بخش به تحلیل پويايی مدل  

بازشود.  می  ب𝑅0)   7یهاولیدتولنسبت  تعداد    یانگینم  یانگر( 

آلودگ  ی ناش  يهثانو  ی هایآلودگ زمان    یهاول  یاز  طول  در 

باشد انتشار بدافزار    يککمتر از    𝑅0است. اگر    یآلودگ  یاتح

همه  شکل  همهن  یری گبه  و  در  یست  بدافزار  انتشار  گیری 

انتشار  باشد    يکاز    یشتراگر ب   ی ول  بین رفته است  شبکه از

 . ]16[گیری خواهد بودصورت همهبدافزار در شبکه به

 نقاط تعادل مدل پیشنهادی-4-1

دست آمده است.  نقاط تعادل مدل پیشهادی بهدر اين بخش  

  دست آوردن نقاط تعادل مدل سمت راست معادلات برای به

 دهیم. ( را برابر صفر قرار می1)

(5)  dSH
k (t)

dt
= 0.     

dEH
k (t)

dt
= 0     

dIH
k (t)

dt
= 0.  

dRH
k (t)

dt
= 0    

dSD
k(t)

dt
= 0.   

dED
k(t)

dt
= 0 

 
dID

k (t)

dt
= 0.     

dRD
k (t)

dt
= 0      

( و با توجه به اينکه در زمان قبل از   5پس از حل معادلات)

بدافزار  همه انتشار  گره گیری  درمعرض تعداد  آلوده،  های 

است  صفر  بهبوديافته  و  نقطه آلودگی  ابتدايی،  تعادل   8ی 

 صورت زير خواهد بود : به

𝐸𝑄1 = (
Λ𝐻

𝜇𝐻
. 0 . 0 . 0 .

Λ𝐷

𝜇𝐷
. 0 . 0 . 0)  (6)  

 شود.صورت زير فرض میو نقطه تعادل ديگر نیز به 

(7) 𝐸𝑄2 = (𝑆𝐻
𝑘∗(𝑡). 𝐸𝐻

𝑘∗(𝑡). 𝐼𝐻
𝑘∗(𝑡). 

𝑅𝐻
𝑘∗(𝑡). 𝑆𝐷

𝑘∗(𝑡). 𝐸𝐷
𝑘∗(𝑡). 𝐼𝐷

𝑘∗(𝑡). 𝑅𝐷
𝑘∗(𝑡)) 

 نسبت بازتولیداولیه-4-2

دست آمده  از روش تولید بعدی به   𝑅0  در اين بخش مقدار

 . ]17[است

اولیه بر اساس روش    تولید  دست آوردن نسبت باز  مراحل به

 
7 Basic Reproductive Ratio 

 ( آورده شده است. 4) تولید بعدی در شکل

 𝑅0دست آوردن  الگوريتم به 

 های آلوده. پیدا کردن گروه  -1

آوردنبه -2 انتقال   F  سيماتر   دست  سرعت  به  توجه  با 

 . آلوده ی هادر گروه یآلودگ

آوردنبه -3 ب  V  سيماتر  دست  انتقال  به  توجه   ن یبا 

 . آلوده یهاگروه

 .𝐹𝑉−1 سيماتر یمحاسبه -4

و درنظر گرفتن    𝐹𝑉−1  سيماتر  ژهي و  ر يمقاد  یمحاسبه -5

 .𝑅0عنوان به ژه يمقدار و نيبزرگتر

 

 (𝑅0دست آوردن نسبت بازتولیداولیه)مراحل به -4 شکل

گروه پیشنهادی  مدل  آلوده،  در  𝐸𝐻های 
𝑘(𝑡) . 𝐼𝐻

𝑘(𝑡) 

. 𝐸𝐷
𝑘(𝑡). 𝐼𝐷

𝑘(𝑡)   گروه اين  به  توجه  با  که  ها هستند 

 شرح زيرند: به  V  و Fهای ماتريس

(8) 

 
𝐹 = [

0 𝐴𝐻1 0 −𝐴𝐻2

0 0 0 0
0 −𝐴𝐷2 0 𝐴𝐷1

0 0 0 0

] 

V = [

𝑢1 0 0 0
−𝛿𝐻 𝑢2 0 0
0 0 𝑢3 0
0 0 −𝛿𝐷 𝑢4

] 

 (9) 

 های استفاده شده به همراه مقدار معادل آنها در جدول متغیر 

 اند.آورده شده  2

صورت زير به   Vو    Fباتوجه به به عبارات      FV-1ماتريس  

 است: 
 

 

 (10) 

𝐺 = 𝐹𝑉−1 = 

[
 
 
 
 
 

𝛿𝐻𝐴𝐻1

𝑢1𝑢2

𝐴𝐻1

𝑢2
−

𝛿𝐷𝐴𝐻2

𝑢3𝑢4
−

𝐴𝐻2

𝑢4

0 0 0 0

−
𝛿𝐻𝐴𝐷2

𝑢1𝑢2
−

𝐴𝐷2

𝑢2

𝛿𝐷𝐴𝐷1

𝑢3𝑢4

𝐴𝐷1

𝑢4

0 0 0 0 ]
 
 
 
 
 

 

 عبارتنداز:  Gمقادير ويژه 

{0.
(𝐵0 + √(𝐷0 + 𝐷1))

2𝑢1𝑢2𝑢3𝑢4
.
(𝐵0 − √(𝐷0 + 𝐷1))

2𝑢1𝑢2𝑢3𝑢4
 

 

 

8 Malware Free Equilibrium  
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 مقادير معادل برای متغیرهای استفاده شده  -2 جدول 

 یرنام متغ  مقدار معادل برای متغیر

  
𝛽𝐻

< 𝑘𝐻 >
𝑆𝐻

𝑘(0) 

[

1
2
⋮

𝑦𝐻

] [𝑝(1). 2𝑝(2). … . 𝑦𝐻𝑝(𝑦𝐻)]

=   
𝛽𝐻 < 𝐾𝐻

2 >

< 𝑘𝐻 >

Λ𝐻

𝜇𝐻
 

𝐴𝐻1 

  
𝜌𝐷

< 𝑘𝐷 >
𝑆𝐻

𝑘(0) 

[

1
2
⋮

𝑦𝐷

]  [𝑝(1). 2𝑝(2). … . 𝑦𝐷𝑝(𝑦𝐷)]

=   
𝜌𝐷 < 𝐾𝐷

2 >

< 𝑘𝐷 >

Λ𝐻

𝜇𝐻
 

 

𝐴𝐻2 

𝛽𝐷

< 𝑘𝐷 >
𝑆𝐷

𝑘(0) 

[

1
2
⋮

𝑦𝐷

] [𝑝(1). 2𝑝(2). … . 𝑛2𝑝(𝑦𝐷)]

=   
𝛽𝐷 < 𝐾𝐷

2 >

< 𝑘𝐷 >

Λ𝐷

𝜇𝐷
 

𝐴𝐷1 

  
𝜌𝐻

< 𝑘𝐻 >
𝑆𝐷

𝑘(0) 

[

1
2
⋮

𝑦𝐻

] [𝑝(1). 2𝑝(2). … . 𝑛2𝑝(𝑦𝐻)]

=   
𝜌𝐻 < 𝐾𝐻

2 >

< 𝑘𝐻 >

Λ𝐷

𝜇𝐷
 

𝐴𝐷2 

    𝜇𝐻+𝛿𝐻 𝑢1 

   𝜇𝐻 + 𝛾𝐻 𝑢2 

   𝜇𝐷+𝛿𝐷 𝑢3 

  𝜇𝐷 + 𝛾𝐷 𝑢4 

   𝐴𝐷1
2𝛿𝐷

2𝑢1
2𝑢2

2 
 

  −2𝐴𝐷1𝐴𝐻1𝛿𝐷𝛿𝐻𝑢1𝑢2𝑢3𝑢4 

 

   +𝐴𝐻1
𝟐𝛿𝐻

2𝑢3
2𝑢4

2 

 

𝐷0 

   4𝐴𝐷2𝐴𝐻2𝛿𝐷𝛿𝐻𝑢1𝑢2𝑢3𝑢4 𝐷1 

  𝐴𝐷1𝛿𝐷𝑢1𝑢2 + 𝐴𝐻1𝛿𝐻𝑢3𝑢4 𝐵0 

مقدار    2  با توجه به متغیرهای معادل در جدولدر نتیجه  

𝑅0 = 𝜌(𝐺)  :به صورت زير خواهد بود 

(11) 
R0 =

𝐵0

2𝑢1𝑢2𝑢3𝑢4
 

𝑅0اگر   < آلودگی هر گره از میزان آلودگی اولیه کمتر    1

نقطه  به  پیشنهادی  مدل  نتیجه  در  بدون  است  تعادل  ی 

می اگر  آلودگی  و  𝑅0رسد  > پخش    1 شبکه  در  آلودگی 

 گیری خواهد بود. صورت همهشود و انتشار بدافزار بهمی 

 ارزیابی مدل پیشنهادی -5
پیشنهادی   مدل  ارزيابی  به  بخش  اين   HD-SEIRSدر 

میپرد شبکه شوداخته  يک  روی  پیشنهادی   مدل  ی . 

گره از اين تعداد در    100گره که    1000باراباسی آلبرت با  

شبیه زمان  و  ابتدای  آلوده  مستعد    900سازی  ديگر  گره 

آلودگی هستد، آزمايش شده است. پس از انجام آزمايشات  

، Gephiافزار  نرمروی مدل پیشنهادی در محیط متلب و   

   بخش حاصل شده است.نتايج اين 

گروه(  5)  شکل به  مربوط  مستعد،  تغییرات  درمعرض های 

را در مدل  آلودگی بهبوديافته  و  آلوده   ،SEIRS   در مدت

شبیه  می زمان  نشان  شکلسازی  )6)  های دهد.  و  به  7(   )

را در مدل     Rو   S،E ،Iترتیب تغییرات مربوط به چهار گروه  

می  HD-SEIRSی  يافتهتوسعه از    دهد.نشان  يک  هر 

ی تغییرات يکی دهنده نمودارهای موجود در اين شکل نشان

ابتدا  از حالات گروه زمان است. در  به  های مربوطه نسبت 

ها در حالت مستعد قرار دارند و با گذشت زمان اکثريت گره

گره  چگالی  گره از  چگالی  به  و  شده  کم  مستعد  های های 

مربوط به گروه    شود. بالاترين نقطه منحنیآلوده اضافه می 

I دهد.های آلوده را نشان می رين مقدار گره تبیش 

 
روی شبکه باراباسی آلبرت با   SEIRSنمودار مدل  -5شکل

 گره 1000
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يافته روی توسعه HD-SEIRS نمودار مدل  -6شکل

𝛼𝐷  های متصل به شبکه ی مربوط به دستگاهدسته =

0/0005 .  𝛽𝐷 = 0/2  . 𝛾𝐷 = 0/005 .  𝜌𝐷 =
0/005  . 𝜇𝐷 = 0/0002 .  Λ𝐷 =  0/0002.  𝛿𝐷 =

0/05 

 
ی يافته روی دستهتوسعه  SEIRنمودار مدل  -7شکل 

α𝐻با پارامترهای   ی اينترنتهای شبکهمربوط به گره =

0/0006   . β𝐻 = 0/2 . 𝛾𝐻 = 0/006 . 𝜌𝐻 =
0/006 . 𝜇𝐻 = 0/0001 . Λ𝐻 = 0/0001 . 𝛿𝐻 =

0/06 

مدل  -5-1 با    HD-SEIRSپیشنهادی  مقایسه 

   SIRSو  SEIRSهای  مدل

پیشنهادی در مدل    S،   E  ،I  ،Rهای  در اين بخش گروه

HD-SEIRS های های معادل در مدل با گروه SEIRS 

 اند.  مقايسه شده  SIRSو 

گروه8)  شکل الف  بخش  در  مدل    (  در  را  مستعدين 

به ازای مقادير   SIRSو    SEIRSهای  پیشنهادی ، مدل
α𝐻 = 0/0006   .   𝛼𝐷 = 0/0005 . β𝐻 = 0/

2 .  𝛽𝐷 = 0/2 . 𝛾𝐻 = 0/006 . 𝛾𝐷 = 0/
005 . 𝜌𝐻 = 0/006 . 𝜌𝐷 = 0/005 . 𝜇𝐻 = 0/

0001 . 𝜇𝐷 = 0/0002 . Λ𝐻 = 0/
0001 .  Λ𝐷 =  0/0002.  𝛿𝐻 = 0/06 . 𝛿𝐷 =

ها ( گروه آلودهب -8کند. در شکل )مقايسه می    0/05

مدل  مقايسه دو  و  پیشنهادی  مدل  بین  و   SIRSی 

SEIRS  نمودارهای  انجام شده است. همان طور که در 

مشخص است، با گذشت زمان از جمعیت اين دو قسمت  

شود. براساس ها اضافه می مستعدين کم شده و به آلوده

دست آمده در نمودارهای ذکر شده روند کاهش  تايج به 

از سريع   SEIRSو     SIRS های  مستعدين در مدل تر 

مدل پیشنهادی است و همچنین روند انتشار بدافزار در  

از مدل   بنابراين   SEIRSمدل پیشنهادی کندتر  است. 

گره  گرفتن  دسته  در  دو  با  پیشنهادی  شبکه  مدل  های 

 توانسته است روند انتشار بدافزار را کندتر کند.  

شکل مدل    گروه  ب(- 8)  در  در  آلودگی  درمعرض 

است. از آنجايی   مقايسه شده   SEIRSپیشنهادی با مدل  

که روند انتشار بدافزار در مدل پیشنهادی نسبت به مدل  

SEIRS  ش دارد، در نمودار نیز به وضوح اين کاهش  کاه

 شود. های در معرض آلودگی ديده می در گروه گره

گروه  (ت-8)  شکل مدل  نیز  در  را  بهبوديافته  های 

کند.  بررسی می   SEIRSو    SIRSهای  پیشنهادی و مدل

بدافزار انتشار  روند  که  آنجايی  پیشنهادی   از  مدل  در 

ها  نسبت به دو مدل ديگر کاهش داشته است، بهبود گره

نیز در اين مدل نسبت به دو مدل ذکر شده از نظر زمانی  

 همراه با تاخیر بوده است.  

با توجه به موارد ذکر شده مدل پیشنهادی نسبت به مدل  

SEIRS    وSIRS    را بدافزار  انتشار  روند  است  توانسته 

 اخیر مواجه سازد.کاهش دهد و با ت 

 
( مدل پیشنهادی با Sمستعدین ) مقایسه گروه -الف(-8) شکل

α1. پارامترهای     SIRو  SEIRهای مدل = 0 ∙

0006   .   𝛼2 = 0 ∙ 0005 . β1 = 0 ∙ 2 .  𝛽2 = 0 ∙
2 . 𝛾1 = 0 ∙ 006 . 𝛾2 = 0 ∙ 005 . 𝜌1 = 0 ∙

006 . 𝜌2 = 0 ∙ 005 . 𝜇1 = 0 ∙ 0001 . 𝜇2 = 0 ∙
0002 . Λ1 = 0 ∙ 0001 .  Λ2 =  0 ∙ 0002.  𝛿1 =

0 ∙ 06 . 𝛿2 = 0 ∙ 05 
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(  E) های در معرض آلودگیمقایسه گروه گره -ب(-8) شکل

α1. پارامترهای  SEIRمدل پیشنهادی با مدل  = 0 ∙

0006   .   𝛼2 = 0 ∙ 0005 . β1 = 0 ∙ 2 .  𝛽2 = 0 ∙
2 . 𝛾1 = 0 ∙ 006 . 𝛾2 = 0 ∙ 005 . 𝜌1 = 0 ∙

006 . 𝜌2 = 0 ∙ 005 . 𝜇1 = 0 ∙ 0001 . 𝜇2 = 0 ∙
0002 . Λ1 = 0 ∙ 0001 .  Λ2 =  0 ∙ 0002.  𝛿1 =

0 ∙ 06 . 𝛿2 = 0 ∙ 05 

 
( مدل پیشنهادی با  Iها )آلوده مقایسه گروه -پ(-8) شکل

α1. پارامترهای   SIRو   SEIRهای مدل = 0 ∙

0006   .   𝛼2 = 0 ∙ 0005 . β1 = 0 ∙ 2 .  𝛽2 = 0 ∙
2 . 𝛾1 = 0 ∙ 006 . 𝛾2 = 0 ∙ 005 . 𝜌1 = 0 ∙

006 . 𝜌2 = 0 ∙ 005 . 𝜇1 = 0 ∙ 0001 . 𝜇2 = 0 ∙
0002 . Λ1 = 0 ∙ 0001 .  Λ2 =  0 ∙ 0002.  𝛿1 =

0 ∙ 06 . 𝛿2 = 0 ∙ 05 

 
( مدل پیشنهادی Rها )بهبودیافته مقایسه گروه -ت(-8) شکل

α1. پارامترهای   SIRو SEIRهای با مدل = 0 ∙

0006   .   𝛼2 = 0 ∙ 0005 . β1 = 0 ∙ 2 .  𝛽2 = 0 ∙
2 . 𝛾1 = 0 ∙ 006 . 𝛾2 = 0 ∙ 005 . 𝜌1 = 0 ∙

006 . 𝜌2 = 0 ∙ 005 . 𝜇1 = 0 ∙ 0001 . 𝜇2 = 0 ∙
0002 . Λ1 = 0 ∙ 0001 .  Λ2 =  0 ∙ 0002.  𝛿1 =

0 ∙ 06 . 𝛿2 = 0 ∙ 05 

و انتشار آلودگی با تغییر   𝑹𝟎روند تغییرات    -5-2

 HD-SEIRSپارامترها در مدل 

مدل   پارامترهای  تغییر  با  بدافزار  انتشار  بخش  اين  در 

HD-SEIRS  طور انمورد بررسی قرار گرفته است. هم

شکل در  می9)  که  ديده  انتشار (  نرخ  افزايش  با  شود 

𝛽𝐻بدافزار   . 𝛽𝐷  شبکه بخش  دو  هر  و   در  اينترنت 

های متصل به شبکه آلودگی افزايش يافته است  دستگاه 

 . است نیز افزايش پیدا کرده  𝑅0و مقدار 

 
  ی ی انتشار آلودگی در شبکهمقايسه -الف( -9)  شکل

با تغییر پارامترهای  HD-SEIRS اينترنت در مدل 

𝛽𝐻. 𝛽𝐷  و پارامترهای ثابتα𝐻 = 0/009   .   𝛼𝐷 =

0/007 . 𝛾𝐻 = 0/009 . 𝛾𝐷 = 0/008 . 𝜌𝐻 =
0/005 . 𝜌𝐷 = 0/004 . 𝜇𝐻 = 0/001 . 𝜇𝐷 =

0/001 . Λ𝐻 = 0/001 .  Λ𝐷 =  0/001.  𝛿𝐻 =
0/1 . 𝛿𝐷 = 0/08 

 
های ر آلودگی در دستگاهی انتشامقايسه -ب( -9)  شکل

با تغییر  HD-SEIRS متصل به شبکه در مدل 

.𝛽𝐻پارامترهای  𝛽𝐷   و پارامترهای ثابت𝛼𝐻 =

0/009   .   𝛼𝐷 = 0/007 . 𝛾𝐻 = 0/009 . 𝛾𝐷 =
0/008 . 𝜌𝐻 = 0/005 . 𝜌𝐷 = 0/004 . 𝜇𝐻 =
0/001 . 𝜇𝐷 = 0/001 . Λ𝐻 = 0/001 .  Λ𝐷 =

 0/001.  𝛿𝐻 = 0/1 . 𝛿𝐷 = 0/08 
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𝛾𝐻( با تغییر پارامتر نرخ بهبود  10)  در شکل . 𝛾𝐷    انتشار

است. با کاهش نرخ بهبود، آلودگی بدافزار بررسی شده  

دستگاه  و  اينترنت  شبکه  زياد  در  شبکه  به  متصل  های 

 یدا کرده است. افزايش پ 𝑅0شده است و مقدار 

 
انتشار آلودگی در شبکه اينترنت  ی مقايسه -الف( -10شکل ) 

.𝛾𝐻با تغییر پارامترهای  HD-SEIRS در مدل  𝛾𝐷   و

α𝐻 پارامترهای ثابت = 0/009   .   𝛼𝐷 = 0/

007 . 𝛽𝐻 = 0/6 . 𝛽𝐷 = 0/5 . 𝜌𝐻 = 0/005 . 𝜌2 =
0/004 . 𝜇𝐻 = 0/001 . 𝜇𝐷 = 0/001 . Λ𝐻 =

0/001 .  Λ𝐷 =  0/001.  𝛿𝐻 = 0/1 . 𝛿𝐷 = 0/08 

 
های ی انتشار آلودگی در دستگاهمقايسه -ب( -10)  شکل

با تغییر پارامترهای   HD-SEIRS متصل به شبکه در مدل 

𝛾𝐻. 𝛾𝐷 و پارامترهای ثابت 
 α𝐻 = 0/009   .   𝛼𝐷 = 0/007 . 𝛽𝐻 = 0/6 . 𝛽𝐷 =

0/5 . 𝜌𝐻 = 0/005 . 𝜌𝐷 = 0/004 . 𝜇𝐻 = 0/
001 . 𝜇𝐷 = 0/001 . Λ𝐻 = 0/001 .  Λ𝐷 =

 0/001.  𝛿𝐻 = 0/1 . 𝛿𝐷 = 0/08 

تغییر    3  جدول  پارامترهای    𝑅0روند  تغییر  با  .𝛽1را  𝛽2   و

ثابت   α𝐻مقادير  = 0/0005   .   𝛼𝐷 = 0/

0005 . 𝛾𝐻 = 0/05 . 𝛾𝐷 = 0/05 . 𝜌𝐻 = 0/
006 . 𝜌𝐷 = 0/006 . 𝜇𝐻 = 0/006 . 𝜇𝐷 = 0/

001 . Λ𝐻 = 0/001 .  Λ𝐷 =  0/001.  𝛿𝐻 = 0/
005 . 𝛿𝐷 = می  0/005 با  نشان  اساس  اين  بر  دهد. 

افزايش پیدا کرده   𝑅0افزايش نرخ انتشار بدافزار مقدار  

𝛽𝐻  کهاست. زمانی  = 𝛽𝐷 = 𝑅0است     0/012 < و   1

 گیری در شبکه را خواهیم داشت و برای مقدار پايان همه

𝛽𝐻 = 𝛽𝐷 ≥ 0/02    ،𝑅0 > همه  1 در  و  را  گیری 

 شبکه داريم.

های انتشار ای نرخبه از 𝑅0مقادير عددی  -3جدول 

 ی پارامترهامتفاوت و ثابت گرفتن بقیه

 (𝑅0نسبت بازتولید اولیه) 
 نرخ انتشار بدافزار 

(𝛽1. 𝛽2 ) 

0/442932772204613 𝛽𝐻 = 𝛽𝐷 = 0/008 

0/553665965255766 𝛽𝐻 = 𝛽𝐷 = 0/01 

0/664399158306919 𝛽𝐻 = 𝛽𝐷 = 0/012 

1/10733193051153 𝛽𝐻 = 𝛽𝐷 = 0/02 

1/21806512356269 𝛽𝐻 = 𝛽𝐷 = 0/022  

 نتیجه گیری-6
مقاله اين  بیبرای شبکه  HD-SEIRSمدل    در  مقیاس ی 

اينترنت ارائه    های متصل به شبکه و شبکه متشکل از دستگاه

های متصل به شبکه  شده است. در مدل پیشنهادی دستگاه 

به طوريکه   اندهای شبکه به صورت مجزا فرض شده و گره 

يا يک گره      يا دستگاهی متصل به اينترنت   هر گره شبکه 

شبکه  از  از  کدام  هر  در  آلودگی  انتشار  است.  اينترنت  ی 

در معرض   -گیری مستعدهای همهها بر اساس بیماری دسته

شود. بر اساس نتايج  بهبوديافته مدل می   -آلوده    –آلودگی  

نسبت    HD-SEIRSدست آمده انتشار آلودگی در مدل  به

مدل   نسبت    SEIRSبه  مقدار  است.  کرده  پیدا  کاهش 

و اثر تغییر   در مدل پیشنهادی محاسبه شده   بازتولیداولیه

مدل  در  بهبود  نرخ  و  بدافزار  انتشار  نرخ  پارامترهای 

انجام  آزمايشات  به  توجه  با  است.  بررسی شده  پیشنهادی 

شار  شده به اين نتیجه رسیديم که با افزايش مقدار نرخ انت

دو هر  در  شبکه  در  آلودگی  شبکه  گره   دسته   بدافزار  های 

يابد ولی   های متصل به شبکه افزايش میاينترنت و دستگاه

مدل   به  نسبت    SEIRSنسبت  است.  کمتر  آلودگی 

به حالت  هر  در  طرفی  بازتولیداولیه  از  است.  آمده  دست 

افزايش نرخ بهبود نیز کاهش آلودگی را در بر دارد درنتیجه  

به دو دسته  سیم گره تق میزان  ها  اثر مطلوبی روی کاهش 

عمل آمده با  داشته است. طبق آزمايشات به  R0آلودگی و  

يابد  افزايش نرخ انتشار بدافزار آلودگی در شبکه افزايش می 

R0که  و زمانی  > همه گیری خواهیم داشت و با کاهش    1
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 1403 زمستان، 79شماره  ، دومو  ستیسال ب  ی در مهندس  ی مجله مدل ساز 

R0که  يابد و زمانی کاهش می   R0نرخ انتشار بدافزار   < 1 

همه به   میپايان  شبکه  در  معارسیم.  گیری  مدل    بي از 

  ی بنددسته    تميالگور  ی زمان  یدگ یچیبه پ   توانی م   ی شنهادیپ

  بندی طیفی دسته   تمياز الگور  نجايها اشاره کرد که در اگره 

استفاده شده    ی سازه یها در بخش شبگره   بندی طبقه  ی برا

به کاهش زمان تمام شده    بندی بهبود الگوريتم دسته   است.

می شبیه  منجر  زمان    ندهيآ  ی کارهاشود.در  سازی  کاهش 

 . مورد مطالعه قرار خواهد گرفت ی بنددسته

 مراجع 
[1] Y. Ye, T. Li, D. Adjeroh, and S.S. Iyengar. “A survey on malware detection using data mining techniques.” 

ACM Computing Surveys (CSUR) 50, no. 3 (2017): 1-40. 

[2] S. Boccaletti, V. Latora, Y. Moreno, M. Chavez, and D.U. Hwang. “Complex networks: Structure and 

dynamics.” Physics Reports 424, no. 4-5 (2006): 175-308.  

[3] A. M. del Rey. “Mathematical modeling of the propagation of malware: a review.” Security and 

Communication Networks 8, no. 15 (2015): 2561-2579. 

[4] L. Zhao, Q. Wang, J. Cheng, Y. Chen, J. Wang, and W. Huang. “Rumor spreading model with consideration 

of forgetting mechanism: A case of online blogging LiveJournal.” Physica A: Statistical Mechanics and its 

Applications 390, no. 13 (2011): 2619-2625. 

[5] K. Sznajd-Weron, and J. Sznajd. “Opinion evolution in closed community.” International Journal of Modern 

Physics C 11, no. 06 (2000): 1157-1165. 

[6] J. Yang, C. Yao, W. Ma, and G. Chen. “A study of the spreading scheme for viral marketing based on a complex 

network model.” Physica A: Statistical Mechanics and its Applications 389, no. 4 (2010): 859-870. 

[7] M.T. Signes-Pont, A. Cortés-Castillo, H. Mora-Mora, and J. Szymanski. “Modelling the malware propagation 

in mobile computer devices.” Computers & Security 79 (2018): 80-93. 

[8] W.O. Kermack, and A.G. McKendrick. “A contribution to the mathematical theory of epidemics.” Proceedings 

of the Royal Society of London. Series A, Containing Papers of a Mathematical and Physical Character 115, no. 

772 (1927): 700-721. 

[9] E. Kuhl, and E. Kuhl. “The classical SIR model.” Computational Epidemiology: Data-Driven Modeling of 

COVID-19 (2021): 41-59. 

[10] R. Almeida. “Analysis of a fractional SEIR model with treatment.” Applied Mathematics Letters, 84 (2018): 

56-62. 

[11] S. Hosseini. “Defense against malware propagation in complex heterogeneous networks.” Cluster Computing,  

24 (2021): 1199-1215. 

[12] J.R.C. Piqueira, M.A. Cabrera, and C.M. Batistela. “Malware propagation in clustered computer networks.” 

Physica A: Statistical Mechanics and its Applications, 573 (2021): 125958. 

[13] B.K. Mishra, A.K. Keshri, D.K. Mallick, and B.K. Mishra. “Mathematical model on distributed denial of 

service attack through Internet of things in a network.” Nonlinear Engineering 8, no. 1 (2019): 486-495. 

[14] X. Zhu, and J. Huang. “Malware propagation model for cluster-based wireless sensor networks using 

epidemiological theory.” PeerJ Computer Science 7 (2021): 728-738.  

[15] C. Nwokoye, and I.I. Umeh. “The SEIQR–V model: On a more accurate analytical characterization of 

malicious threat defense.” Int. J. Inf. Technol. Comput. Sci 9, no. 12 (2017): 28-37. 

[16] P. Van den Driessche. "Reproduction numbers of infectious disease models." Infectious Disease Modelling 

2, no. 3 (2017): 288-303. 

[17] J.A. Wattis. “An introduction to mathematical models of coagulation–fragmentation processes: a discrete 

deterministic mean-field approach.” Physica D: Nonlinear Phenomena 222, no. 1-2 (2006): 1-20. 

 

 


