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Spam is one of the problems that has plagued human societies. Although a lot 

of research has been done in this field, because spammers keep changing their 

methods like viruses, so there is always a need to provide new solutions in this 

field. The purpose of the research is to use image texture features to detect 

image spam. So far, 22 features of image texture have not been used in one 

place to detect image spam. In this paper, a hybrid method is used to extract key 

features. In the proposed hybrid method, the co-occurrence matrix of the gray 

level and chi-square and the threshold of changes in the value of the features 

are used. The steps mentioned have a great impact on the performance of the 

categories and improve the accuracy of detection. In the classification stage, the 

most widely used machine learning algorithms are used to detect image spams, 

and after obtaining the results of each category, the output of the algorithms 

used on spam and valid images is examined and compared. The obtained results 

show that with the help of the proposed method, good detection accuracy can 

be achieved compared to other methods. Among the reviewed algorithms, the 

neural network algorithm shows the best performance. The assumed algorithm 

in other articles shows a lower detection accuracy than the present article, but 

in the proposed method, it reaches 99.29% detection accuracy.  
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  استناد به این مقاله:

 نینو  یبا استفاده از روش  یریتصو  یها هرزنامه  صی(. بهبود تشخ1403. )دیحم  دی, سیجواد  دیحاج س  ووند, ناصر,    لییکایجواد, م   دی, سینیرعابد یشهرک, اعظم, م   یشکار

 doi: 10.22075/jme.2024.33366.2627. 221-211(, 79)22, یدر مهندس ی. مدل ساز ریبافت تصو  یهایژگیدر انتخاب و

مقاله پژوهشی 

های بافت  های تصویری با استفاده از روشی نوین در انتخاب ویژگیبهبود تشخیص هرزنامه

 تصویر 

 

 3سید حمید حاج سید جوادی  ، 2وند، ناصر میکاییل ،*2سید جواد میرعابدینی ،  1اعظم شکاری شهرک  

 

 

 چکیده  اطلاعات مقاله 

 06/12/1402: دریافت مقاله

 24/02/1403بازنگری مقاله: 

 02/1403/ 29پذیرش مقاله: 

 
در  ی ادیز قاتیتحق نکهیخود کرده است. با ا ریرا درگ  ی است که جوامع بشر یهرزنامه از معضلات 

  ر یی مدام روش خود را تغها،  مانند ویروس  سانینون هرزنامهصورت گرفته است اما چو  نه یزم  نیا

ن  ،دهند یم ارا  ازیلذا همواره  از  دشومیمشاهده    نهیزم  نیدر ا  دیجد  ی کارهاراه   هئبه  این  . هدف 

. تاکنون از شدبامی ی ریتصو ی هاهرزنامه صیدر تشخ ریبافت تصو ی هاویژگیپژوهش، استفاده از 

در استفاده نشده است.    ی ریهرزنامه تصو  صی جهت تشخ  کجایصورت  ه ب  ریبافت تصو  یژگیو  22

در روش ترکیبی   .شودیاستفاده م   ی د یکل  ی ها یژگیجهت استخراج و  یب یترک  یروش   ،این مقاله

ها  ، مربع کای و آستانه تغییرات مقدار ویژگییرخداد سطح خاکسترهم  سیماتر  پیشنهادی، از

داشته و باعث بهبود   بندهادر عملکرد دسته  ی ادیز  اریبس  ریحل ذکر شده تاثامر.  شودیم  استفاده

 برای   نی ماش  ی ر یادگی  ی ها الگوریتم  نیاز پرکاربردتر  ی بنددسته  مرحلهد. در  شومی  صیدقت تشخ

 بندهمچنین پس از بدست آوردن نتایج هر دسته  ؛دشومیاستفاده    ی ریتصو  ی هاامههرزن  صی تشخ

و معتبر پرداخته   نامههرز  ریواتص  ی بر رو  بکار برده شده  ی هاالگوریتم  یخروج  و مقایسه  یبه بررس

  ص یتشخ دقتبه  ی شنهادین با کمک روش پتوامیدهد که یبدست آمده  نشان م جی. نتادشومی

به ساخوبی   الگوریتم.  دیرس  هاروش   رینسبت  بین  الگوریتم شبکه عصبی  در  بررسی شده،  های 

  تشخیص کمتریدقت    لاتمقاسایر  در  مفروض    تمیلگوردهد. ابهترین عملکرد را از خود نشان می

درصد   99.29  صی به دقت تشخ  ی شنهاد ی روش پدر  اما    دهدینشان م   نسبت به مقاله حاضر  را

 .رسدمی
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 مقدمه  -1
است که    امیانتقال پ  ستمی سوء استفاده از س  یهرزنامه نوع

  یهاستم یس  ای  ی اانتشار رسانه  لیشامل اکثر وسا  ندتوامی 

 ل، یمیا  مانند  ییهاباشد. هرزنامه در رسانه  تالیجید  لیتحو

وبلاگ جستجو  ی موتورها  ،یخبر  ی هاگروه تبل،   غات یها، 

 ی هاشبکه   ،ی نترنتیا  ی هاانجمن  ل، یموباهای  پیام   ن،یآنلا

 

 J_mirabedini@iauctb.ac.irپست الکترونیکی نویسنده مسئول:  * 

 ران یبروجرد، ا ،یواحد بروجرد، دانشگاه آزاد اسلام  وتر،ی کامپ یگروه مهندس1. 

 رانیتهران، ا  ،یانشگاه آزاد اسلامد ،یواحد تهران مرکز  وتر،یکامپ  یگروه مهندس. 2

 ران ی، ادانشگاه شاهد، تهران ه،یدانشکده علوم پا وتر،یو علوم کامپ یاضی گروه ر. 3

شبکه   یاجتماع فا  ی هاو   دشومی   دهید  لیاشتراک 

(Saidani, Adi, and Allili 2020(  )El-Mawass, 

Honeine, and Vercouter 2020(  )Yang et al. 

2020(  )Mubarak 2020)  .ز مورد    ی اد یمطالعات  در 

م هرزنامه  نشان  است که  گرفته  ساله    دهد،ی ها صورت  هر 

برا  اردهایلیم هز  ی دلار  هرزنامه  با   د شومی   نه یمقابله 
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(Bosaeed, Katib, and Mehmood 2020( )Tian et 

al. 2020( )You et al. 2020( )Sun et al. 2022)   از .

د به همراه داشته نتوامی هرزنامه    ی که وجود مشکلات  گرید

و قدرت   ی سازره یذخ  ی فضا  ک،یبه اتلاف تراف  توانباشد می 

همچن  یتمحاسبا نمود.  ا  ن یاشاره  بر  علاوه    جاد یهرزنامه 

مانند  موارد مخرب    ی حاو  ندتوامیکاربران،    ی مزاحمت برا

ا  زین  روسیو با  مقابله  لذا توجه و   ی ضرور  ده یپد  نیباشد؛ 

  باشد.می 

 ی هاویژگی  نیی قدم تع  نیمقابله با هرزنامه، اول  ی راستا   در

تحقبامی   ی دیکل طبق  برا  قات یشد.  شده،    ی بررس  ی انجام 

رو   ،هاویژگی و   ییمحتوا  ی هاویژگیبر    یمبتن  کردیدو 

د. معمولا متناسب  شومی مشاهده    ییمحتواریغ  ی هاویژگی

  ، باشندمی که قابل دسترس    ییهاویژگیامکانات و    ،طیبا شرا

 .شودمی انتخاب  کردها یاز رو یکی

و   است  امیمتن پ  یبر محتوا، تمرکز بر رو  ی مبتن   کرد یدر رو 

ف م  نگیلتریعمل  اتفاق  کاربر   سمت  این  افتدی در  در   .

 ؛دشومی پرداخته    ام یپ  ی ا محتو  لیو تحل  ه یبه تجز  رویکرد

و   نیترنهیهزاما کم    شودمی افراد نقض    یخصوص  میحر  لذا

ف  نیپرکاربردتر در   دباشمی   هاهرزنامه   لتریروش 

(Komarasamy et al. 2023 .) 

  ت یموقع   ،مشخصات شبکه  ی بر رو  ،ییمحتواریغ  کردیدر رو 

 نگیلترینوع ف  نید. اشومیتمرکز    امیو فرستنده  پ  یمکان

  یی شناسا  ی افتد و اغلب برای در سمت سرور اتفاق م  شتریب

 .رودی بکار م نویسهرزنامه 

درنوآوری  که  حاضر    هایی  زمینه  پژوهش   صیتشخدر 

 گیرد عبارتند از:صورت میهرزنامه 

استخراج   • تصو  یژگی و  22از    هاویژگی در   ریبافت 

 یژگ یو  22  ی امقاله   چیکنون در هشود. تامی استفاده  

 بکار گرفته نشده است. صورت یکجا به  ریبافت تصو

انجام با    ی دیکل  ی هاویژگیانتخاب   • ترکیبی  روشی 

رمی  بررسی  شامل  مذکور  روش  بگیرد.    ن یوابط 

رخداد سطح خاکستری و مربع  ، ماتریس هم هاویژگی

مرحله ذکر شده باعث بهبود عملکرد   .دباش یمکای  

 د. شومی  ی بندو دسته  صیدر تشخ هاالگوریتم

پ • رو   ی شنهادیروش   پرکاربرد   ی هاالگوریتم  ی بر 

می  بکار  ماشین  انتهایادگیری  در  عملکرد   رود. 

استفادهالگوریتم مورد  پژوهش  های  و در  بررسی   ،

 د. نشومقایسه می 

مناسب  • تشخ  تمیالگورترین  درنهایت    ص یجهت 

  .دشو میارائه  ی ریتصوهای هرزنامه 

مقالات ارائه    2صورت است که در بخش    نی مقاله بد  ساختار

روش    3در بخش    .شوند می  یپژوهش بررس  نهیشده در زم

های بکار رفته  شود و به تشریح الگوریتم پیشنهادی بیان می

شود؛ همچنین در این بخش مجموعه داده مورد پرداخته می

می بیان  اجرا   جینتاشود.  استفاده  از  روش    ی حاصل 

بخشنیز    ی شنهادیپ نها.  دشومی   یررسب  4  در  در   تیدر 

 د. شومیمطرح  ی شنهادی از روش پ ی گیرنتیجه ،  5بخش 

 قیسوابق تحق -2
تول شاهد  اطلاعات،  عصر  به    دی در  اطلاعات  روزافزون 

تصومیش بامیگوناگون    ی هاشکل ارائه   ری.  اشکال  از جمله 

  د ی مف  استفادهبه دانش و    دنیرس  ی لذا برا  ؛شد بامیاطلاعات  

تصاو آن    ازین  ر،یاز  پردازش  تصوبامیبه  هر    شامل   ریشد. 

  ر یبسته به  ابعاد تصو  نقطه. هر باشدمی   نقاطاز    ای مجموعه

رنگ آن،    ی خاکستر  ای  ی و  مقادتوامی بودن  را    یخاص  ریند 

باشد.   تصو  ی برا  ی متفاوت  ی هاروشداشته  ارائه   ریپردازش 

است استخراج  (Salih and Dhannoon 2021)  شده   .

 ص یتشخ  تم یشد. الگوربامیمرحله پردازش    نیاول  هاویژگی

.  است   یژگیاستخراج و  ی هاروشاز    یکی  ی نور   ی کاراکترها

از  ا پا   ی هاویژگیستفاده  دیگر    نییسطح  یکی    ز انیز 

تصاو  ی هاروش پردازش   ,Imam)  شد بامی   ریپرکاربرد در 

Vassilakis, and Kolovos 2022)  . 

از  ا پا  ی هاویژگیستفاده  که   ییکارا  یزمان  نییسطح  دارد 

نوری    تمیالگور کاراکترهای   Characterتشخیص 

Recognition   ریکاراکترهای داخل تصو صیقادر به تشخ 

  ا یمبهم کردن محتوا و    زها،یمانند اعمال نو  یلیدلا   نباشد.

  تواند، میری شکل داده شده در تصو  رییاستفاده از کلمات تغ

 Sayallar, Sayar, andاز جمله علل عدم تشخیص باشد )

Babalık 2023).   این مشکل می رفع  کمک   ا ب  توان برای 

پا  ی هاویژگی توص  نییسطح    ریتصو  ی هاویژگی  فیبه 

تجز با  و  تحل  هیپرداخته  تصو  لیو  ف  ریبافت    لتر یبه 

 .(Sun et al. 2022) پرداخت ی ریتصو ی هاهرزنامه 

زمینه،پرکاربر  ی هاروشاز    یکی این  در  از   د  استفاده 

آن   شدبامی   یرنگ  ای  ی خاکستر  ستوگرامیه کمک  با  که 

و شمارش   ی ریگبه اندازه  ستوگرام ید. هشومی  لیتحل  ریتصو

رنگ   هپردمی   نقاطشدت  در  افق  ،ستوگرامیازد.   یمحور 

عمود  یی روشنا  زانیم محور  نما  نقاطتعداد    ی و   شیرا 

  نیبنابرا  ( Yaseen, Abbas, and Sana 2020)  دهدی م

  ر یتصو  ی بنددسته  ی را ارائه کرد که از رنگ برا  ین مدلتوامی 
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از طرف (Salih and Dhannoon 2021)  استفاده شود  .

ارائه بردار  زین  دارجهت  ی هاب ی ش  ستوگرامیه  گرید از   ی با 

روشتوامی  ر،یتصو   ی هاویژگی و   صیتشخ   ی برا  یند 

 Jelodar, Mirabedini, and)  باشد   ریتصو  ی بنددسته

Haroonabadi 2015)  . 

صورت  توامی هرزنامه    نگیلتریف دو  به  و    ی بنددستهند 

گ  ی بندخوشه زمینه    ی بنددستهروش    .ردیصورت  در 

؛  باشدمی بندی  از خوشهپرکاربردتر    اریبستشخیص هرزنامه  

کارب  ی ری تصو  ی هاهرزنامه   نگیلتریفلذا   جمله   یردهااز 

مورد توجه قرار    اریکه امروزه بس  آیدحساب می به   ی بنددسته

است   Jelodar, Mirabedini, and)  گرفته 

Haroonabadi 2015  )( وSadia et al. 2023)ن ی. در ب  

  ار یبس  نیماش  ی ریادگی  ی هاروش  زین  ی بنددسته  ی هاروش

از     شند بامی   ق یعم  ی ریادگی  ی هاروشپرکاربردتر 

(Hossain, Uddin, and Halder 2021  و  )

(Srinivasan et al. 2020).  های یادگیری عمیق زیرا روش

بالایی هستند، لذا سربار پردازشی دارند؛   دارای پیچیدگی 

های یادگیری ماشین دارند.  اما دقت بهتری نسبت به روش

دنبال یافتن راهی است تا بتواند هم  بنابراین این پژوهش به 

بالا پیچیدگی پردازش را کم کند   و هم دقت تشخیص را 

 ببرد. 

حاضر،   اهمپژوهش  به  کاربردهای   ریتصاو  تیباتوجه  و 

کاری است به دنبال ارائه راه،  در تبادل اطلاعات  مختلف آن

 ری یادگیطه  یدرحرویکردی ترکیبی و جدید  با استفاده از  تا  

به دنبال افزایش دقت تشخیص هرزنامه با کمترین  ،نی ماش

 . (Abuzaid, and Abuhammad 2022پیچیدگی باشد ) 

برای درک بهتر از مطالب ذکر شده در بخش سوابق تحقیق 

جدول   پ)  1در  بخش    ی شنهادیروش  در  مذکور  مقالات 

تحق تشریح  قیسوابق  مختصر  بطور  شده  ذکر  مقالات   )

 شوند. می 

 روش پیشنهادی  -3
باشد؛  می سطح    کیاز    یلمس  ای  یی نایب   یژگیو  کیبافت،  

مختلف   ی هاقسمت   فیتوص  ی مهم برا  یژگیو  کی  نیهمچن

روش    کی کردن    دای بافت، پ  یاست. هدف از بررس  ریتصو  کی

برا  نما  یاساس  ی هاویژگی  فیتوص  ی واحد  در    هاآن  ش یو 

  ی بنددسته   ی برا  ندواتمیکه    باشدمی چند فرم واحد و ساده  

 د.بکار رو قیدق

ماتر   نیا   ی برا از  خاکستر  رخدادهم  سیمنظور   ی سطوح 

(GLCM  استفاده ) این ماتریس اطلاعات مربوط به    .دشومی

می نشان  را  تصاویر  پرارزش  نقاط  قرارگیری  دهد.  محل 

دیگر  به جفت    ریتصو،  بافتعبارت  تعداد  به  بسته  را 

مقاد  ریتصو   ی هاکسلیپ مع  ریبا  روابط   ینیشدت  در  که 

 س یدر ماتر  .کند ی م  فیمرتب شده اند، توص  یخاص  ییفضا

که    گیردمیقرار    یمورد بررس  ریبافت تصو  یژگیو  22مذکور  

 Abuzaid, and) دنشومیذکر  ها  آن  برخی از  در ادامه

Abuhammad 2022) : 

    یانرژ -1-3

 ه بباشد و ( قابل محاسبه می 1با کمک فرمول )  یژگیو  نیا 

و    دشومی شناخته    زین  هیممان دوم زاو  ای   یکنواختیعنوان  

ورود  مربعات  جمع  ماتر  های از  بدست     GLCM   سیدر 

هستند.     P(i,j)  سیماتر  ی هاپیکسل ابعاد تابع     i,j.  دیآی م

باشد    ریتصو  یکنواختی  کهی زمان   ه یشب   هاپیکسل   ایخوب 

 . است ادیز یژگیو نیباشند، مقدار ا

(1) 𝐸𝑛𝑒𝑟𝑔𝑦 = ∑ ∑ 𝑝(𝑖, 𝑗)2

𝑗𝑖

                         

   ی همگون -2-3

( بیان2فرمول  معکوس،   ای  یهمگونگر  (  تفاضل  ممان 

 ی که سطح خاکستر  یو زمان  باشدمی   یمحل  ی جورساز کی

زباشد  کنواختی  ،یمحل آن  مقدار  لذا  می  ادی،  اگر شود؛ 

همگونهرزنامه  ریتصاو باشند،    یکسان ی  ی،    نتوامی داشته 

 استفاده کرد.   معتبر ریآن از تصاو کیتفک ی برا

(2) 𝐻𝑜𝑚𝑜𝑔𝑒𝑛𝑒𝑖𝑡𝑦 = ∑ ∑
𝑝(𝑖, 𝑗)

1 + |𝑖 − 𝑗|
𝑗𝑖

 

   یآنتروپ -3-3

رفته    زان یم  ینتروپآ دست  از    را   ریتصو  ازاطلاعات 

گیری ( قابل اندازه3و با کمک فرمول )  کندمی   ی گیراندازه

 باشد. می 

(3) 𝐸𝑛𝑡𝑟𝑜𝑝𝑦 = − ∑ ∑ 𝑝(𝑖, 𝑗). log(𝑝(𝑖, 𝑗))

𝑗𝑖

 

  هاتفاوت روشنایی بین پیکسل -4-3

و   هاپیکسل  نیب  تفاوت روشناییاز شدت    ی ار یمعکنتراست  

تصو  هاآن  یگیهمسا کل  محاسبه  .  باشدمی   ریدر  جهت 

 توان استفاده نمود. ( می 4کنتراست از فرمول )

(4) 𝐶𝑜𝑛𝑡𝑟𝑎𝑠𝑡 = ∑ ∑|𝑖 − 𝑗|2𝑝(𝑖, 𝑗)

𝑗𝑖

                

ام  iمولفه سطر  با احتمال  برابر    P(i,j)فوق    ی فرمول ها  در

 . است GLCM سیام ماترjو ستون 
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سوابق  روش پیشنهادی مقالات مذکور در بخش -1جدول 

 حقیقت

 مدل   مقاله

(Komarasamy 

et al. 2023)   

تشخ  ق،یتحق  نیا  در   صیدقت 

تصو  یهال یمیا به    ی ریهرز    % 99را 

از    ی شنهادی. در روش پدهدی م  شیافزا

 ,RF, DT, KNNیهاتم یالگور

SVM, NBوCNN    داده مجموعه  و 

ISH    م از   نیهمچن  ؛ شودیاستفاده 

VGG-16    یهااز مدل   ی کیکه  CNN  

استفاده    ی ژگیاستخراج و  ی برا  باشد،یم

 . شودیم

(Salih and 

Dhannoon 

2021)   

پژوهش    در هدف  هرزنامه  تشخیص 

. رویکرد مقاله مبتنی بر باشدمی   ایمیل

ویژگی  و  متن،  تصویری    OCRهای 

استفاده    ISHباشد. از مجموعه داده  می

 Weightedبندی  شود. برای دستهمی

K-NN   رود و از  بکار میGLCM  

ویژگی   استخراج  استفاده برای 

روش  می در  تشخیص  دقت  شود. 

 باشد.می  %91پیشنهادی 

(Imam, 

Vassilakis, 

and Kolovos 

2022)   

در    املایی  غلط  اصلاح  تحقیق  هدف 

می هرزنامه  اجتماعی  شبکه  باشد. های 

کمک   با  گیر، غلط   OCR  ،5پژوهش 

MCS    و FRB می روش  انجام  شود. 

جستجو،   مرحله  سه  شامل  پیشنهادی 

و برای بدست    باشدبررسی و اصلاح می 

داده  مجموعه  سه  از  نتایج  آوردن 

می  تشخیص  استفاده  دقت  مقاله  شود. 

 آورد. را بدست می  91%

(Sayallar, 

Sayar, and 

Babalık 2023)   

با   یتالیجید  یدهایمقاله به خواندن رس  

روش   اپردازدی م  OCRکمک  در    ن ی. 

داده   قیتحق مجموعه  شامل    یااز 

م  ی اهیترک  یدهایرس .  شودی استفاده 

با    صیتشخ نظر  مورد  کمک  متن 

تصو  یسیماتر از  می   ریکه  آید، بدست 

  C-RNN  تمی. از الگورردیپذی صورت م 

م استفاده  خواندن    ی برا  ؛شودیجهت 

ح  نیا مناطق  ابتدا  متن    یاوکار 

م   صیتشخ سپس   شوندیداده  و 

 .ردیگیمتن انجام م صیتشخ

(Sun et al. 

2022)   

با استفاده   ر یپردازش تصوهدف پژوهش   

تقس روش    ی هالبه  ق یدق   یبند میاز 

م پباشدی جسم  روش   ی برا  یشنهادی. 

تصاو استفاده    ریسنجش  دور  راه  از 

تحقشودیم در  عصب  قی.  شبکه    ی از 

براساس  SPANet)  قیکانولوشن عم  )

پا  یهای ژگیو و  بالا  استفاده    نییسطح 

  ت بصور   زین  هایژگیاستخراج و.  شودیم

 . شودی انجام م  قیعم یاسیچند مق

(Yaseen, 

Abbas, and 

Sana 2020)   

ترک  نیا  تشخ  یبیمدل    ی نور  صیاز 

طب زبان  پردازش  و    ی عیکاراکتر، 

است.    نیماش  ی ریادگی  تمیالگور

  مورد استفاده در پژوهش   مجموعه داده

Mark Dredze  اباشدی م در   ن ی. 

دسته  انجام   ریتصاو  یبند پژوهش 

نامعتبر   صیو هدف تشخ  شودیم متن 

تصاو الگور  ری درون  بکار    یهاتم یاست. 

از   عبارتند  و    OCR  ،NLPبرده شده 

ML  .98مدل    ن یدر ا  صیتشخ  دقت%  

 .باشدیم

(Jelodar, 

Mirabedini, 

and 

Haroonabadi 

2015)   

تحق  سا  لتریف   قیهدف    یهات یوب 

جستجو است که    یدر موتورها   یغاتیتبل

و کمک  ا  یهای ژگیبا  و    ینترنتیآدرس 

. در دشوی انجام م  ید یتعداد کلمات کل

دسته  الگور  یبندمرحله   ی فاز  تمیاز 

م ارزشودی استفاده  روش    یابی. 

ابزار    ز ین  یشنهادیپ افزار  در نرم   FISبا 

 . شودی متلب انجام م

(Sadia et al. 

2023)   

  ترییهرزنامه در تو  صی تشخدر این مقاله   

  ،شده  یآوربا کمک مجموعه داده جمع 

با استفاده از   یبند. دستهردیگی انجام م

  NB  ،SVM  ،DT  ،LR  یهاتم یالگور

به    KNNو   پژوهش  و  گرفته  صورت 

 .رسدی م %89دقت 

(Hossain, 

Uddin, and 

Halder 2021)   

  های هرزنامه مقاله برای تشخیص ایمیل  

داده   مجموعه  الگوریتم   UCIاز  های و 

MNB  ،RF ،KNN ،GB ، 

RNN ،GD     وANN   استفاده

مقایسه می به   پژوهش  بین    شود.  ای 

عمیق  الگوریتم  و  ماشین  یادگیری  های 

 پردازد. می

(Srinivasan et 

al. 2020)   

طبقه  تحقیق  هرزنامه هدف  های بندی 

می  با  تصویری  و  های الگوریتم باشد 

( عمیق  و    VGG19یادگیری 

Xception ماشین یادگیری  و   )

(LSVM  ،RF  ،AB    وKNN و  )

کمک   با  داده    3همچنین  مجموعه 

(Dredze  ،ISH   داده مجموعه  و 

میتولیدی انجام  پژوهش  روش  (  شود. 

 رسد.می  %99پیشنهادی به دقت  
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 مجموعه داده  -5-3

داده    نیا  در ازمجموعه   ISHپژوهش  

(ImageSpanHunter)    از  شومیاستفاده که  طریق  د 

   نکیل
https://www.cs.jhu.edu/~mdredze/datasets/

image_spam/    دسترس ااستقابل  داده    نی.  مجموعه 

  personal_image_spam  لی. فاباشد می  لیشامل دو فا

فا  ریتصو  3299شامل   و   لیهرزنامه 

personal_image_ham  معتبر    ریتصو   2021  املش

 . باشدمی 

شکل داده   (1)  در  نمایش  پیشنهادی  روش  فلوچارت 

 شود.می 

 
 فلوچارت روش پیشنهادی -1شکل 

شود مجموعه داده ( مشاهده می 1طور که در شکل )همان

باشد که بصورت  شامل دو فایل از تصاویر هرزنامه و معتبر می 

از آن برای   هاتصادفی بخشی  برای آموزش و بخشی دیگر 

ابتدا بر    ی شنهادیدر روش پشود.  آزمایش درنظر گرفته می 

در    لیتسه  ی و برا   گیردمیپردازش صورت  شی پ  ریتصاو  ی رو

، هاعکس و وابسته نبودن پردازش به ابعاد    هادادهپردازش  

.  ندشومی اندازه داده   رییتغ  400*400  زیبه سا  ری تمام تصاو

 د.شومی انجام  ری واصت ی هاگیویژسپس استخراج  

ماتر  هاویژگیاستخراج    ی برا استفاده    GLCM  سیاز 

  یکه به صورت افق  یکسلیدو پ  فرضش ی. در حالت پ دشومی 

کنار همسا  در  هستند،  می   هیهم  گرفته  اشونددرنظر    نی. 

که در حالت   دشومی مشخص    offset  میزمان تنظ  در  مقدار

که   یکسلیدو پ  یعنی  شد،بامی   offset[=0  1فرض ]  شیپ

به    هستند  هیستون با هم فاصله دارند، همسا  1سطر و    رصف

 .  دارند یافق یگیهمساعبارت دیگر 

که در حالت   کنندمی   یمعرف  هیزاو  کیرا با    offsetمعمولًا  

فاصله    offset  هیزاو  ی افق  یگیهمسا است.  درجه  صفر 

که با    یکسلینسبت به پ   کسل یهر پ  ی به ازا  زین  یابیجهت

 به عبارت دیگر  ؛دشومیصفر از آن قرار دارد، محاسبه    ه یزاو

ѳ=0   ی تعداد سطوح خاکستر  نی ترمناسب   نیاست. همچن 

نتا به  پژوهش  جیباتوجه  در  آمده    64گذشته،    ی هابدست 

به    مقادیر  س،ی. پس از استخراج ماترشودمی نظر گرفته  در

ورود داده    ی عنوان  نظر  مورد  توابع  ومی به  مقدار    شوند 

 . ندی آمی مورد نظر بدست   ی هاویژگی

  نی روابط ب  و  GLCM  سیبراساس ماتر  ی د یکل  ی هاویژگی

با    .ند شومیانتخاب    هاآن ابتدا  کلیدها،  انتخاب  مرحله  در 

های مذکور به ازای تصاویر  کمک روش مربع کای، ویژگی

می  مقایسه  هرزنامه  و  بصورتمعتبر  و سپس  نزولی   شوند 

هایی که مقادیرشان بالاتر از آستانه  مرتب و در نهایت ویژگی

   شوند.تعریف شده باشد، انتخاب می 

 ی هاویژگیلذا    رسدمی   ی بند دسته نوبت به    در مرحله بعد، 

  . ندشومی ها داده  بنددستهبه    ی انتخاب شده به عنوان ورود 

جهت    نیا  در پرکاربردتر  ،ی بنددستهپژوهش   نیاز 

)  ن یماش  ی ریادگی  ی هامتیالگور عصبی  شبکه  (  NNو 

ب  د. شومی استفاده     ن یماش  یریادگی  ی هاالگوریتم  نیدر 

تصم   ار یبس  هی همسا  نیترکینزدو    ساده   نیزیب   م،یدرخت 

های بکار رفته  در گام بعد خروجی الگوریتم   پرکاربرد هستند. 

مورد استفاده در   ی هاالگوریتم گیرند.  مورد بررسی قرار می 

. NNو    KNN  ،DT  ،LDA  ،NBپژوهش عبارتنداز:    نیا

از  متفاوتی  درصدهای  توسط  پیشنهادی  روش  ابتدا  در 

  یها دادهروی  بر  ی بنددستهبیند. آموزش می مجموعه داده

هرزنامه    هاز دو دست  یکیدر    ی ورود   ریو تصوانجام    ی ورود 

قرار    ای ماش گیرمیمعتبر  آموزش  از    نید.  مرحله پس 

 . دپذیری م انیپا ی بنددسته

 مانده مجموعه دادهعملیات بر روی باقی  آزمایش  مرحلهدر  

مع  ی اعتبارسنج  ی برا   ن یهمچن؛  د پذیری مصورت     ار یاز 

Kfold که در آن  شودی استفاده مK=4 ت ینهادر. باشد یم  

 د.شومی  یمعرف ی شنهادیدر روش پ  تم یالگور نیبهتر

 ی شنهادیروش پ  جی و نتا یساز ادهیپ -4
سازی و نتایج حاصل در این بخش مباحث مربوط به پیاده

 شود.از آن تشریح می
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 یژگیاستخراج و -1-4

ها ترین مراحل در پردازش دادهاستخراج ویژگی یکی از مهم

قبلا ذکر شد،  باشد. همانمی  که  اولطور  اندازه    نیدر  گام 

تا بدست آمدن نتایج صحیح،  وابسته    شودیم   کسانی  ریتصاو

از  نیز  ویژگی  استخراج  مرحله  در  نباشد.  تصاویر  اندازه  به 

هایی که در شود و با کمک فرمولبافت تصویر استفاده می 

 شوند. شود، مقادیر محاسبه می بیان می 1پیوست 

( تصاو  یکی  (2شکل  پا   ریاز  در  موجود  را  داده    گاهیمعتبر 

 .دهدنشان می 

 
 تصویر معتبر  -2شکل 

 گاهیدر پاموجود    هرزنامه  ریاز تصاو  ای نیز نمونه  (3شکل )

 . باشد میداده 

 
 هرزنامه  -3شکل 

در مرحله بعد با کمک روش مربع کای ابتدا میزان جهش  

آید. این عمل ویژگی مفروض بدست می   22مقادیر در بین  

می  انجام  هرزنامه  و  معتبر  تصاویر  ازای  سپس  به  شود. 

ای جهت انتخاب کلیدها  میانگین مقادیر محاسبه و آستانه

می  مرتبتعیین  مقادیر  نهایت  در  و  شود.  شده  سازی 

 شوند.  کلیدی انتخاب میهای ویژگی

 
ویژگی در تصاویر معتبر و هرز با   22میزان اختلاف  -4ل شک

 پیشنهادیکمک روش 

 هاویژگی  یبرخ  د،شومی ملاحظه  (  4)  شکلدر    که  طورهمان

توان  کنند. می میعمل    خیلی خوب  ی ریپذفیاز لحاظ تفک

 15و    14،  13،  9،  4،  3،  1  ی هاویژگیدر    به وضوح دید که

  هرزنامه معتبر و    ریتصو  ازبدست آمده    جینتا   اختلاف میان

 کیتفک  تی قابل  هاویژگی  ن یا  نیبنابرا  ؛باشدمی   ارمتفاوتیبس

 انتخاب  ی د یکل  ی هاویژگیعنوان  ه را دارند و ب  ییبالا   ی ریپذ

به    شده هایی که البته ویژگی   .ندشومی ها داده  بنددسته و 

زیرا به عنوان مثال  شوند کاملا معقولانه هستند؛  انتخاب می 

نظمی در نقاط خاکستری در تصویر آنتروپی بیانگر میزان بی

است که طبیعتا در تصاویر معتبر مقدار نظم در نقاط بالاتر 

قبلا  که  داده  مجموعه  از  تصاویری  مانند  است  هرزنامه  از 

 نمایش داده شدند. 

 یبنددسته  -2-4

ورود  ی هادیکل قبل،   مرحله  در  آمده   های ی بدست 

ازا  ندشومی بندها  دسته به  از   یمختلف  ی درصدها  ی و 

   .  ند شومی  یمجموعه داده بررس

تشخ)  جدول ازادسته   صیدقت  به   ی درصدها  ی بندها 

داده  یمختلف مجموعه  تشخ  (از  رابند دسته  صیدرصد   ها 

  0.7و    0.6،  شودطور که مشاهده می . هماندهدی م  شینما

های ورودی برای آموزش و باقی مجموعه داده برای  از داده

 شود. آزمایش روش پیشنهادی درنظر گرفته می 

  ی درصدها ی بندها به ازادسته صیدقت تشخ -2جدول 

 از مجموعه داده یمختلف

M=0.6 M=0.7 Model 
0.9885 0.9915 KNN 

0.9218 0.9266 NB 

0.9811 0.9837 DT 

0.9325 0.9301 LDA 

0.9918 0.9929 NN 
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  ی به نحو  یژگی، استخراج وشودمیکه ملاحظه    طورهمان

های مورد  تمیالگور تمام  که    کندمی را آماده    مجموعه داده

  ت ی فی کرسند.  درصد می   90بررسی به دقت تشخیص بالای  

مهم است و   اری پژوهش بس  نیدر ا  ریتصاو  یژگیاستخراج و

 کند.  ی م  انیرا ب ی شنهادیروش پ یاصل تیمز

دسته عملکرد  بررسی  جهت  حاضر  پژوهش  از  در   6بندها 

می  استفاده  از:  معیار  عبارتند  مفروض  معیارهای  شود. 
Cross Validation, Percision, Recall, Accuracy, 

Specificity  و  F1-Score.    بصورت کدام  هر  ادامه  در 

 شود. می مختصر شرح داده 

• ( متقابل  سنجی  اعتبار  ( CrossValidationمعیار 

بار    Kکند و آزمایش  دسته تقسیم می   Kها را به  داده

ها برای شود. در هر بار آزمایش یکی از دسته تکرار می

شوند.  ها برای آموزش استفاده می تست و باقی دسته

داده مجموعه  در  معیار  این  کمک  کوچک، با  های 

 آید. دست می بهتری نتیجه مطمئن 

دهد که بیان معیار یادآوری را نشان می(  5فرمول ) •

نمونه می  کل  از  چقدر  عنوان کند  به  درستی  به  ها 

 اند.هرزنامه تشخیص داده شده 

(5) 𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
                           

که   هایی( میزان هرزنامه 6معیار دقت در فرمول ) •

اند را نشان در دسته به درستی تشخیص داده شده 

 دهد.می 

(6) 𝑃𝑒𝑟𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

• ( فرمول  در  نیز  بودن  اختصاصی  نشان  7معیار   )

دهد که چه میزان از تصاویر معتبر به درستی  می 

 اند. بندی شده دسته

(7) 
𝑆𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑡𝑦 =

𝑇𝑁

𝑇𝑁 + 𝐹𝑃
 

•  ( فرمول  در  که  صحت  داده 8معیار  نمایش   )

تشخیصمی  کل  درصد  روش شود،  درست  های 

 کند.  پیشنهادی را بیان می 

(8) 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 

میانگین هندسی از معیارهای   F1-Scoreمعیار   •

( نمایش  9باشد که در فرمول )صحت و دقت می

می دداده  برای  بیشتر  و  نامتوازن ادهشود  های 

 کاربرد دارد. 

(9) F1 − Score = 2 ×
Percision. Recall

Percision + Recall
 

فرمول  • در  که  شده پارامترهایی  ذکر  فوق  از های  اند 

می  محاسبه  قابل  سردرگمی  ماتریس  باشد.  طریق 

مذکور یک جدول دو بعدی است که شامل    ماتریس

پیش  و  واقعی  دسته مقادیر  برای  شده  بندی بینی 

دهد که  نشان می   TPهای فوق،  باشد. در فرمولمی 

ها به درستی در دسته هرزنامه چه میزان از هرزنامه 

نیز بیانگر این است که چقدر از   TNاند.  قرار گرفته

اند؛ در شده   بندی های معتبر به درستی در دستهپیام 

عبارت   هرزنامه   FPمقابل  اشتباه  میزان  به  که  هایی 

های معتبری نیز میزان پیام   FNاند و  بندی شده دسته

 اند.دهد که در دسته اشتباهی قرار گرفته را نشان می 

 . گیردمی قرار    یمورد بررس  بطور مجزا  بنددستههر    مهدر ادا

• NB  :همان( جدول  در  که    ی ابی ارز   ی ارهایمعطور 

از    ی مختلف  ی درصدها  ی ساده به ازا  نیزیطبقه بند ب 

 هاآموزش  یدر تمامشود  ( مشاهده می مجموعه داده

  دهد؛را نشان میدرصد    90از    شی ب  صیتشخ  دقت

پتوامی   نیبنابرا روش  گفت  کمک   ی ادهشنی ن  با 

 تمیو الگور  دهدی خوب جواب م  اریبس  ن یزیب  تمیالگور

عنوان    نیزیب از  به  جهت    هاتم یالگور  ن یبهتریکی 

پ  صیتشخ روش  در  حساب   ی شنهادیهرزنامه   به 

 د. آیمی 

 ی ساده به ازا نیزیطبقه بند ب یابیارز ی ارها یمع -3جدول 

 از مجموعه داده یمختلف  ی درصدها

K=0.6 K=0.7 NB 
0.0805 0.0764 Cross Validation 
0.6953 0.7371 Precision 
0.6138 0.6460 Recall 
0.9218 0.9266 Accuracy 

0.9636 0.9669 Specificity 
0.6520 0.6886 F1-Score 

• DT  :( بند درخت  طبقه   یابیارز  ی ارهایمعدر جدول 

( از مجموعه داده  یمختلف   ی درصدها  ی به ازا  میتصم

می  داده  که  نشان  نوسان   دارای   بند دسته  نیاشود 

 بهتری نسبت به الگوریتمعملکرد    اما   باشد می   یکم

NB .دارد 
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 ی به ازا میبند درخت تصمطبقه یابیارز ی ارها یمع -4جدول 

 از مجموعه داده یمختلف  ی درصدها

K=0.6 K=0.7 DT 

0.0497 0.0411 Cross Validation 

0.9296 0.9281 Precision 

0.9103 0.9438 Recall 

0.9811 0.9837 Accuracy 

0.907 0.9895 Specificity 

0.9199 0.9359 F1-Score 

• NN:  که  همان )طور  جدول   یابیارز  ی ارهایمعدر 

از   ی مختلف  ی درصدها  ی به ازا  ی بند شبکه عصبطبقه 

داده می (  مجموعه  الگوریتممشاهده  شبکه    شود 

دهد عصبی در کلیه معیارها نتایج مطلوبی را نشان می 

دقت   دارای  شد،  بررسی  که  موردی  دو  هر  در  و 

 باشد.درصد می  99تشخیص بالای 

 ی به ازا یبند شبکه عصبطبقه یابیارز ی ارها یمع -5جدول 

 از مجموعه داده یمختلف  ی درصدها

K=0.6 K=0.7 NN 

0.9787 0.9719 Precision 

0.9517 0.9719 Recall 

0.9918 0.9929 Accuracy 

0.9972 0.9959 Specificity 

0.9650 0.9719 F1-Score 

• LDA90با اینکه دقت تشخیص بالای    بنددسته  نی: ا 

داده افزایش  با  اما  دارد  را  ورودی درصد   ریس  های 

نشان    ینزول )می را  جدول  در  لذا   یارهایمعدهد؛ 

آنال   یابیارز بند  طبقه  قابل  یخط  صیتشخ  زیدر   )

از   ی عملکرد بهتر  کم  ی هاداده  ی برامشاهده است که  

 . دهدیخود نشان م

 ی خط صی تشخ زیدر طبقه بند آنال یابیارز ی ارها یمع -6جدول 

K=0.6 K=0.7 LDA 

0.0798 0.0755 Cross Validation 

0.7944 0.7801 Precision 

0.5862 0.6179 Recall 

0.9325 0.9301 Accuracy 

0.9794 0.9749 Specificity 

0.6746 0.6896 F1score 

• KNN  :بنددسته  K  همسایه،نزدیک نوسان   ترین 

م  ی ادیز نشان  خود  جدول  دهدی از  مطابق  اما  ؛ 

به    ه یهمسا  نیترکیبند نزدطبقه   یابیارز  ی ارهایمع)

( دارای دقت  از مجموعه داده  یمختلف  ی درصدها  یازا

 باشد. درصد می  90تشخیص خوب و بالای 

به  هیهمسا نیترک یبند نزدطبقه یابیارز ی ارها یمع -7جدول 

 از مجموعه داده یمختلف ی درصدها ی ازا

K=0.6 K=0.7 KNN 

0.0495 0.0377 Cross Validation 

0.9396 0.9560 Precision 

0.9655 0.9775 Recall 

0.9885 0.9915 Accuracy 

0.9916 0.9935 Specificity 

0.9524 0.9666 F1-Score 

 یگیرنتیجه  -5
تشخ  نیا  در جهت  از  هرزنامه  ریتصاو  صیپژوهش   ،

  ی ژگیو  22. لذا  دشومی استفاده    ریتصاو  ییمحتوا  ی هاویژگی

  ا روشی ترکیبی توسط ب  شوند؛ سپسمی استخراج    ریاز تصاو

بررسی    ،GLCM  سیماتر و  کای  مربع  ب روش    نیروابط 

هرزنامه  ها ویژگیمقادیر   و  معتبر  تصاویر  انتخاب   ، در 

در مرحله بعد با استفاده   .گیردمیصورت    ی دیکل  ی هاویژگی

 ریتصاوبندی  و دسته   تشخیص  عملمختلف    ی هابنددسته از  

  پذیرد.و معتبر صورت می به دو دسته هرزنامه

شناسا  دی جد  ی کردیرو  ،یشنهادیپ  روش   ریتصاو  ییدر 

از    را یز  باشد می   هرزنامه کنون  تصو  یژگیو22تا   ریبافت 

هرزنامه استفاده نشده    ریتصاو  ییشناسا   ی برا  جایکصورت  هب

؛ از طرف دیگر با کمک روش ترکیبی ارایه شده برای  است

توان  تعیین کلمات کلیدی، به دقت بالایی در تشخیص می 

همچنین   ورسید؛  از  رو  ییمحتوا  ی های ژگیاستفاده   ی بر 

را  بالا   هایژگیو استخراج و  پردازشش یزمان پگرچه    ریتصاو

. ددهی را نشان م  یخوب  اری بسنتایج    ی بنداما در دسته  بردی م

پب   جینتا   سهیمقا روش  از  آمده  به    ی شنهادیدست  نسبت 

ب  ی هاروش پ  باشدمی  ن یا  انگری قبل  با    ی شنهادیکه روش 

بس اکندمی   ی بنددسته   یخوب   اریدقت  با    نی.  پژوهش 

ند توامی   ر، یبافت تصو  ی هاویژگیو    NN  تمیاستفاده از الگور

دقت   تشخیص    ی درصد  99.29به    یهاهرزنامه برای 

 ،دشوی مشاهده م 8طور که در جدول همان. برسد ی ریتصو

 ند.ایده رس ن صیدقت از تشخ نیها به اپژوهش ریسا
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 در مقالات  صی دقت تشخ سهیجدول مقا -8جدول 

Accuracy Model Studies 

99.26 NN Proposed 

Method 

97.77 ETC (Extra tree 

classifier) 
[20] 

98.56 SVM [21] 

 

انتخاب Sumathi, and Raja 2023در ) • برای   )

کمک ویژگی با  تصادفی  جنگل  یک  کلیدی،  های 

درختمجموعه از  تصمیم ای  می  های  شود. ایجاد 

رای دسته کمک  با  نیز  چندین بندی  نتایج  از  گیری 

ماشین   یادگیری   ,KN, NB, ETCمانندالگوریتم 

RF, SVC, LR, XGB, DT, and VC   انجام

 شود.می 

• ( ( KAŞOĞLU, and YAMAN 2023در 

های و با کمک روش   LBPاستخراج ویژگی مبتنی بر

شود. مجموعه داده استفاده شده در آماری انجام می 

پژوهش مذکور نیز مانند مجموعه داده مورد استفاده  

باشد. در این مقاله، پس  می   ISHدر روش پیشنهادی  

الگوریتم از  ویژگی  استخراج  جهت    SVM  از 

می دسته استفاده  همانبندی  اما  که شود؛  طور 

تری نسبت  شود به دقت تشخیص پایین ملاحظه می 

 رسد. به روش پیشنهادی می

نتاتوامی  ی شنهادیروش پ  یتوجه به خروج  با  ر یز  جین به 

 : دیرس

و در   کندمی خوب کار    ری تصاو  ی بر رو  NN  تمیالگور •

 شد. بامی  %99 ی بالا   صیتشخ دقت هر دو مورد

عملکرد خوبی داشته و توانسته است به    DT  تمیالگور •

 درصد برسد.  98دقت 

 یهاداده  ی برا  و  دارد  ی نزول  سیر ،  LDA  تمیالگور •

کم، شخ به    تعداد  ای م  یخوب  صیدقت    نیرسد. 

م  تمیالگور وجود    %80حدود    صیتشخ  نیانگ یبا 

  .دهدی را از خود نشان م انسیمقدار وار نیبالاتر

اا پ   تیشکالا ز جمله  ا  ی شنهادیکه در مدل  دارد   ن یوجود 

موارد جد که  تشخ  ی نیبش یپ  دیاست  به    شده داده    صیو 

قبل داده  داده نمیاضافه    یمجموعه  مجموعه  و  شوند 

نمی  بنابراشودبروزرسانی  تاث  نی؛  بهبود    ی ریتکرار مدل  در 

با افزودن این قابلیت    داشته باشد.  تواندینم  صیروند تشخ

 توان مدل پیشنهادی را بهبود داد. می 

  ر یموارد ز   توانیم  یآت  های برای پژوهش  شنهادیبه عنوان پ

 درنظر گرفت: نیز را 

در این پژوهش تصاویر بصورت یکپارچه درنظر گرفته   •

را    ری متون درون تصاو توان در پوهش آتی  اند. می شده 

 قرار داد. یورد بررسصورت مجزا م ه ب زین

می  • را  پیشنهادی  الگوریتمروش  کمک  با  های توان 

 یادگیری عمیق و تکاملی نیز بررسی نمود. 

های موازی  توان روش پیشنهادی را بر روی پردازنده می  •

تشخیص   سرعت  افزایش  و  عملکرد  بهبود  جهت  نیز 

کار برد تا بررسی شود که آیا مدل پیشنهادی قابلیت  به

 ای را دارد یا خیر. های دادهدنباله استفاده برای 
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