
 

Journal of Modeling in Engineering 23 (2025) 47-57 

* Corresponding Author. 

   E-mail address: a.tajari@gu.ac.ir   

 

How to cite this article: 

Tajari Siahmarzkooh, A. and Rahimi HosseinAbad, A. (2025). Malware Detection in Android Operating System 

using Convolutional Neural Network and Long Short-Term Memory Network. Journal of Modeling in 

Engineering, 23(80), 47-57. doi: 10.22075/jme.2024.31932.2537 

 

 

 
Semnan University 

Journal of Modeling in Engineering  

Journal homepage: https://modelling.semnan.ac.ir/ 

ISSN: 2783-2538  
Research Article 

Malware Detection in Android Operating System using 

Convolutional Neural Network and Long Short-Term Memory 

Network 

Aliakbar Tajari Siahmarzkooh a,*, Ali Rahimi Hosseiabad b 

 

a Department of Computer Sciences, Faculty of Sciences, Golestan University, Gorgan, Iran 
b Department of Computer Engineering, Technical and Vocational University (TVU), Tehran, Iran 

 
 

P A P E R  I N F O  

 

A B S T R A C T  

Paper history:  

Received:  2023-09-29 
Revised:    2024-06-08 
Accepted:  2024-06-11 

The use of mobile phones with Android operating system is expanding day by 

day. Android itself does not have a powerful malware detection tool. Therefore, 

attackers easily enter people's privacy through their mobile phones and put them 

at serious risk. So far, a lot of research has been done on malware detection. 

One of the main problems of these solutions is the low accuracy in multi-class 

detection on the dataset or the failure to achieve the desired result in both types 

of binary and multi-class detection. In this paper, by using Convolutional 

Neural Network (CNN) and changing the number of different layers, we have 

tried to extract the maximum number of important features from the dataset. In 

the data classification phase, we use the Deep Learning-based algorithm named 

Long Short-Term Memory (LSTM) to classify the data with the maximum 

possible accuracy by testing it on the selected features. The test results on the 

new MalMemAnalysis-2022 dataset show that the use of these two algorithms 

and the change in the number of layers can lead to 99.99% and 99.71% 

accuracies in binary and multi-class classification in malware detection, 

respectively, which is superior to existing methods. 
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  استناد به این مقاله:
 ی کانولوشن و شبکه حافظه طولان  ی با استفاده از شبکه عصب  دیعامل اندرو  ستمیبدافزار در س  صی(. تشخ1404. )  ی آباد, عل  نی حس  یمیاکبر و رح  یمرزکوه, عل   اهیس  یتجر

 doi: 10.22075/jme.2024.31932.2537. 57-47(, 80)23, یدر مهندس ی مدت. مدل سازکوتاه

مقاله پژوهشی 

عامل اندروید با استفاده از شبکه عصبی کانولوشن و شبکه حافظه  تشخیص بدافزار در سیستم 

 مدت طولانی کوتاه

 

 2  آبادعلی رحیمی حسین  ،  ،*1 مرزکوهاکبر تجری سیاه علی

 

 چکیده  اطلاعات مقاله 

 07/07/1402  :دریافت مقاله

 09/03/1403بازنگری مقاله: 

 03/1403/ 22پذیرش مقاله: 

 
عامل روز در حال گسترش است. سیستمعامل اندروید روز بههای همراه با سیستماستفاده از تلفن

راحتی از رو، مهاجمان بهخودی خود ابزار قدرتمندی برای تشخیص بدافزار ندارد. از این اندروید به

تلفن همراه افراد وارد حریم خصوصی آنها شده و آنها را در معرض خطر جدی قرار  طریق گوشی  

دهند. تاکنون تحقیقات زیادی بر روی تشخیص بدافزار صورت گرفته است. یکی از مشکلات  می

ها و یا عدم حصول  عمده این راهکارها، دقت پایین در تشخیص چند کلاسه روی مجموعه داده

نوع تشخیص دودویی و چند کلاسه است. در این مقاله با استفاده از شبکه نتیجه مطلوب در هر دو  

 ( کانولوشن  لایهCNNعصبی  تعداد  در  تغییر  و  کرده(  سعی  مختلف،  تعداد های  حداکثر  تا  ایم 

طبقهویژگی فاز  در  نماییم.  استخراج  داده  مجموعه  از  را  مهم  دادههای  الگوریتم بندی  از  نیز  ها 

با آزمایش آن بر روی ( استفاده میLSTMمدت ) طولانی کوتاهیادگیری شبکه حافظه   کنیم تا 

بندی شوند. نتایج آزمایش بر روی ها با حداکثر دقت ممکن طبقههای انتخاب شده، دادهویژگی

دهد که استفاده از این دو الگوریتم و نشان می MalMemAnalysis-2022مجموعه داده جدید 

 %71.99و    %99.99های  ترتیب منجر به دقتواند در بهترین حالت بهتها میتغییر در تعداد لایه

به روشدر دسته نسبت  که  بدافزار شود  تشخیص  در  و چند کلاسه  دودویی  موجود  بندی  های 

 برتری دارد.
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 واژگان کلیدی: 

 تشخیص بدافزار،

شبکه عصبی کانولوشن 

 (CNN ) ، 

-شبکه حافظه طولانی کوتاه

 ، (LSTMمدت ) 

مجموعه داده 
MalMemAnalysis-2022 
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 1مقدمه  -1
  یضرور  ی همراه، آنها را به بخش  ی هااز تلفن  ریاستفاده فراگ

 دیاندرو  .]1[  کرده است  لیتبد  یروزمره زندگ  ی هاتیاز فعال

شک   سایر  بدون  به  موجود   ی هاعاملستمیسنسبت 

بهبیشتری    تیمحبوب  بازار  آوردهدر  از طرفی،    دست  است. 

را    ی بریسامهاجمان    شتریتوجه ب  دیاز اندرو  ریاستفاده فراگ

 ی های در گوش  یت یامن  های خود جلب کرده است. نقص بهنیز  

 
 a.tajari@gu.ac.ir* پست الکترونیک نویسنده مسئول: 

 ، گرگان، ایرانگلستان، دانشگاه علوم، گروه علوم کامپیوتردانشکده  . 1

 ، تهران، ایرانایمهندسی، گروه مهندسی کامپیوتر، دانشگاه فنی و حرفه دانشکده فنی و. 2

که آنها در برابر حملات    دهد مینشان    ی د یهوشمند اندرو

باز   ی معمارهستند.    ریپذب ی آسبسیار    یامک ی پ  نگیشیف

بر  نیز،  دیاندروعامل  ستمیس سایبری  جرایم  مخرب   اثرات 

 . ]2[ کند یم دیرا تشد دیاندرو پلتفرم

عدم  شامل حملات بدافزار،    ی بریسا  ت یامن   ی اصل  ی های نگران

باتدهیسرویس روتنت،  افزارها  باج   و  نفوذها  ها،تی کها، 

  یابزارها  ها،روسیاست که شامل و  ی افزاراست. بدافزار نرم

https://doi.org/10.22075/jme.2024.31932.2537
https://creativecommons.org/licenses/by/4.0/
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و    یجاسوس  ی افزارها تروجان، نرم   ی هامزاحم، اسب   یغاتیتبل

 بیوب آس  ی هاو دستگاه   هاانهیبه را  تواندی و م  تاس  رهیغ

م مهاجم  بدافزار،  حمله  در  هیبرساند.  بدون  گونه  چیتواند 

را در    دای پ  یبه شبکه دسترس  یآگاه کامل  کنترل  و  کند 

بگ به .  ردیدست  بدافزار  و   لیدلحملات  گسترده  استفاده 

های تلفن شبکه  ی بالقوه برا  ی دیتهد  ،یناکاف  یتیاقدامات امن

  راهکاری  لازم است  ن،یبنابرا.  ]3[شوند  محسوب می  همراه

 اتحملات بدافزار وجود داشته باشد تا اقدام  ییشناسا  ی برا

دستگاه قبل از به خطر افتادن،   ای  ستمیانجام شود و س  ی فور

 شود. منیا

فا  نفوذگران از  سوء  ی برا  apk  ی هالیاز  استفاده 

  م ستیبه س  حمله سایبری شناخته شده و    یهای ریپذب یآس

از آنجاکنند ی استفاده م در    یراحتبه  apk  ی هالی که فایی. 

اندرو کاربران  می  دیدسترس  منبعگیرندقرار  به   ی برا  ی، 

گران از مجوزهایی اخلال  ،از طرفی .  اندشده  لیحملات تبد

خدماتکه   برنامه   پلیگوگل  توسط  شده،ها  به    ی برا  داده 

،  علاوه بر اینکنند.  یاستفاده م  ستم یبه سغیر مجاز  ورود  

ها را بدون  یژگیاز و  یبه برخ  یدسترس  این سرویس،  خدمات

م  انکاربر  تیرضا حال،  کند.  یفراهم  این  کاربری اگر  با 

به  بخواهد را  دستآنها  عملکرد    فعال   ریغ  ی صورت  کند، 

در    ییمجوزهااعطای چنین    شود.دچار اختلال می  ستمیس

  کند یم  رتریپذ  بیرا در برابر حملات آس  ستمیس  ،زمان نصب

به  یخصوص  میحر  و را  مکاربران  هم اگر    و  اندازدیخطر 

نم  نیا  ،کاربران کنند  رد  را  از   درستیبه   توانند یمجوزها 

 . ]4[نمایند برنامه استفاده 

نموده و   هااقدام به سرقت داده،  نفوذگران با ورود به سیستم

این اقدام آنها از طریق دسترسی  .  کنندوارد می  بی آس  به آنها 

به آنها را ندارند و در نتیجه    یدسترسمجوز    هایی کهبه برنامه

اینکه صورت میکاربر    ی هامشاهده داده به  با توجه  گیرد. 

به قبیل  ی افزارسخت  یاجزا  دسترسی   و  نیدورب  از 

برنامه مورد  پذیر است که  امکان  یتنها در صورت  کروفونیم

باشد  داشته  را  اجزا  آن  از  استفاده  مجوز  آنها    ، استفاده 

در   های ژگیو  ریسا  ان یدر م  یات یح  یمجوزها نقش  ن،یبنابرا

 .بدافزار دارند صیتشخ

و ایستا    به دو دستهبدافزار    لیو تحل  هیتجزدر حالت کلی،  

میتقسیم  ایپو صورت بهبدافزار    تشخیص.  ]5[شود  بندی 

بر   یبر امضا، مبتن  یمبتن ی هااست که با روش یروش ایستا

ساده  و بسیار    شودی م  ییشناسا  یتیباکد  بر    یمجوز و مبتن 

 راهکاری  ا یروش پو  ،ی. از طرفبوده و قابلیت شکستن دارد

مجزا    ی ها ها در پلتفرماست که در آن برنامه  صیتشخ  ی برا

  ی ابیمشکوک رد   لیفا  ی اجرا  نیفتارها در حشوند و راجرا می

طور  بدافزار بهیک    های سنتی در مواردی کهروش.  شوندیم

کنند. برای رفع این  ضعیف عمل می  ندکیگسترده رشد م 

ها بدافزار یی شناسا ی برا نیماش ی ریادگی ی هاروشمشکل، 

  یبرا  ی شتری ها به تلاش بروشاین  حال،    نی ا  اند. باارائه شده

 ی ریادگی  ی هامدل   راً،ی. اخدارند  ازی ن  ]6[ها  یژگیاستخراج و

کانولوشن  و  قیعم عصبی  بدافزار    ییشناسا  ی برا  شبکه 

 اند. محققان بسیاری مورد استفاده قرار گرفتهتوسط 

از  ی برا  یمختلف  صی تشخ  ی ابزارها در   ستم یس  محافظت 

را    دیاندرو  ی هاکه برنامه   وجود دارد حملات مخرب    مقابل

 ی بندعنوان مخرب طبقهکرده و آنها را به   لیو تحل  هیتجز

 کند. یم

اینکه   به  توجه  رو با  بخش  ،ستایا   کردیدر  برنامه    ی ها تمام 

تشخ  در دسترس هستند  قیدق  یبررس  ی برا  صیمحققان 

به   ایپو صی دهند. در مقابل، تشخیم حیترج ایرا بر پو تاسیا

خاص برای وقوع یک رخداد    ی ورود   کمقدار ی مانند    یعوامل

اخطرناک   در  است.   صیتشخ  کردیرو  ط،یشرا  نیوابسته 

  ل ی نسبت به تحل  ی و دقت بهتر  قیعم  لیو تحل  هیتجز  ستایا

قابل توجه   شیبا توجه به افزاهمچنین،  .  کندی ارائه م  ایپو

 ممکن  ریغ  عملاْنفوذها    یدست  صیمخرب، تشخ  ی هاداده

ا بر   فزاربدا  صیتشخ  ی هااز روش  ی اری بس  ن،ی است. علاوه 

  نه یدارند. هز  از ین  ی ادیاند به منابع زکرده   یکه محققان معرف

پ اجرا  یدگیچیو  پا  صیتشخ  روش  ی زمان  داده   گاه یدر 

روشبزرگ   این  استدر  زیاد  بنابراها  های الگوریتم  ن،ی. 

 ی ها را با دقت در زمان کمترتوانند دادهیم  نیماش  ی ریادگی

 . ]7[  کنند ی بندطبقه 

  یدیاندرو  هایلیموجود در فا  ی هایژگی تعداد وکه  از آنجایی

و از طرفی کاهش دقت    محاسباتیبار  و سر  است  ادیز  اریبس

به را  نفوذ  تشخیص  بهسیستم  منجر  دارد،  زمان   دنبال 

کل عملکرد  کاهش  و  بالا  شود.  یمنیز    ستمیس  یپردازش 

  ن ی اند. با اکردهکار  بدافزار    صیتشخ  زیادی در حوزهمحققان  

زم در    یی شناسا  ی برامؤثر    ی اهیژگیو  استخراج  نهی حال، 

  حذف و کنار گذاشتن .  نگرفته استانجام  کار زیادی  بدافزار  

کمط  تبنامر  ی هایژگیو واثر  و  مجموعه  از   هایژگیاز  قبل 

منجر به    تواندمی  ]8[  نیماش   ی ریادگی  تمیآنها به الگور   ورود

در واقع، .  و احتمالْا دقت تشخیص شوددازش  بهبود عمل پر

و مهم یژگیانتخاب  ضرور  های  های  روشاز    ی بخش 

است  صیتشخ عملکرد یموضوح  به  رایز  ،بدافزار  بر  تواند 



 مدتکوتاهعامل اندروید با استفاده از شبکه عصبی کانولوشن و شبکه حافظه طولانی تشخیص بدافزار در سیستم                              50

 1404 بهار، 80شماره  ،سومو  ستیسال ب  ی در مهندس  ی مجله مدل ساز 

  استخراج مقاله    نیمثبت بگذارد. هدف ا  ریتأث  نفوذ  صیتشخ

مرتبط است.  های  یا ویژگی  مؤثر  ی هایژگی از و  ی امجموعه

  ل یو تحل  هیتواند تجزیشده م  انتخاب  ی هایژگی مجموعه و

 صیمدل تشخ  کی   ارائه  را ارائه دهد و منجر به  تری دقیق

یم  کنی تلاش م  در این مقاله، و قابل اعتماد شود.    ق یدق  اریبس

و  تا کاهش    ی های ژگیمجموعه  از  استفاده  با  را  مرتبط 

بندی آماده آن را برای عملیات طبقهو  ایجاد نموده    هایژگیو

 کنیم. 

که  شود پیشنهاد می یژگیمدل انتخاب و کی در این مقاله،

ویم از    ی هایژگیتواند  را    وسیع مجموعه    کیمرتبط 

شده است که    لیمدل از دو بخش تشک  نی . ااستخراج نماید

کاهش و اول  دوم    هایژگیبخش  بخش  رو  آزمایشو   ی بر 

 انتخاب شده است.  ی هایژگیو

دریافت  یعنوان ورودها بهیژگیوابتدا  روش پیشنهادی،در 

. در شوندارسال می   یژگیفاز کاهش و   کیبه  سپس  و    شده

لحاظ رفتاری با یکدیگر وابستگی  یی که از  هایژگیگام اول، و

و  م   دارند شناسایی شده  برخی .  د شونیحذف  از   همچنین 

، زیرا وابستگی کمی با  ستندین   دیمف   ی بندها در طبقهیژگیو

این از  نیز حذف  مقادیر ویژگی کلاس دارند،  این دسته  رو 

 شوند. می

مدت  در گام بعدی، با استفاده از شبکه حافظه طولانی کوتاه

(LSTM  است بازگشتی  عصبی  شبکه  معماری  یک  که   )

طبقه  به  دادهاقدام  میبندی  قدرتمند ها  ابزار  این  کنیم. 

سنتی   عصبی  شبکه  خلاف  بر  عمیق،  یادگیری  بر  مبتنی 

دهد تا دارای اتصالات بازخوردی است که به آن اجازه می

 ها را پردازش کند. کل توالی داده

نها ارزیابی  ت، یدر  معیارهای  مانند    برخی  دقت،  عملکرد 

امتصحت  ،ی ادآوری دیگر    F1  از ی،  مفید  پارامتر  چند  و 

پیشنهادی  روش  کارآیی  آن،  اساس  بر  و  شده  محاسبه 

 . ]9[شود بررسی می

ز  ادامه به شرح  بخش    ریمقاله  را    های کار  2است:  مرتبط 

را نشان   یشنهادیپ  کردیرو  3دهد. بخش  یمورد بحث قرار م 

بررسی    4دهد و بخش  یم و    جینتاو    یابیارز  ی ارهایمع به 

با رویکرد   لیو تحل  هیتجز  5. بخش  پردازدمی  لیو تحل  هیتجز

 دهد. یرا نشان م جینتااز  ی اسهیمقا

 پیشینه تحقیق  -2
در این بخش، برخی از کارهای پیشین انجام شده در حوزه 

 کنیم. تشخیص حملات اندرویدی را بررسی می 

ی]10[  و همکاران  یل بر    یبدافزار مبتن  صیابزار تشخ  ک، 

هایی که با بررسی   را ارائه نمودند.  هامجوز  لیو تحل  هیتجز

گرفت،   صورت  آنها  تحقیقاتی  کار    کننده ی بندطبقه در 

پشت  نی ماش و    صحت  ، ی ادآوریدقت،  مقادیر  به    بانیبردار 

 یافته است.  دستدرصد  90بالاتر از  F1 امتیاز

 ی رابر رفتار ب  یبدافزار مبتن  صیتشخ  ستمیس   کی  ،]11[  ژائو

کرد.    دیاندرو او،  ارائه  پیشنهادی  روش    API  یفراخواندر 

آموزش   ندیدر طول فرآ  ژهی عنوان بردار ومتعدد به  ی هابرنامه

  آزمایش  نتایجشوند.  ی م  یاب یمعکوس باز  لی تفاده از تحلبا اس

  به  این روش  صحتدقت و  مقادیر پارامتر  دهد که  ینشان م

 رسد. میدرصد  93

شبکه  یک روش ترکیبی مبتنی بر    ،]12[  وانگ و همکاران 

)  یعصب عمCNNکانولوشن  خودکار  رمزگذار  و   قی( 

(DAE  ).کردند هنگام    نانیاطم  ی برا  ارائه  بالاتر  دقت  از 

چند  ی افزارهانرم  ییشناسا   یبرا  CNN  نیمخرب، 

اندرو  ی هابرنامه  ی جستجو بازساز  دیمخرب   ها یژگیو  ی و 

شده روش  است.    استفاده  مقااین  روش  سهیدر    یها با 

شناسا  یتوجهقابل   بهبود  ،یسنت  ن یماش  ی ریادگی   یی در 

اندرو   ی افزارهانرم در  م  دیمخرب  بهدهدی نشان  طور  . 

ازدرصد    5مدل  این    کارآییخص،  مش بردار   بهتر  ماشین 

منحصر    ی معمار  کی  ،]13[  و همکاران  میک   . است  پشتیبان 

برابه اندرو  ی افزارهانرم  ییشناسا  ی فرد  در   دیمخرب 

دست آوردن  و به  هایژگیمنظور اصلاح وکردند. به  شنهادیپ

برا  های یژگیو   کرد یرو  کیبدافزار،    صی تشخ  ی مؤثرتر 

. چارچوب  ارائه شده استبر شباهت    یمبتن  یژگیاستخراج و

و   ی شنهادیپ برا  ی هایژگی از  تصو  یمختلف   دنیکش  ریبه 

د  دیاندرو  ی هابرنامه  ی هایژگیو مختلف   ی هادگاهیاز 

 هاداده  نمونه  بر روی   مرحله آموزش  نی. چندکندی استفاده م

 است.  صورت گرفتهآموزش فاز عملکرد  یابیمنظور ارزبه

بدون نظارت را   یژگیو  ی ریادگی  روش  ،]14[  ژو و همکاران

برا  یمعرف که  و  ی کردند  مؤثرهایژگیآموزش  عنوان به  ی 

شود.  یاستفاده م  روسیو  صیگام در چارچوب تشخ  نیاول

 MSAEی از  بیترک  قیشبکه عم  ی ریادگی  تمیالگور  کآنها ی

نام  SDAEو   گسترش    SHLMD  به   ی ریادگی  روش با 

 جاد یا  Stacked Denoising  به نامرمزگذار خودکار    قیعم

قابلبه  د.کردن بهبود  بدافزار،    صیتشخ  ی هات ی منظور 

 آموزش   ی برا  شده واستخراج    تر و مؤثرترمهم  ی هایژگیو

ماشین   مانند ی بندطبقه  یهااز روشبدافزار  ص یمدل تشخ

پشتیبان  همسایگی  -k  ای  بردار  شده  استفاده    نزدیکترین 

 . است
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همکاران  هاسگاوا   برا  عیسر  یروش،  ]15[و  آسان    یو 

اندرو  ییشناسا فا  شنهادیپ  دیبدافزار  برنامه    لیکردند.  خام 

بس   دیاندرو بخش  از  استفاده    شبکه   کی از    یکوچک  اری با 

روش  شود.  یم  یابیارز  ی بعد  کیلوشن  وکان  یعصب

 k-fold Cross  یبا استفاده از اعتبارسنج  پیشنهادی آنها

Validation    مقدار تشخ  k=10با  به  با بدافزار    صیقادر 

 . بوده است ٪04.97حدود  دقت

خاصی به    قیعم  یعصب  ی ها هشبک  ،]16[  فنگ و همکاران 

بدافزار   صی تشخبرای  را    Android MobiTiveنام  

دستگاه تلفن همراه   صیتشخ  طیمح  ککه یکردند    شنهادیپ

ارائه م روش  .  کندمیصورت بلادرنگ عمل  بهدهد که  یرا 

بر    بندی و دستهبر کد منبع    یمبتن   یژگیاستخراج و  آنها از

ی می  قیعم  ی ریادگپایه  به استفاده  منجر  که  دقت    کند 

 شود.بالا می  صیتشخ

 روش پیشنهادی  -3
روش مورد  در  بخش  این   صیتشخبرای    ی شنهادی پ  در 

اندرو کلبه  دیبدافزار  پ  یهمراه طرح  نحوه  آن   ی سازاده یاز 

ی.  دهیممیشرح   بدافزار   صی تشخ  راهکار  کدر این مقاله، 

فایده  های بیحذف ویژگیکه با    ه استشد  شنهادیپ  دیاندرو

شبکه عصبی  بر    یمبتن  یژگیانتخاب وبا استفاده از الگوریتم  

مؤثر با   ی هایژگیو  و در ادامه آموزش  ]18و    17[کانولوشن  

الگوریتم یادگیری عمیق   از  ،  ]20و    LSTM  ]19استفاده 

دسته دادهعملیات  می بندی  انجام  بخش    چهار.  شودها 

ها اولیه دادهپردازش  شیپ   -1روش عبارتند از:    نیا  یاساس

ویژگی نرمالشامل حذف  و  وابسته  دادههای    - 2  ها،سازی 

مؤثر   ی های ژگیوبرای شناسایی    CNNاستفاده از الگوریتم  

ویژگی حذف  بیو  مجموعه  های  از  جهت  دادهفایده  ها 

ها، ها برای عملیات آموزش و آزمایش دادهسازی داده  آماده

  LSTMبر    ی مبتناستفاده از الگوریتم یادگیری عمیق    -3

دسته دادهبرای  و  بندی  بر    -4ها  شده  ارائه  روش  ارزیابی 

 اساس معیارهای کارآیی.

 فلوچارت کلی روش پیشنهادی -1شکل 

دهد.  یرا نشان م  ی کلی روش پیشنهاد  فلوچارت  ،(1)  شکل

شود روش پیشنهادی طور که در این شکل مشاهده میهمان

ی برای تشخیص بدافزار تشکیل شده  اساساز چهار مرحله  

است که در مورد هر یک از این مراحل در ادامه توضیح داده 

 خواهد شد. 

 ها پردازش دادهپیش -3-1

دریافت شده  عنوان ورودی  های خام بهدر این مرحله، داده

 گیرد: ترتیب روی آن صورت میو عملیات زیر به
 تحلیل همبستگی  -1-1-3

  1ها که از رابطه  با محاسبه ضریب همبستگی بین ویژگی

هایی که وابستگی مثبت  آید، آن دسته از ویژگیدست میبه

از حجم دادهدارند کنار گذاشته می تا  های مجموعه شوند 

 داده کاسته شود. 

𝑟𝐴,𝐵 =
∑ (𝑎𝑖𝑏𝑖)−𝑛
𝑛
𝑖=1 𝐴̅𝐵̅

𝑛𝜎𝐴𝜎𝐵
 (1    )                                

رابطه،   این  نشان دهنده  به  𝜎𝐵و    n  ،𝐴̅  ،𝐵̅  ،𝜎𝐴در  ترتیب 

، میانگین مقادیر Aها، میانگین مقادیر ویژگی  تعداد نمونه

استاندارد  Bویژگی   معیار  انحراف   ،A    معیار انحراف  و 

 هستند.  Bاستاندارد 

آید. اگر مقدار بزرگتر  سه حالت پیش می  𝑟𝐴,𝐵رای مقدار  ب

، اگر  Bو    Aاز صفر باشد نشان دهنده وابستگی مثبت بین  

کوچکتر از صفر باشد بیانگر وابستگی منفی بین آن دو و در 

که مقدار آن صفر باشد نشان دهنده مستقل بودن صورتی

A    وB  وابستگی، یکی دلیل وجود  است. در دو حالت اول به

 شود. ها حذف می از ویژگی

 ها سازی دادهنرمال -2-1-3

  ل یتبد  ی برا  ی کاواست که در داده  روشیها  داده   ی سازنرمال 

مشترک استفاده    اسیمق   کیمجموعه داده به    کی  ریمقاد

ا]21[  شودیم داده  نی.  نهایی  پردازش  از  قبل  ها موضوع 

  ن یماش  ی ریادگی  ی هاتمیاز الگور  ی اریبس  را یزالزامی است،  

مق  زمان  ی ورود   ی هایژگیو  اسیبه  و  هستند  که  یحساس 

.  کنند  دیتول  ی بهتر  جینتا  توانندی م  وند،ش  سازی نرمالها  داده

از   اینجا  شود که در استفاده می   Z-Score  ی سازنرمالدر 

به  ی برا  یژگیو  کی  ریمقادآن،   مقدار   نیانگ ی م  رسیدن  با 

کار    نیند. اشو یم  اسیمق  یک استاندارد  معیار  و انحراف    صفر

بر    میاز هر مقدار و سپس تقس  یژگیو  نیانگیبا کم کردن م

 شود. یانجام م (2)رابطه  انحراف استاندارد

𝑣′ =
𝑣−𝜇𝐴

𝜎𝐴
                                                        (2 )  

 هاانتخاب ویژگی -3-2

ت  حملا  صی مدل تشخ  یدگیچ یبا هدف به حداقل رساندن پ
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مدل کاهش ویژگی در  بالا،    صیو حفظ دقت تشخ  بدافزار

معمارپیشنهادی  حمله    صیتشخ اساس  بر    CNN  یرا 

لا   مایهکرد  یطراح شامل  حداکثر    ی هاهیکه  کانولوشن، 

) آور جمع متراکم    (max-poolingی  لا مسطح،    یها هیو 

، شبکه کانولوشن پیشنهادی  (2). شکل  کاملاً متصل است

 دهد. های مؤثر را نشان میانتخاب ویژگی برای 

-نمایش شبکه عصبی کانولوشن برای استخراج ویژگی -2شکل 

 اه

CNN   عمیق  کی یادگیری  لا   روش  از  که    ی هاهیاست 

مانند   لا مختلفی  لا   ی ها هیکانولوشن،  و  کاملاً   ی هاهیادغام 

برا  CNNشده است.    لی متصل تشک  ی بندطبقه  ی معمولًا 

تشخ  ریتصو م  صیو  استفاده  ایصدا  در    از   الهقم  نی شود. 

CNN  یهات یفعال ییشناساها جهت سازی دادهآماده ی برا 

 . مکنیمی ده استفااندروید مخرب در 

از لایه با تغییر تعداد هر سطح  نتایج آزمایش  ها در بخش 

می  مدل  دقت  میزان  بررسی  به  بهاقدام  مثال،  کنیم.  طور 

 هیلا  یک  ،کانولوشندو لایه  شامل  ای را فرض کنید که  شبکه

و یک لایه    متراکم  هیلا   دومسطح،  یک لایه  حداکثر تجمع،  

متصل  مقدار  است  کاملاً  شامل  لایه  اولین  در  آن  ورودی   .

میunknownو    18) اول،  (  مقدار  که  پویای تعداد  باشد 

دوم،    هانمونه مقدار  وو    40  است.   ی ورود  ی هایژگیتعداد 

کانولوشن   هی لا   دودر    ترلیف که    اول  است  شده  استفاده 

 یکند. خروجیم  د یتول  (unknownو    16)به شکل    یخروج

  max-pooling  هیلا   به  ی عنوان ورود کانولوشن به  های هیلا 

اینشود.  یم  وارد توسط  شده  تولید  و    14)  هیلا   خروجی 

unknown)  در نهایت پس از گذر از آخرین لایه کاملاً .  است

عبور از این  .  ( خواهد بودunknownو    10متصل، خروجی )

کند بلکه  یم  استخراجها را  یژگیو  نیترنه تنها مهم  هالایه

 . دهدیکاهش م  زیرا ن های احتمالی زینو

𝑥𝑘 = 𝑏𝑘 + ∑ (𝑠𝑖 , 𝑤𝑖𝑘)
𝑁
𝑖=1   (3                                  )  

𝑦𝑘 = 𝑓(𝑥𝑘)                                                    (4 )  

دهد که در  عملکرد لایه کانولوشن را نشان می،  4و    3رابطه  

 ورودی لایه است.  𝑥𝑘آن 

با  هیلا  یخروج م  𝑠𝑖  قبل  داده  نشان   𝑤𝑖𝑘و    شودینشان 

  ه ینورون در لا   اسیمقدار با  𝑏𝑘است.    kتا    iدهنده هسته از  

نشان داده   ()𝑓با    ReLU  ی سازکانولوشن است. تابع فعال

 یخروج  𝑦𝑘کند.  یم  فیرا توص   ReLU  ،5  رابطه شود.  یم

 است.  ی کانولوشن بعد هیلا 

𝑓(𝑥𝑘) = max⁡(0, 𝑥𝑘)  (5                                  )  

 ها بندی دادهطبقه -3-3

LSTM    شبکه   ی معمار   کی مدت(  کوتاهطولانی  )حافظه

بهRNN)  ی بازگشت   یعصب که  است  در (  گسترده  طور 

م  قیعم  ی ریادگی برای شود.    یاستفاده  روش  یافتن    این 

برا  یعال  ،بلندمدت  ی هایوابستگ   ین یب شیپ  ی کارها  ی و 

است.دهیا  یتوال   ، یسنت  یعصب   ی هاشبکه   برخلاف  آل 

LSTM   بازخورد   ی دارا اجازه    ی اتصالات  آن  به  که  است 

جداگانه   یانه فقط نقاط داده  وها  داده  یتا کل توال  دهدی م

وها  الگ  ین یبش یامر آن را در درک و پ  نیرا پردازش کند،. ا

داده سر  یمتوال  ی هادر  گفتار    ، یزمان  ی های مانند  و  متن 

 . کندی مؤثر م  اریبس

  RNN  در  شدن  دیناپد  انی مدت، مشکل گرادحافظه کوتاه

سلول    کی   هیشب   اریبس  LSTMدر سطح بالا،  .  کند یرا حل م

RNN  شبکه    ی کند. معماریعمل مLSTM    از سه قسمت

 . شده است لیتشک

  یکه از مهر زمان  یاطلاعات ایکند که آیبخش اول انتخاب م

م به  یقبل نامربوط    ایخاطر سپرده شود  به  دیبا  دیآیدست 

م و  فعالیاست  تابع  شود.  فراموش  طریق  سازتواند  از  ی 

،  اسیبردار با  b  آندر  ای که  گونهبه  شودیمحاسبه م  6رابطه  

h𝑡−1  ی،بلوک قبل  یخروج  𝑥𝑡   ی دنباله ورود  .Wℎ𝑓    وW𝑥𝑓 

-سلولاز    یو خروج  ی ورود  ی وزن بردارها   سیماتر  ب،یترتبه

فعل   ی قبل  ی ها م  یو  نشان  تابع    نیز  σدهند.  ی را  توسط 

 . شودیارائه م 7 دیگموئ یس

𝑓𝑡 = 𝜎⁡(𝑊ℎ𝑓ℎ𝑡−1 +𝑊𝑥𝑓𝑥𝑡 + 𝑏𝑓)  (6                )  

𝜎(𝑥) = (1 + 𝑒−𝑥)−1  (7                                   )  

را از    ی دیکند اطلاعات جدیم  یدر قسمت دوم، سلول سع

در بخش سوم، سلول    ت،ی. در نها اموزدیسلول ب   نیا  ی ورود 

به را  اطلاعات  شده  زمان  ازروز  زمان   یفعل  یمهر  مهر    ی به 

 کبارهیمرحله    کی  LSTMچرخه    نیکند. ای منتقل م   ی بعد

 ورودی

 خروجی

Covolution    Max Pooling   Flatten    Dense         

Dropout 
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 شود. یدر نظر گرفته م 

  ک ی  ی دارا  زین  LSTM  کیساده،    RNN  کیدرست مانند  

  ت ی نشان دهنده وضع  H(t-1)  ن است که در آنحالت پنها

قبل  زمان  فعل  تیوضع  H𝑡و    یپنهان  زمان  است.    ی پنهان 

آن،   بر  سلول  کی   ی دارا   ن یهمچن  LSTMعلاوه    ی حالت 

  یزمان  ی مهرها  ی برا  C(t)و    C(t-1)  با  بی است که به ترت

   شود.یداده م ننشا  یو فعل یقبل

به  نجایا  در پنهان  و حالت کوتاهعنوان حافظه  حالت  مدت 

 (. 3)شکل    شودیعنوان حافظه بلندمدت شناخته م به  یسلول

 LSTM. سیستم عملکردی 3شکل 

ز لا   ریدر  استفاده  نحوه  از  نمونه  بردار    یورود  هیچند  از 

ممکن    ییهاچه داده  نکهیا  ی ریگمیتصم  ی برا  یفعل  ی ورود 

 . شوند، آورده شده است رهیاست در سلول حافظه ذخ

خروج  نکهیا زمان  یکدام  مرحله  در  است    یفعل  ی ممکن 

در رابطه  شود که  ی م  ن ییتع  یخروج  هیارسال شود توسط لا 

 : مشخص شده است 8

𝑂𝑡 = 𝜎⁡(𝑊ℎ𝑜ℎ𝑡−1 +𝑊𝑥𝑜𝑥𝑡 + 𝑏𝑜)   (8)                      

با    ی فعل  تیوضع   یورود  همراهبه  ی سازکپارچهیسلول 

 : شودیمحاسبه م

𝐶𝑡 = 𝑓𝑡ʘ𝐶𝑡−1 + 𝑖𝑡ʘ𝐶𝑡
′   (9      )                               

و    t  یاست که سلول در مرحله زمان  یطیشرا   𝐶𝑡که در آن

ʘهادامارد   حاصلضرب  به  معروف   بردار  عنصر  ضرب  نشانگر⁡  

𝑖𝑡ʘ𝐶𝑡و    𝑓𝑡ʘ𝐶𝑡−1.  است
چه   کنندی م   نییتع  ′ که 

منتقل    یو حالت سلول قبل  یفعل  ی ورود  نی ب  د یبا  ییمحتوا

ا از  𝐶𝑡رو،    نیشود. 
فعال  ′ تابع  با  رابطه  سازمطابق    10ی 

 شود.یجاد میا

𝐶𝑡
′ = tanh⁡(𝑊ℎ𝐶ℎ𝑡+𝑊𝑥𝐶𝑥𝑡 + 𝑏𝐶)  (10             )  

پنهان   حالت  خروج ضرب  فعل  یتوسط  سلول  حالت    ی در 

 شود. ی م دیتول

𝑂𝑡 = ℎ𝑡ʘtanh(𝐶𝑡)   (11                                     )  

 ی شینمونه آزما  ی بندقادر به دسته   DNNمدل    جه،یدر نت

 . ست یآن ن میتعم ییعدم توانا لیبه دل دیجد
 نتایج آزمایش  -4

آزمایش،   مورد  داده  مجموعه  بخش،  این  معیارهای در 

ای بین آنها و کارهای ارزیابی و نتایج آن آورده شده و مقایسه

 گیرد. قبلی صورت می 

 مجموعه داده  -4-1

  یی از شناسا  ی ریجلوگ  ی است که برا  ی بدافزار مبهم بدافزار

-CIC  شود. مجموعه داده بدافزار مبهمیپنهان م   ی و نابود

MalMem-2022  ]22[  یی شناسا  ی هاروش  شیآزما  ی برا  

مجموعه داده   نیشده است. ا  یحافظه طراح  قی ز طراافزار  بد

ب  ی برا چه  هر  دادن    از   یواقع  ت یموقع  کی  شترینشان 

دن  ی بدافزار ا  جی را   یواقع  ی ایکه در  شده است.    جادیاست 

بدافزارهانرم  نیا از  که  اسب  باج  ،یجاسوس  ی افزار  و  افزار 

 تشکیل را    وازنی شده است، مجموعه داده مت  لیتروجان تشک

میم که  برایدهد    یی شناسا  ی هاستمیس   شیآزما  ی تواند 

 .ردیبدافزار مبهم مورد استفاده قرار گ 

 ی وهایسنار  ی سازه یشب  روی   مجموعه داده بدافزار مبهم بر 

دارد.    یواقع  ی ایدن   هایداده  بندی دسته  1جدول  تمرکز 

خطر خطرو    بدون  جدول    دارای  مختلف دسته  2و  های 

را افزار و اسب تروجان  موجود در بدافزارهای جاسوسی، باج

 . دهدینشان م

 ها در مجموعه دادهبندی کلی دادهدسته -1جدول 

 

 

 

 

 

 هاتعداد نمونه نوع داده 

 2916 خطر بی

 982 جاسوسی 

 986 افزار باج

 948 اسب تروجان 
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 های مخرب مجموعه داده با جزئیاتبندی دادهدسته -2جدول 

 معیارهای ارزیابی -4-2

شده   کردیرو  یابیارز ،  صحتدقت،  پارامترهای  با    ارائه 

رابطه  F1  ازیامت  ی،ادآوری پارامتر دیگر که در  های  و چند 

چهار   شریحد. با توشمیانجام  اند  نشان داده شده  17تا    12

(، مثبت کاذب FNکاذب )  ی(، منفTP)  یپارامتر مثبت واقع

(FPو منف )یواقع  ی  (TN  )محاسبه    ی که برا  م یکن یشروع م

داریم.  به    یابیارز  ی ارهایمعسایر   نیاز  تعداد  به    TPآنها 

  یی شناسا  حملهعنوان  به  یدرستاشاره دارد که به  ییهانهنمو

 به را    حمله  ی هاکه دادهاست    ییهاتعداد نمونه  FNاند.  شده

عادی  بهاشتباه   تعداد    FPد.  شوی م  ی بندطبقهعنوان داده 

م  عادی موارد   نشان  بهیرا  که  بهدهد    حملهعنوان  اشتباه 

دهد  یرا نشان م  ییهانمونه  ادتعد  TNاند.  شده  ی بندطبقه 

به سایر    اند.شده   ی بندطبقه   عادی عنوان  به  یدرست که 

 اند: معیارها با استفاده از رابط زیر نشان داده شده
 

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 = ⁡
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝐹𝑃+𝑇𝑁+𝐹𝑁
                            (12)  

 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝐹𝑃+𝑇𝑃
(13                                        )  

 

𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
  (14)                                                         

 

𝐹1⁡𝑆𝑐𝑜𝑟𝑒 = ⁡
2∗𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛∗𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙
  (15                   )  

 

𝑆𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑡𝑦 = ⁡
𝑇𝑁

𝑇𝑁+𝐹𝑃
  (16                                )  

 

𝑀𝐶𝐶 =⁡
𝑇𝑁∗𝑇𝑃−𝐹𝑁∗𝐹𝑃

√(𝑇𝑃+𝐹𝑃)(𝑇𝑃+𝐹𝑁)(𝑇𝑁+𝐹𝑃)(𝑇𝑁+𝐹𝑁)
  (17   )  

 دست آمده نتایج به  -4-3

دهد.  یارائه م  ی شنهادیاز مدل پ  قیدق  یابیارز  کیبخش    نیا

-CIC-MalMemمجموعه داده    ی بر رو  ی شنهادیپ   مدل

عملکرد  وشمی  یابیارز  2022 روش  د.  دو  و    CNNهر 

LSTM  و  ی های بندطبقه   ی راب کلاسه    دودویی  چند 

لایهد.  وشمی  شیآزما تعداد  در  مختلف  حالت  ها چندین 

نتایج    آن،  اساس  بر  و  گرفته  قرار  بررسی    یبرامورد 

و    ی هادسته م دودویی  ارائه  کلاسه  همدشوی چند    ن ی. 

 . گیردمی موجود نیز صورت ی هاراه حلبا برخی   سهیمقا

گرفتن    3جدول   نظر  در  با  را  ارزیابی  معیارهای  مقادیر 

در مرحله    CNNهای  ها از تعداد مختلف لایهبهترین حالت

ویژگی زبانانتخاب  از  استفاده  با  که  دودویی  در حالت   ها 

 2.5GHZافزار با پردازنده  نویسی پایتون روی سختبرنامه 

رم   می  گیگابایت  8و  نشان  شده  در اجرا  همچنین  دهد. 

از   استفاده  بدون  نیز   CNNهمین جدول، مقادیر مربوطه 

طور که در این جدول مشاهده  نشان داده شده است. همان

از  می اگر  دسته  CNNشود  مرحله  از  دادهقبل  ها  بندی 

استفاده نشود تمامی پارامترهای ارزیابی، مقادیر بسیار کمی  

ب و مدل  نخواهد  خواهند داشت  اعتماد  قابل  عنوان  ه هیچ 

آوری،  های کانولوشن، جمعبود. همچنین چنانچه برای لایه

،  4ترتیب  ها را بهمسطح، متراکم و اتصال کامل، تعداد لایه

در نظر بگیریم تمامی مقادیر نسبت به سایر   3و    1،  3،  2

دهند که این موضوع بیانگر  مقادیر، نتایج بهتری را نشان می

ها را  توانند بهترین ویژگیها میه این تعداد لایهآن است ک

بر    LSTMاز مجموعه داده استخراج کرده و با اجرای روش  

 روی آن به چنین نتایجی دست پیدا کرد. 

ادامه جدول   نظر گرفتن شرایط ذکر 4در  با در  را  نتایج   ،

حملات   برای  و  کلاسه  چند  حالت  برای  بار  این  اما  شده 

شود که  با مشاهده نتایج مشخص میدهد.  مختلف نشان می 

لایه برای    3و    2،  3،  3،  4ترتیب برای تعداد  بهترین نتایج به

جمعلایه کانولوشن،  کاملاً های  و  متراکم  مسطح،  آوری، 

 آید. دست میمتصل به

 هاتعداد نمونه نوع داده  نوع دسته 

 جاسوسی 

Transponder 241 

TIBS 141 

180Solutions 200 

Coolwebsearch 200 

Gator 200 

 افزارباج 

Ako 200 

Shade 220 

Conti 200 

MAZE 195 

Pysa 171 

 اسب تروجان

Scar 200 

Reconyc 157 

Zeus 195 

Emotet 196 

Refroso 200 
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نتایج جدول برای چند کلاسه نسبت به دودویی کمتر است  

 اما باز هم مقادیر بسیار خوبی است. 

و    CNNای از راهکار ارائه شده که از  مقایسهنیز    5جدول  

LSTM   برای تشخیص بدافزار استفاده نموده و برخی دیگر

با توجه به های یادگیری ماشین را نشان میاز روش دهد. 

های  ناچار روشجدید بودن مجموعه داده استفاده شده، به

ها نیز  یادگیری مختلف را روی آن آزمایش نموده و مقایسه

 ،   5عنوان مثال در جدول  بر اساس آن صورت گرفته است. به

 به معنای آن است که در مرحله کاهش    SVM+RFروش   

از  ویژگی  مرحله    SVMها  در  و  پشتیبان(  بردار  )ماشین 

( استفاده  Random Forestبندی از جنگل تصادفی )دسته

مقایسه است.  می شده  نشان  پیشنهادی  ها  روش  که  دهد 

 نسبت به سایر کارها از برتری قابل توجهی برخوردار است.

 CNNهای نتایج آزمایش دودودیی با تعداد مختلف لایه  -3جدول 

 CNNهای مختلف نتایج میانگین چند کلاسه با تعداد لایه -4جدول 

 مقایسه روش پیشنهادی با برخی دیگر از راهکارها -5جدول 

 

 

لایه  

ن 
کانولوش

 

لایه جمع 
-

ی 
آور

لایه مسطح  
لایه متراکم  
 

ل 
ص

لایه مت
 A

ccu
racy

 

P
recisio

n
 

R
ecall 

F
1
 S

co
re 

M
C

C
 

1 1 1 1 1 94.25 98.83 98.01 96.27 88.55 

2 1 2 1 2 98.18 97.73 97.22 94.54 82.52 

3 3 2 2 2 99.79 98.67 96.28 98.43 85.39 

4 2 3 2 3 99.99 99.75 99.58 98.48 90.26 

 61.17 66.48 74.51 65.64 78.07 صفر صفر صفر صفر صفر

لایه  

ن 
کانولوش

 

لایه جمع 
-

ی 
آور

لایه مسطح  
لایه متراکم  
 

ل 
ص

لایه مت
 A

ccu
racy

 

P
recisio

n
 

R
ecall 

F
1
 S

co
re 

M
C

C
 

1 1 3 3 3 90.73 93.24 88.27 86.44 87.29 

2 3 2 3 2 88.27 89.733 90.51 89.542 72.43 

3 3 3 2 3 82.36 88.71 85.22 90.84 81.37 

4 3 3 2 3 99.71 95.52 96.46 94.44 88.52 

 60.14 59.49 71.57 63.73 68.27 صفر صفر صفر صفر صفر

مرحله  

ش 
کاه

ی 
ویژگ

 

 

طبقهمرحله  
ی 

بند
 A

ccu
racy

 

P
recisio

n
 

R
ecall 

F
1
 S

co
re 

M
C

C
 

ماشین بردار پشتیبان 

]10[ 
 88.10 98.75 98.49 97.83 97.54 جنگل تصادفی

شبکه عصبی کانولوشن  

]12[ 
رمزگذار خودکار عمیق  

DAE 
98.64 98.45 95.09 97.14 86.54 

 87.55 94.71 97.52 95.86 98.33 یادگیری عمیق ]13[استخراج ویژگی  

 ]14[یادگیری عمیق
 Stacked رمزگذار 

Denoising 
99.96 98.34 99.27 98.33 87.21 

شبکه عصبی عمیق  

]16[ 
Android MobiTive 98.76 97.36 97.42 98.28 87.74 

 شبکه عصبی کانولوشن
طولانی شبکه حافظه 

 مدتکوتاه
99.99 99.75 99.58 98.48 90.26 
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 گیرینتیجه -5
ا سرعت  بدافزار به  تولیدکنندگان  نترنت،یبا تکامل شبکه و 

سوء    ی آنها برا  اغلبو    هداد  قیمخرب خود را تطب  ی کدها

آس  از  استفاده    عامل سیستمدر    های ریپذب یاستفاده 

اگرچه  شوندی م زیادی روش.  بدافزار   ییشناسا  ی برا  های 

 ،حافظه وجود دارد  لیو تحل  هیپنهان بر اساس تجز   ایمبهم  

اما دقت کافی برای تشخیص آنها در هر دو حالت دودویی و 

است  نشده  مهیا  کلاسه  بهچند  حل.  راه    ن یا  ی برا  یعنوان 

شده    شنهادیپدر این مقاله  بدافزار    ییشناسا  ی ازمشکل، مدل

که   استخراج  است  برای  کانولوشن  عصبی  شبکه  از 

کند تا در مرحله مهم مجموعه داده استفاده می  ی ها یژگیو

بهطبقه  خطا  میزان  کمترین  مرحله بندی،  در  آید.  دست 

روش  طبقه  از  نیز  یادگیری   LSTMبندی  روش  یک  که 

می  استفاده  است  تشخیص عمیق  دقت  بالاترین  تا  شود 

( و چندکلاسه  %99.99و حالت دودویی )بدافزار برای هر د

 مجموعه داده  کی  از  کار  نیا  ی . برادست آید( به71.99%)

نام به  جدید  که    MalMemAnalysis-2022  بسیار 

در   آن  اصل بدافزارهای    ، یجاسوس  ی بدافزارها  ،یسه دسته 

گیرند استفاده شده  قرار می  افزار و بدافزار اسب تروجانباج 

های ارائه شده  بت به سایر روشاست که این یک برتری نس

 است. 

داده   مجموعه  از  استفاده  آزمایش با  انجام  و  شده  ذکر 

که   شد  نهامشخص  مع  ییمدل  اساس   یابیزار  ی ارهایبر 

این نتیجه  .  روشی بسیار کارآمد و قابل اعتماد است مختلف  

به با  زمانی  را  پیشنهادی  روش  که  است  آمده  دست 

 درخت تصمیم، بردار پشتیبان،   هایی از قبیل روش

عنوان ابزارهای تشخیص رگرسیون و شبکه عصبی و غیره به

نشان داد    سهیمقا  ج ینتا  ها مقایسه کردیم.و کاهش ویژگی

پ مدل  عملکرد  بیش  ی بندطبقه دقت    ی،شنهادیکه  و  تر 

 دارد. ی بهتر

 تقدیر و تشکر:

نرم امکانات  از  مقاله  این  تهیه  برای  و  نویسندگان  افزاری 

دانشکدهسخت فنی افزاری  و  گلستان  دانشگاه  علوم  های 

اند. لذا نویسندگان،  مهندسی چمران گرگان استفاده نموده

دو   این  محترم  مسئولان  از  را  خود  تشکر  و  تقدیر  مراتب 

-اند اعلام میعمل آوردههای لازم را بهدانشکده که همکاری 

 دارند.

 :تعارض منافع

اع مقاله  میم  لانویسندگان  این  انتشار  مورد  در  که  کنند 

 .تعارض منافع وجود ندارد

 :قی لاتاییدیه اخ

شوند که مطالب این مقاله را در هیچ  نویسندگان متعهد می 

 . اندمجله دیگری به چاپ نرسانده

 : های نویسندگان مشارکت

افزار،  نرمموارد  شناسی،  روش  مرزکوه:اکبر تجری سیاهعلی

، بررسی و  مطالبنویس  نگارش پیشتحقیق،  اعتبارسنجی،  

 شویرای

حسین رحیمی  نگارش  شناسیروش   آباد:علی  تحقیق،   ،

 محتوا، منابعش ، بررسی و ویرایمتن

 منابع مالی: 

استفاده قرار نگرفته  ی مورد  در انجام پژوهش هیچ منابع مال

 ت. اس

 مراجع 

[1] A.S. Shatnawi, Y. Qussai, and Y. Abdulrahman. “An Android Malware Detection Approach Based on Static 

Feature Analysis Using Machine Learning Algorithms.” The 3rd International Workshop on DataDriven Security 

DDSW (2022): 22-25. 

[2] N.S. Escanilla, L. Hellerstein, R. Kleiman, Z. Kuang, J. Shull, and D. Page. “Recursive feature elimination by 

sensitivity testing.” 17th IEEE International Conference on Machine Learning and Applications (ICMLA), IEEE, 

(2018): 40–47. 

[3] L. Taheri. A.F.A. Kadir, and A. Habibi. “Extensible android malware detection and family classification using 

network-flows and api-calls.” International Carnahan Conference on Security Technology (ICCST), IEEE, (2019): 

1–8. 

[4] S. Smmarwar, G. Gupta, S. Kumar, and P. Kumar. “An optimized and efficient android malware detection 

framework for future sustainable computing.” Sustainable Energy Technologies and Assessments 1 (2022): 1-8. 

[5] S.I. Imtiaz, S.A.R. Javed, Z. Jalil, X. Liu, and W. Alnumay. “DeepAMD: Detection and identification of 

Android malware using high-efficient Deep Artificial Neural Network.” Future Generation Computer Systems 1 

(2021): 844-856. 



 57                                                                                                                          دآبان یحس یمیرح ،مرزکوه اهیس ی تجر

 1404 بهار، 80شماره  ،سومو  ستیسال ب  ی در مهندس  ی مجله مدل ساز 

[6] E. Parsaeimehr, M. Fartash, and J.A. Torkestani. “An ensemble deep learning model to enhance feature 

representation for entity detection.” Journal of Modeling in Engineering 20 (2022): 103-112. (in Persian) 

[7] E. Berenjkar. “Evaluation of the performance of artificial neural networks integrated with whale optimization 

and ant colony optimization algorithms in estimating the drilling rate of penetration and compare with simple 

neural networks and mathematical conventional models.” Journal of Modeling in Engineering 19 (2021): 115-

135. (in Persian) 

[8] P. Bhat, and K. Dutta. “A multi-tiered feature selection model for android malware detection based on Feature 

discrimination and Information Gain.” Journal of King Saud University-Computer and Information Sciences 34 

(2022): 9464-9477. 

[9] S. Mahdavifar, A. Kadi, R. Fatemi, D. Alhadidi, and A.A. Ghorbani. “Dynamic android malware category 

classification using semi-supervised deeplearning.” IEEE Intl Conf on Dependable, Autonomic and Secure 

Computing (2020): 515–522. 

[10] C. Li, K. Mills, D. Niu. R. Zhu, H. Zhang, and H. Kinawi. “Android malware detection based on factorization 

machine.” IEEE Access 7 (2019): 184008–184019. 

[11] C. Zhao, W. Zheng, L. Gong, M. Zhang, and C. Wang. “Quick and accurate android malware detection based 

on sensitive APIs.” 2018 IEEE International Conference on Smart Internet of Things (SmartIoT), IEEE, (2018): 

143–148. 

[12] W. Wang, M. Zhao, and J. Wang. “Effective android malware detection with a hybrid model based on deep 

autoencoder and convolutional neural network.” Journal of Ambient Intelligence and Humanized Computing 10 

(2018): 3035–3043. 

[13] T. Kim, B. Kang, M. Rho, S. Sezer, and E.G. Im. “A multimodal deep learning method for android malware 

detection using various features.” IEEE Transactions on Information Forensics and Security 14 (2018): 773–788. 

[14] J. Xu, Y. Li, and R. Deng. “Differential Training: A Generic Framework to Reduce Label Noises for Android 

Malware Detection.” 2021 Network and Distributed System Security Symposium (2021): 1-14. 

[15] C. Hasegawa, and H. Iyatomi. “One-dimensional convolutional neural networks for Android malware 

detection.” 14th International Colloquium on Signal Processing & its Applications (CSPA). IEEE. (2018): 99–

102. 

[16] R. Feng, S. Chen, X. Xie, G. Meng, S.W. Lin, and Y. Liu. “A performance-sensitive malware detection system 

using deep learning on mobile devices.” IEEE Transactions on Information Forensics and Security 16 (2020): 

1563–1578. 

[17] J. Zhang, Q. Jixin, Y. Zheng, H. Yin, L. Ou, and K. Zhang. “A feature-hybrid malware variants detection 

using CNN based opcode embedding and BPNN based API embedding.” Computer Security 84 (2019): 376–392. 

[18] Y. Zhang, Y. Yang, and X. Wang. “A novel android malware detection approach based on convolutional 

neural network.” 2nd International Conference on Cryptography and Security Privacy, New York, NY, USA, 

ACM. (2018): 144–149. 

[19] S.A. Khowaja, and P. Khuwaja. “Q-learning and LSTM based deep active learning strategy for malware 

defense in industrial IoT applications.” Multimedia Tools and Applications 80 (2021): 14637–14663. 

[20] K. Xu, Y. Li. R.H. Deng, and K. Chen. “DeepRefiner: multi-layer android malware detection system applying 

deep neural networks.” IEEE European Symposium on Security and Privacy, IEEE. (2018): 473–487. 

[21] S.J. Hussain, U. Ahmed, H. Liaquat, S. Mir, NZ. Jhanjhi, and M. Humayun. “IMIAD: intelligent malware 

identification for android platform.” International Conference on Computer Information Science, IEEE. (2019): 

1–6. 

[22] T. Carrier, P. Victor, A. Tekeoglu, and A.H. Lashkari. “Detecting Obfuscated Malware using Memory Feature 

Engineering.” The 8th International Conference on Information Systems Security and Privacy (ICISSP) (2022): 

177-188. 

 


