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Cyber  attacks on protective relays lead to power grid outages. Any 

manipulation of the output and input signals of the relays and their settings is 

considered a cyber attack. So far, there has been various research on the 

detection of cyber attacks, but the access of a comprehensive method that uses 

signals in the network to detect and classify attacks with the least amount of 

computing time is an essential requirement of the power grid. In this article, a 

novel model of overcurrent relays based on two parameters, pick-up current 

and monitoring current, is proposed, and then three types of common attacks 

include Denial of service, injecting false data in measurement values, changing 

the setting values of the relay is implemented in the Matlab/Simulink software 

on a nine-bus and three machines IEEE standard network. The results show that 

the proposed detection method based on logical relationships between pick-up 

current, monitoring current, positive and negative sequence of voltage and 

current and the command sent from the relay to the circuit breakers provides 

an acceptable performance with high accuracy and without false trigger by 

detection time of 17 ms in simulation. This method is superior to other detection 

techniques because it does not depend on the operating point, relay protection 

scheme and type of cyber attack. The proposed logic could discriminate 

between symmetric and asymmetric faults and single and multiple cyber  

attacks. To achieve this goal, it only needs more signals from different buses 

and relays. 
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 چکیده  اطلاعات مقاله

 12/03/1403    :دریافت مقاله

 03/06/1403    بازنگری مقاله:

 07/06/1403    پذیرش مقاله:

 
  هر گونه دستکاری در .  شوندمیموشی شبکه قدرت  خا   سببهای حفاظتی  به رله  حملات سایبری

شود. معرفی روش  می  محسوب   ه سایبریحمل  و تنظیمات آنها  هارله  و ورودی  خروجیهای  سیگنال

کمترین زمان محاسباتی تشخیص و  در  های موجود در شبکه و  جامعی که با استفاده از سیگنال

ابتدا مدل   . در این مقالهباشد بندی حملات را انجام دهد یک نیاز ضروری شبکه قدرت میکلاسه

د  یان پایش پیشنهاهای اضافه جریان مبتنی بر دو پارامتر جریان پیک آپ و جرجدیدی از رله

  ، گیریدر مقادیر اندازه  دهی، تزریق داده نادرست ل توقف سرویسشام  یحملاتشود و سپس  می

ه  س شبکه نه باس و رویبر  Matlab/Simulinkدر محیط نرم افزار تغییر مقادیر تنظیمی رله 

دهد که مدل پیشنهادی تشخیص نتایج نشان می  شود.سازی میپیاده  IEEE  استاندارد  ماشین

مبتنی بر ایجاد روابط منطقی بین جریان پیک آپ، جریان پایش، توالی مثبت و منفی ولتاژ و  

و   کاذبتشخیص  بالا و بدونابل قبولی با دقت جریان و فرمان ارسالی از رله به کلیدها عملکرد ق

  یها کیتکن  رینسبت به سا  دهد. این روشارائه میسازی  در شبیه  میلی ثانیه  17زمان تشخیص  

  . ستیوابسته ن  یبر یطرح حفاظت رله و نوع حمله سا  ،یاتیبه نقطه عمل  رایدارد ز  یبرتر  صیتشخ

و   تکی  سایبری  و حملات  متقارن  غیر  متقارن،  خطاهای  انواع  تمایز  قابلیت  پیشنهادی  منطق 

این هدف  چندگانه را دارد و   از باسبرای رسیدن به  نیاز به تعداد بیشتری سیگنال  ی  ها صرفا 

       ها دارد.مختلف و رله
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 1مقدمه   -1
اپراتور مستقل   ، های برق شبکه   گسترشهای اخیر با  در سال

سیستم برای حفظ پایداری و قابلیت اطمینان سیستم در 

های بیشتری  هر سه سطح تولید، انتقال و توزیع با چالش

است. توسعه  مواجه  حال  عین  نفوذ  در  های    و  سیستم 

عملکرد   بهبود  باعث  شرایطمخابراتی  زمینه  پایش    در 

کنترل سیستم   و  تجهیزات حفاظت  راستا  این  در  و  شده 

 

 m.saniei@scu.ac.ir* پست الکترونیک نویسنده مسئول:  

 ، اهواز، ایرانشهید چمران اهواز، دانشگاه یدانشکده مهندس .1

متمرکز کننده داده  و    اندازه گیری فازور  واحدیدی مانند  جد

عملکرد صحیح [.  1]  شده اندبه شبکه اضافه    های فازوری

سیستم های سایبری در شبکه های فیزیکی سایبری ضامن 

با نگاهی به تاریخچه خاموشی   .می باشد شبکه برق    کارایی

ها در شبکه برق می توان دریافت که بیشتر این خاموشی  

یکی از و    بوده  اختلال در شرایط عادی سیستمها به دلیل  

پذیر آسیب  و  ضعف  نقاط  حملات  وقوع  آن    مهمترین 
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[. بنابراین موضوع امنیت سایبری یکی از  2سایبری است ]

است و   قدرت ایه شبکهمهم ترین چالش های پیش روی 

تواند موجب خسارات اقتصادی، عدم توجه به این موضوع می

و   خاموشی های گسترده  نهایت  در  و  تجهیزات  به  آسیب 

. هدف اصلی حملات  [3] برق شود شبکهدر سراسر  متوالی

فیزیکی   بخش  دو  شامل  قبیلسایبری    تجهیزات   از 

لایه شامل  سایبری  بخش  و  هوشمند  های  الکترونیکی 

 [. 4افزاری است ]مخابراتی، محاسباتی و نرم

به طور کلی، حملات سایبری رویدادهای مخربی هستند که  

انسان)  نامناسب  عملکرد باعث   و  ماشین  ،  (  2HMIرابط 

رل، خاموشی ماشین ها، ریزش بار و خرابی  سیستم های کنت

اجزای اساسی شبکه   امروزه[.  5]  می شود  سیستم  متوالی

متصل می    از طریق کانال های مخابراتی به هم های برق  

سایبری  6شوند] امنیت  به  مربوط  مختلف  های  چالش   .]

آنها در    وزیع برق از جمله پیچیدگی و توسعهشبکه های ت

پذیر    الزاماتآینده،   آسیب  نقاط  و  تهدیدات  مخابراتی، 

، پروتکل ها و برندهای  سیستم های ارتباطی ، عوامل تاخیر

و حریم  امن دو طرفه    ارتباطناهمگن، دستگاه های قدیمی،  

 [ بیان شده است. 7خصوصی کاربر در مرجع ]

مقالدر   رله  این  عملکرد  مشخصه  از  جدیدی  مدل  ابتدا  ه 

شود می  پیشنهاد  جریان  حمله   سه  سپس  و  اضافه  مدل 

شامل   هایسایبری  داده  گیری  تزریق  به    نادرست  اندازه 

به  4تغییر مقادیر تنظیمی آستانه رله و  3صورت حمله تکرار 

روی    (6SoD)  دهی   سرویس  توقف و    5FDIصورت   بر 

قدرت افزار   سیستم  نرم  در  آنها  مفهوم  اساس  بر 

Matlab/Simulink    با و    شروعمدلسازی شدند.  حملات 

توالی  های  سیستم، سیگنال  گیریدازهانمقادیر  دسترسی به  

مرتبط در سیستم    باس هایدر    و ولتاژ  جریانمثبت و منفی  

بریکرها   قدرت به  ارسالی    و همچنین وضعیت فرمان های 

  الگوریتم منطقی  در نهایت یک  شوند و  می  نمونه برداری

حفاظت    تشخیص فیزیکیمقاوم  و  تهدیدات  برابر    - در 

 شنهاد شده است. سایبری برای شناسایی حملات سایبری پی

 مفهوم امنیت سایبري در سیستم قدرت - 2
  رقابل یقدرت غ   ستمیس  کی به    یابیدست  یبرا  یبه طور کل

گانه   سه  است  لازم  ،  گی)محرمان CIA تیامن نفوذ، 

 برآورده شود.و در دسترس بودن(  یکپارچگی

 
2 Human Machine Interface 
3 Replay Attack 
4 Altered Set point 
5 False Data Injection 

اخت  در آن  است که  ویژگی  محرمانه بودن  ار یاطلاعات در 

افشا    ا ی  ردیگیقرار نم  رمجازیغ   یندهایفرآ  ا یافراد، نهادها  

از صحت   نانیحفظ و اطم  یژگ یو  ی کپارچگی  [. 8]  شود  ینم

محافظت از اطلاعات    ا ی   طول فرآیندو کامل بودن داده ها در  

و از سوی   [9است ] رمجازیتوسط اشخاص غ  رییدر برابر تغ

  نکه یاز ا نانیاطم یاست برا ویژگی  در دسترس بودندیگر 

م   ینهادها  ایاشخاص   نیمجاز  صورت  در  به    ازیتوانند 

 [. 10داشته باشند ] یدستگاه ها دسترس ا یاطلاعات 

 ستمینشود، س  برآورده  یت یامن  یپارامترها  نیاز ا  کیگر هر  ا

  یمقاله به بررس  نیا  .ردیگ  ی حمله قرار م  ای   د یدر معرض تهد

اساس  یبرخ تهد  ی نکات  با  رله   یتیامن  داتیمرتبط  در 

جریان  تالیجید  یحفاظت را  یم  اضافه    نیترجیپردازد. 

مرتبط با رله های    پژوهش های  پیشین حمله در  ی هامدل

تزر  حفاظتی توقف سرویس    ،نادرست    یهاداده  قیشامل 

آ،  دهی تنظیمی  مقادیر  میانی تغییر  مرد  حمله  و    7ستانه، 

مهاجم    میانی   حمله مرددر  است.    8دستگاه های بدون مجوز 

اندازه    یهادستگاه  رییو تغ  یارتباط  یهابه کانال   یبا دسترس

محرمانگ  ،یریگ پارامتر  قرار   یکپارچگی و    یدو  هدف  را 

به    میانی  حمله مردو اثرات    یساز  اده یپ   اتی. جزئ  دهد می

در پروتکل   (GOOSE)  گراعمومی رویدادهای شی یهاامیپ 

نصب شده    ی حفاظت  یرله ها  یرو IEC 61850 یارتباط

 [ ارائه شده است.  11در ]در پست ها 

  ی کیزیف  ینفوذگر با دسترس  در حمله دستگاه بدون مجوز،

تجه )مانند    یزاتیبه  فازور  گیری  اندازه  و  (  PMUواحد 

 قیطر  نیکند و از ا  یم  یز یآن ، حمله را برنامه ر  ینیگزیجا

 ستم یها و دستورات نادرست بر عملکرد س  گنالیبا ارسال س

 [. 12گذارد] ی م ریتأث

  ی ژگیاختلال در و   ،دهی   س یسرو  توقفحملات    یهدف اصل

 نک یمسدود کردن ل  ای  ری است که مهاجم با تاخ  یدسترس

  جاد یاز داده ها با هدف ا  یادیو ارسال حجم ز  یارتباط  ی ها

 احتمال وقوع حملات[.  13کند ]  ی آن را آغاز م  ک،یتراف

DoS  قدرت، به    یهاستمیمختلف س  ی ارتباط  ی هاهیدر لا

  ای   ریتأخ  اثربا    یکیزیف  هی لا  یدر کانال برا  تیصورت پاراز

پ  ارسال  همچن  امیعدم   آدرس  یپارامترها  رییتغ  نیو 

MAC روش    ک ی[.  14]  وجود داردجعل داده ها    از طریق

 بر  یمبتن  اتوماسیونبا سیستم    یپست  در  دیتهد  صیتشخ

6 Denial of Service 
7 Man in the middle 
8 Rouge device 
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IEC61850  [ پ 15در  بررس  شنهادی[  است.  نقاط    یشده 

و   یمختلف سخت افزار  یبخش ها  یریب پذیضعف و آس

  هیلا  ریو اثرات آن بر سا DoS در برابر حملات  ینرم افزار

[ در  شبکه  و  انتقال  جمله  از  ب16ها  است.    انی[  شده 

حملات  یها نمونه از  شده  جعل  S oDذکر  ،  9شامل 

عدم    ای  ریآن تاخ  یینها  جهیاست که نت  11تیو پاراز  10گسیل

پ  اختلال در    یها  امیارسال  باعث  به زمان است و  وابسته 

ارتباط با  یو عدم امکان برقرار زاتیو تجه ستمیعملکرد س

مخرب و    اثرات کلیدزنیشدت    یشود. بررس  یم  تجهیزات

رله  DoS حملات برق   لتایجیدحفاظتی    یهادر  شبکه 

انجام شده   [17] در یبری حملات سا یسازهیشب با نیاوکرا

 .است

هدف ایجاد تغییر در  نادرست    یداده ها  قیحملات با تزردر  

موارد    ترینرایج  که در    بردار دادهای ذخیره شده می باشد

 از مدار خارج کردن   حالت و نیبا هدف حمله به بردار تخم

[.  18شود ]  ی انجام م  12بد   یداده ها  صیتشخ  یها  روش

ز  ر،یاخ  یهاسالدر   رو  یادیمطالعات  ا  یبر   ن یدامنه 

شده متمرکز  تزرحملات  که  ناقص  قیاند  به    اطلاعات 

تول  ستمیس پارامترها  13خودکار  دیکنترل  از    یو  بازار برق 

  یی شناسا   یبرا  کیتکن  نی [. چند19ها هستند ]آن  بارزترین

 است. افتهیتوسعه  [20]در  یحملات نیو کاهش اثر چن

از نظر شدت آسیب    قدرتتأثیر حملات سایبری بر شبکه  

تا  انرژی  سرقت  کوچک  موارد  از  و  است  متنوع  بسیار 

موتور  تجهیزات  تخریب  و  گسترده  های  و   یخاموشی 

ژنراتورها را شامل می شود. چند نمونه از حملات سایبری  

 [ بیان شده است.21با تأثیر زیاد بر سیستم قدرت در ] 

های حفاظتی علاوه بر عملکرد در شرایط خطا، امکان باز  رله 

اپراتور سیستم را با کمک   از راه دور توسط  و بسته شدن 

های ارتباطی دارند، بنابراین در صورت ناامن بودن این کانال

بی تسهیل  شبکه  تهاجم  امکان  در 22]شودمیسیم،   .]

امنیسال افزایش  زمینه  در  زیادی  مطالعات  اخیر  ت های 

های قدرت و مقابله با تهدیدات سایبری سایبری در شبکه

پایدار  حالت  تحلیل  بر  مبتنی  عمدتاً  که  است  انجام شده 

با داشتن  تواند  نادرست می  است. حمله تزریق داده های 

به  منجر  حمله  از  قبل  سیستم  یک  توپولوژی  اطلاعات 

 [. 23اعوجاج الگوریتم تخمین حالت شود ]

 
9 Spoofing 
10  flooding 
11 Jamming 

آنها بر    صیتشخ  ی و روش ها  FDIت  بر انواع حملا  یمرور

[ شرح 24]  در  ستمیس  یتوپولوژ افشا شده  اساس اطلاعات  

ابتکار  کیداده شده است.   از اطلاعات    یروش  استفاده  با 

توسط   تشخیص  رقابلیاز حملات غ   یریجلوگ  یبرا  یمحل

  ی اضی ر  یمبنا  کی.  ارائه شده است[  25]  مبتدی درنفوذگر  

  ی وقوع حملات داده ها  یاقتصاد  ثراتا  یکم  نییتع  یبرا

زمان  یکیتوپولوژ برق  بازار  استراتژ   یدر  از  مهاجم   ی که 

م  یمجاز  شنهادیپ  شده  [  26]در  کند،    یاستفاده  فرموله 

در خط انتقال،   یداری پا لیو تحل هیپس از آن، با تجز .است

 یبرا  یمناقصه مجاز  ندینفوذ به فرآ  یمهاجمان برا  ییتوانا

تاب  روش    کی[  27شود. در ]  ی ممحاسبه    صخا  یهاباس

 ان یجر  لیفرانسید  یهادر رله  FDIحمله    ییشناسا  یبرا  آور

توض شده   حیخط  محاسبات  داده  ماژول  دو  از    توالی   ، یکه 

در    یبرا  ( NS)  ی منف  توالیو    (PS)مثبت   ولتاژ  محاسبه 

 اعتبار سنجی شده و    یری گبا ولتاژ اندازه  سهیو مقا  نالیترم

طولان   یریگاندازه  یهاانیجر است.  کرده  استفاده    یشده 

  ی زمان  یها  تیو امکان نقض محدود  یبودن مراحل محاسبات

آن ذکر    بیبه عنوان ع   یحفاظت   زاتیکارکرد تجه  یمجاز برا

در حالت    فرا ابتکاری  یساز  نهیبه  تمیالگور  کیشده است.  

شود   یاستفاده م  یبریسا  لهمقابله با سه نوع حم  یثابت برا

[28 .] 

 ی هاپست شامل رله  ونیاتوماس  ستمیدر س  FDI[،  29در ]

است.    کلیدهایو    ستانسید شده  انجام  طرح    کیقدرت 

با استفاده از اصول   یبریدر برابر حملات سا  آورتاب  یحفاظت

  ماتیتنظ  راتییتغ  یبررس  یبرا  ی حفاظت  ی هماهنگ

بر اساس    یهمبستگ  بیضر  تم یو با استفاده از الگور  یحفاظت

شده است که در آن    شنهادی( پ TFSگذرا )  یخطا  آنالیز اثر

.  شوندیحذف م  یو جهت  ان یاضافه جر  ی هارله  نقاط ضعف

کاربرد  نیا مسائل  به  توجه  بدون  به    یمرجع  مربوط 

اثرات 30. در ]ه استکرد  یسازادهیپ   اقدام به ها،   پست  ،]

 یدستکار نیبرق در ح حوزهدر  یبریسا -یکیزیحملات ف

پراکنده    دیو عملکرد منابع تول  یارتباط  یرهای خرابکارانه مس

اثرات د31ارائه شده است. در مرجع ] حملات   یکینامی[، 

پست  یبریسا بررسبه  د  یها  مطالعات  و  به    ی کینامیشده 

راه برا   یحلعنوان  سا  ییاساشن  یموثر   انیب  یبریحملات 

  کلیدزنی حملات    یایاثرات پو  صرفامطالعه    نیشده است. ا

12  Bad Data Detector 
13 Automatic Generator Controller 
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برای مقابله  و    نموده  یرا بررس حملات    ریبا ساالگوریتمی 

 .ه استنکرد ارائه

رله و منطق    ماتیتنظ  نی رابطه ب  لیو تحل  هیتجز  [ با32در ]

 یابیارز  یبرا  یدیدر هنگام حمله، روش جد  قطع کلیدها

ا  ی معرف  سکیر است.  ارز  نیشده  زمان  یابیروش    ی تنها 

م حملا  یاستفاده  که  مشود  رخ  هنگام  ندهیت  در  و  د 

. قابل توجه است که ستیموثر ن  یمعمول  یکیزیف  یخطاها

 ی و خطا  یبریقدرت در دو مورد حمله سا  یشبکه ها  ررفتا

  یبرا  ی متفاوت  اتیبه فرض  از یاتصال کوتاه متفاوت است و ن

مرجع  در  دارد.    سکیر  یابیارز  سک یر  یابیارزاین 

با در نظر گرفتن    یبریقدرت در حملات سا  یها ستمیس

مورد    اپارامترهرله و    ماتیمانند تنظ  یحفاظت  ستمینقش س

 14ELC  از شاخص  صیتشخ   یتوجه قرار گرفته است. برا

آن    یشاخص و برتر  نیانتخاب ا  لیشود اما دل  ی استفاده م

[،  33در ]روش ها به وضوح ذکر نشده است.    رینسبت به سا

 ستم یس  یبرا  15حمله تکرار و    DoS  ،کلیدزنی ،  FDIحملات  

  یکیالکترون یاضافه(، دستگاه ها انیجر ی)رله ها یحفاظت

و  روش  کلیدهای    هوشمند  است.  شده  اعمال  قدرت 

در  است که    ایحالت پو  لی و تحل  هیبر تجز  یمبتن  صیتشخ

واقعشرایط   ]  نهیپرهز  ی زمان  در  تشخ34است.   ص ی[، 

  ی داده ها  قی، تزرمرد میانیحمله    از قبیل  یبریحملات سا

تنظ به  حمله  چنجر  ماتینادرست،  و    تپ  ترانسفورماتور 

رله  تکرارحمله   ان  یحفاظت   یهادر  اساس    تقالخط  بر 

  یریاندازه گ  یتوسط نمونه ها  یافتهآموزش    قیعم  یریادگی

ولتاژ  انیجر   یهابه مجموعه داده  ازین   است.انجام شده    و 

حمله   طیشرادر  و مناسب    ی واقع  یهاو فقدان داده  یآموزش

 .محسوب می شود روش نیا یمشکل اصل

رو35]  در چند    کرد ی[  تزر  متغیرهکنترل  هنگام    قیدر 

و حمله   تکرار، حمله  مرد میانینادرست، حمله    ی ها داده

اضافه    یحفاظت  یهارله  تیامن  ش یافزا  یبرا  یکپارچگی

کنترلر استفاده    نیچند  این روش ازشود.    ی اعمال م  انیجر

توال داده  وقایع  یکرده و  ادغام  و    یکیزیف  یهارا به همراه 

کند.  یم  یبررس  16سینکروفازورها از    یافتیدر  یبریسا

ز تعداد  از  الگور  یمنطق  یعملگرها  ادیاستفاده  و    تمیدر 

 یشنهادیروش پ   یمتعدد، اشکال اصل  یمخابرات  یرهایمس

 است.

 
14 Expected Load Curtailment 
15 Replay 

رله   ماتینادرست در تنظ  یهاداده  قی[، حمله تزر36در ]

جر شبیم  ییشناسا  انیاضافه  کارلو   یساز هیشود.  مونت 

  ی دستورات شرط  یها و بارگذارآموزش مجموعه داده  یبرا

شود. روش  یانجام م  یبیتقر  یبندبا استفاده از روش طبقه

نقاط   رتغیی   اساس  بر  را  ی قیاظت تطباصول حف  یشنهادیپ 

نمرله  برخط  میظتن اجرا  ایها  بر  علاوه  نفوذ    ن،یکند. 

نظر گرفته   روش پیشنهادی در  در  ریدپذیتجد  یها یانرژ

در است.  آس37]  نشده    یحفاظت  یهاطرح   یری پذبی[، 

خط انتقال    دیستانسدر رله    یمخابرات  یهاستمیبر س  یمبتن

طو حمله  در  تزر  دهیسیسروتوقف  ل    ی هاداده  قیو 

بررس روشاستشده    ینادرست    ی کیزیف  یمخابرات  یها. 

ا  شنهادیپ  اندازه کاف  نیشده در  مقابله با    یبرا  ی مرجع به 

 . در ستندینادرست مؤثر ن  یهاداده  قیتزر  یبریحملات سا

سا38] حملات  حمله    میمستق  یکیتوپولوژ  یبری[  مانند 

تغ  شدن  اضافه با    رییخط، حمله حذف خط و حمله  خط 

ا س  جاد یهدف  در  معر  ستم یاختلال  است.    ی فقدرت  شده 

  تم یمانند الگور  دیجد  فرا ابتکاری  یساز  نهیبه  تمیالگور  کی

  این پژوهش شود.    ی استفاده م  صیتشخ  یبرا  یعیتجمع طب

سا  کیوقوع    ریتاث س  یبریحمله  بر  نشان    ستمیرا  قدرت 

سا  دهدیم حملات  است  بهتر  چند    درهماهنگ    یبریو 

 .نقطه اجرا شود

انواع    ستمیس  کیمقاله    نیا طول  در  را  استاندارد  قدرت 

سا حملات  اثرات   کند یم  یسازادهیپ   یبریمتداول  تا 

 را ارائه کند. یکیالکتر ی هاگنالیس یرو القایی یکینامید

 رله اضافه جریان   پیشنهادي   مدل - 1- 3

عملکرد   صورت اصول  به  متداول  جریان  اضافه  های  رله 

پایش جریان ورودی به رله و عبور آن از یک مقدار آستانه 

 و به عبارتی پیک آپ رله می باشد.

پارامتر  opIدر مدل پیشنهادی علاوه بر جریان عملکرد )   ،)

( به ترتیب ذیل برای  monIدیگری تحت عنوان جریان پایش ) 

اندازه مبنای  بر  جریان  اضافه  تعریف    رله  فازوری  گیری 

 شوند.  می

(1) [ ] [ ]I k I k
op n

=
 

(2)  
   
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16 synchrophasor 
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 مشخصه پیشنهادی رله اضافه جریان  -1شکل  

]  که در آن ]I k
n

  ام  تحت حفاظت    nدر خط  فازور جریان    

و    امkدر نمونه ی   nI k N−  سیکل   فازور جریان یک

  قبل و 2nI k N−  از نمونه   فازور جریان دو سیکل قبل

بر اساس این مدل رله اضافه جریان هنگامی وارد   باشد. می

 : ناحیه عملکرد می شود که شرایط زیر برقرار باشد

(3)    & 0.2op Pick up mon nominalI k I I k I− 

 
آن   در  Pickکه  upI و    − جریان  اضافه  رله  برداشت  جریان 

nominalI  کارکرد  جریان نامی خط مورد حفاظت در شرایط

انتخاب مقاد   عادی شبکه می باشد.    کیآستانه پ   ریمعمولاً 

اساس   بر  عدد  کیآپ  آن  مقدار  و  است    ی اصل مشخص 

ب جر  نیاست  ف  انیحداکثر  آن  جر  دریبار  حداقل    ان یو 

 رابطه ذیل:و به صورت  ستمیاتصال کوتاه س یخطا

(4)  𝐼𝑙𝑜𝑎𝑑−𝑚𝑎𝑥 ≤ 𝐼𝑝𝑖𝑐𝑘−𝑢𝑝 ≤ 𝐼𝑓𝑎𝑢𝑙𝑡−𝑚𝑖𝑛

 
  ی اضافه جریانرله ها  یبرا  انیجر  مات یاست که تنظ  ی هیبد

ملاک    بار باس  انیباشد و جر  دریبار ف  انیبالاتر از جر  د یبا

جریان   ماتیتنظ  صحیح  انتخاب  ی. در واقع، براعمل نیست

باپیک آپ را در نظر    یبارگذار  طیحداکثر شرا  دی،  ممکن 

  پیک آپ   انیاست که جر  نیا  یقانون سرانگشت  ک یگرفت.  

رو  رله جر  ابربر  25/1  یرا  یا  بار    انیحداکثر  و 
2

3
حداقل    

  ود حد  د ی. انتخاب مقدار آستانه بانمود  م یتنظخطا    انیجر

  200تا    50  ن یکند که معمولاً ب  تیرله را رعا  م یتنظ  یعمل

 [. 35] استرله  ینام  انیدرصد جر

توان   ی را م  انیاضافه جر یرله ها  شتر،یب  تیامن  ی ایجادبرا

تا قبل از صدور   تجهیز نمودآشکارساز اختلال  ی به واحدها

 
17 Malicious Parameter Command Injection 
18 Malicious Function Code Injection 

تر شود.    پیفرمان  عمل  وارد  رله،    ک یبخش  این  توسط 

است که بر عملکرد رله    انیآشکارساز اختلال حساس به جر

رله    یکند. معمولا انواع تجار  ی م  رتنظا  انیاضافه جر  یها

 رات ییتغ  لیاز قب  یتلالاتاخ  صیتشخ  یبرا  انیاضافه جر  یها

که منجر   یزن  دیکل  اتیعمل  ایو    کیبار، از دست رفتن تحر

فرکانس   انحراف  م  ا یبه  توان  م  ینوسانات  مجهز    ی شوند 

هرتز    3دهند که انحراف فرکانس    یشوند. مطالعات نشان م

م حد  یموجب  که  جریان    یخروج  ی نامتعادل  اکثرشود 

min0.15 no alI  ا در  که  تشخ  نیباشد  دچار  رله   ص یصورت 

در حالت نوسانات توان   شایان ذکر استشود.    ینادرست نم

 8/1مجاور حداکثر  که تفاوت فرکانس دو باس    یدر صورت

باشد جر   هرتز  اضافه  رله  بود.   حیصح  انیعملکرد    خواهد 

  اضافهرله    یبریبخش در مورد حملات سا  نیا  ی هدف اصل

با توجه به مرور مقالات انجام شده    است.   تالیجید  انیجر

شامل   جریان  اضافه  رله  مشخصه  به  بخشی  کردن  اضافه 

محاسبه اختلاف جریان ها در نقاط مذکور به عنوان نوآوری 

مدل پیشنهادی می باشد که می تواند به طور مستقیم و  

 حملات به کار رود.  غیر مستقیم در تشخیص 

 حملات سایبري   ي شنهادیمدل پ - 2- 3

توسط   شده  منتشر  گزارش  اساس  مورد   NERCبر  در 

درصد از    20از    ش یب  ،یحفاظت   یعملکرد نادرست رله ها

این دل  خطاهای  به    ی دهایکل  عملکرداختلال    لیبخش 

از   یکی  یبری[. حمله سا39دهد ]  یو رله ها رخ م  قدرت

غ   یاحتمال  لیدلا دل  یرعاد یعملکرد  به  ها  نفوذ    لیرله 

در افزار  ر یپذ  بیآس  نقاط  هکرها  ها  هانرم  کانال    ی و 

س  یاطلاعات باشد.قدرت    ستمیدر  چن  می    ،یحالت  نیدر 

مهم است. در    اریقدرت بس  ستمیس  ی اتیرفتار عمل  یبررس

که به عنوان   یقیمختلف، حملات تزر  یبریحملات سا  انیم

  یشناخته م  زی( نFDIنادرست )  یداده ها  قیحملات تزر

تزر شامل  تزر  قیشوند،  تزر  یریگ  ازهاند  قیپاسخ،    قیو 

تکرار  DoSحملات  ،  فرمان حمله  را   بیشترین  و  امکان 

 17MPCI،  18MFCI فرمان به سه دسته  یهاقیدارند. تزر

  پیشنهادیمدل    شبخ  نیا  .شوندیم  یبندگروه  19MSCI  و

تزر  یبریحملات سا نوع  تغییر  شامل    نادرستداده    قیاز 

جریان   در داده های اندازه گیری  مقادیر تنظیمی و تغییر

سرو  ورودی، توقف  تکرار    یدهسیحملات  حمله   درو 

فرض بر    نجای. در ارا ارائه می نماید  انیاضافه جر  یها رله

19 Malicious State Command Injection 
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رله  نیا که  جر  یهااست  آشکارساز   انیاضافه  واحد  به 

رله دو مقدار آستانه    یبرا  نی. بنابرادباش  یاختلال مجهز م

د  یبرا  یکی و  اختلال  آشکارساز  واحد  به    یگریعملکرد 

جر س  کیپ   انیعنوان  و صدور  به    پیتر  گنالیآپ  رله  از 

 . شودیمتنظیم  کریطرف بر

 ان یرله اضافه جر  یمیتنظ  مقادیر  رییتغ •

 ر ییرا تغ  تجهیز  ی تنظمیمهاجم پارامترها   این نوع حملهدر  

  ینادرست  یاقدامات کنترل  ستمیشود سیدهد و باعث میم

در    بعدی  راتیی منجر به تغ  مینقاط تنظ  رییانجام دهد. تغ

است    MPCI  از نوعنوع حمله    ن یشود. ایم  ستمیرفتار س

در مقادیر  که  در  تنظیمی   آن    رییتغ  ی حفاظت  هرل  آستانه 

ا یم خراب  حملات  نیکند.  به  منجر    ی ناگهان  یمتعاقباً 

اصل  ی کیشود.  می  ستمیس انواع  به    یاز  ویژگی  حملات 

  و   کنترل  افتهی   رییتغ  میحمله نقطه تنظ   ها داده  یکپارچگی

است که    رله اضافه جریان  تعریف شده  شیاز پ   ریمقاد  رییتغ

.  شودیم  تالیجیحفاظت د  یهاباعث اختلال در عملکرد رله

  ، یارتباط  یهابه کانال  یبا دسترس  مهاجمحملات،    نیدر ا

حفاظت  یهاتمیالگور و  را هک   تالیجید  یهارله  ،کنترل 

به دلخواه هدا را  نهایم  تی کرده و آن ها  اثر    ن یا  ییکند. 

  لیدل  بدونمدار، قطع    یدها یحملات، عملکرد نادرست کل

متصل نگه    ا یو  ی کیزیخطوط انتقال برق بدون بروز نقص ف

  ن، یبنابرا  کوتاه است.  خطوط برق در هنگام اتصالداشتن  

با    ی رله اضافه جریانمیتنظ  ر یمقادتغییر  حمله    یسازمدل

در    دستکاری  صورتبه    تواندیم  یکپارچگی  یهدف دستکار

تنظ  پآ  کیپ   انیجر  ریمقاد ا  شود.  میرله  در  واقع    ن یدر 

داده آن    گاهیرله و پا  ماتیبه تنظ  یحمله در صورت دسترس

کردن    ادیز  ایو    انیجر  یمیتواند با کم کردن مقدار تنظ  یم

که با کم  یطور. بهدی نما صیآن رله را دچار اشتباه در تشخ

  اد یو با ز  ده یرا مشابه با وقوع خطا د  یکردن آن حالات پربار

   .دینما یریخطاها جلوگ صیکردن آن از تشخ

( ریاضی  (  5رابطه  مقدبیان  اضافه حمله  رله  تنظیمی  ار 

 از دید مهاجم نشان می دهد: جریان را 

(5) ( ) ( ) ( )| | | |m

pick up pick up pick upI I I− − −=          

 
آن در  )  که  )| |pick upI −    و

( )

m

pick upI −
میزان   ترتیب   به 

توسط   تغییر رله  آپ  پیک  نهایی   و   مهاجم    آستانه    مقدار 

 باشند.آستانه رله پس از حمله می 

  
حمله تغییر مقادیر تنظیمی رله اضافه جریان در    -2شکل  

 مشخصه پیشنهادی  

به   رییتغ • ورودي  گیري  اندازه  اضافه   جریان  رله 

  انیجر

عملکرد و صدور    هیبه ناح  انیرله اضافه جر  تیبه منظور هدا

.  دینما  یفاز را دستکار  هیتواند دامنه و زاو  ی، مهاجم مفرمان

اندازه    انیداده غلط اگر جر  قیدر طول حمله تزر  نیبنابرا

)شده از  یریگ )n nI   به  ( )n n n nI I  +   +  

ا  . کند  دایپ   رییتغ جر  نیدر    ی دستکار  لکردعم  انیصورت 

 خواهد بود.  لیمطابق ذ یبریشده در طول حمله سا

(6 )   ( )         m

opI k In In n n = +   +          

 
مطرح نباشد و صرفا    ی که در شبکه اتصال کوتاه  یصورت  در

شده    یریاندازه گ  انیجر  هیبه اندازه و زاو  یبریحمله سا  کی

قبل از شروع   شی پا  انیجر  نکهیصورت گرفته باشد با فرض ا

  حمله 0monI k  زمان شروع حمله  در  صورت  ن یباشد در ا 

 0 | | mon nI k I+  بنابرا بود.   نکه یا  یبرا  نیخواهد 

تر  هاجمم با  پ یبتواند  کند  صادر  را  زاو  دامنه  دی خط   هیو 

ا  یدستکار  انیجر گونه  به  که    یشده  باشد  انتخاب شده 

عملکرد رله شود و شرط عبور از   هیحاصله وارد ناح  انیجر

پ  از  کیمقدار  بزرگتر بودن  رله و  را    ینام  انیجر  2/0  آپ 

باشد اضافه جریان مقادیر .  داشته  رله های  پس زمانی که 

اندازه گیری شده خود را دریافت می کند می بایست مقدار

 0monI k    برای تمام لحظات برای مهاجم قابل مشاهده

باشد تا بتواند با تزریق در دامنه و فاز جریان اقدام به حمله  

حمله به Magnitude Modification Attack   نماید. 

غییر در دامنه جریان اندازه گیری شده و ارسالی به  مفهوم ت

 رله می باشد.  
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حمله تغییر دامنه جریان اندازه گیری شده ورودی به    -3شکل  

 رله اضافه جریان در مشخصه پیشنهادی  

را به کمیت جریان اندازه   |In∆|هنگامی که مهاجم جریان 

گیری شده و ارسالی به رله اضافه می کند نقطه عملکرد رله 

 تغییر وضعیت می دهد.  2روی نمودار به حالت  1از حالت 

به    یمنته  یمخابرات  یرهایمس  قیاز طراین قبیل دستکاری  

 د. باش  یم نیقابل دسترس مهاجم انیاضافه جر یرله ها

 ان یجر  رله اضافه  توقف سرویس دهی در •

از عملکرد رله ها    یریجلوگ  یتوسط هکرها برا  DoSحمله  

نوع حمله   نیا  می باشد.شده    یزیبرنامه رو    مقتضی  در زمان

دستخوش تغییر قرار می  را    ستمیس  کی  ی ارتباط  مسیرهای

در    هد د   ی درخواست ها پاسخ نم  گرید که به    یبه طور  دهد 

  تیاز حد ظرف  شیمهاجم با اشغال ب  است که  یطیشرا  نیچن

ویژگی  از حد بر    شیب  کیو ارسال تراف  ی ارتباط  یکانال ها

گذارد.    یم   ریدر دسترس بودن اطلاعات به دست آمده تأث

در مورد    .کرد  یسازمدل  به دو شکل   توانیرا م  DoSحمله  

  نگام ها را در هبه طور مداوم عملکرد رله   DoSاول، حمله  

با انتقال اطلاعات مخرب به    یاضطرار  یهاتیخطا و موقع

IED  م نظر مسدود  بنابراکندیمورد  مامور  نی.  ها   تیرله 

مدار را   یدهایارسال فرمان به موقع به کل  یعنیخود    یاصل

نم ا  .دهند  یانجام  عملکرد  نیدر  پیش   یحالت منطق  از 

به   خطابروز هر گونه    رترله است در صودر    شده  فیتعر

،  DoSشود. در مورد دوم حمله    یمدار ارسال نم  یدهایکل

از   در    عملکردمهاجم  مناسب  دستورات  ارسال  و  ها  رله 

  ی م  یریجلوگ  یمدت زمان محدود  یصورت بروز خطا برا

عبارت د به  ا  نیا  گر،ی کند.  با  )عدم    ریتاخ  جادینوع حمله 

در  کلید قدرتبه  تریپ گنالی( در سیارسال فرمان فور

 نیشده چن  قیتزر  گنالیس  شود.   یهنگام بروز خطا اجرا م

 شود: یم انیب زیربه صورت  یحمله ا

(7)       0                       
t

S e tripsignal
−

= 
T

آن  در  عددی  کی  0T  که  توسط   کمیت  که  است  مثبت 

 یرله حفاظت  یخروجکه    یبه نحو  می شودمهاجم مشخص  

اثر  یمقاله به بررس نی. اشودارسال  کلید قدرتبه  ریبا تاخ

 . پردازدیدر بالا م ه داده شد حیتوض ومنوع د از DoSحمله 

 انیدر رله اضافه جر   حمله تکرار •

  کیاست که در آن    داده  جعل  یاستراتژ  کیحمله تکرار  

  ، هنگام وقوع این گونه حملات رار شده است.داده معتبر تک

در  داده    گاه یپا  کیثبت شده از    ی هاتوانند داده ی م  مهاجمان

  را   نیمدت زمان مع  درضبط کننده داده    ای معرض خطر  

نفوذ به شبکه    یتوانند برا  ی م  مهاجمان  بنابراین.  تکرار کنند

و ممکن است به    کنند   دایپ  یدسترس  اطلاعاتبه  از راه دور  

را    کیتراف  ی سادگ م  شنودشبکه  آنها    توانند  ی کند. 

داده  یا مجموعه قبل  تاختلالا   یهااز  داده  با    ی رخ  را 

بر    ای(  DFR)  تالیجید  یضبط کننده خطا  کی  استفاده از

  ی بازه زمان  ک ی  در  کلیدهای قدرت  تیوضعاساس گزارش  

ثبت شده    اطلاعات   ممهاجدر این حالت    ند.ثبت کن  نیمع

نظر  در  را    یقبل  دادیرو مورد  هدفالمان  )جریان   شبکه 

رله( به  رو  یسازهی شب  یبرا  ورودی  آن   ارسال  دادیمجدد 

تریپ نادرست برای   با ارسال فرمان  که ممکن است  ،نموده

  ص یتشخشود.    یم  خاموشی شبکه  منجر به  قدرت  کلیدهای

دشوار   ی واقع  اطلاعات   شتریب  یبدون بررس  ایحمله  نیچن

عملیاتی    تیمحدودمعمولا    تیحملاچنین  و    است زمانی 

ذکر    یبریسا  حملات  تمام  . کند  یرا نقض م  کلیدهای قدرت

استفاده از    در نظرگرفتن کانال های مخابراتی و با   شده با 

 اند. شده یسازمدل  MATLAB/Simulinkافزار نرم

بنابراین در این بخش مدل پیشنهادی رله اضافه جریان در 

بستر  و  گرفت  قرار  بررسی  مورد  مختلف  سایبری  حملات 

سازی حملات تحمیلی توسط مهاجم در  جدیدی برای شبیه

 این نوع رله ارائه گردید. 

 تشخیص حملات سایبري   يشنهادیپ  الگوریتم  -3- 3

 اده شده است: الگوریتم کلی تشخیص در شکل زیر نشان د
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 فلوچارت پیشنهادی برای تشخیص حمله سایبری   -4شکل  

ا تشخ  کیبخش    نیدر  حملات   یبرا  دیجد  صی روش 

روش    ن یشود. ا  ی م  یمعرف  انیاضافه جر  یدر رله ها  یبریسا

  ان یشده جر  یریاندازه گ  ریمقاد  تمام سیکل  فازور  ترکیب  از

ولتاژ در  و  آنها  و منفی  مثبت  توالی  باس های    و محاسبه 

سیستم و مقایسه آنها با مقادیر آستانه از پیش تعیین شده،  

به کلیدهای قدرت،   رله ها  از  ارسالی  وضعیت فرمان های 

جر  pick-up  وقوع اضافه  پایش   انیرله  جریان  بررسی    و 

monI  خط مورد حفاظت   جریان نامی  0/ 2از    و عبور مقدار آن

عملکرد رله و   بازه زمانی مجاز  در نماید. سپس  ی م استفاده

 صیخط انتقال، واحد تشخ  یبرا  پ یارسال فرمان ترپیش از  

سا به    یبریحمله  صورت شروع  در  و  نموده  محاسبات 

  ک در رله بلا  پیفرمان تربه صورت مقتضی    تشخیص حمله،

و شبه    در ادامه به بررسی منطق .گردد  یم   و یا به آن ارسال

تفکیک    کد به  سایبری  حملات  تشخیص  به  مربوط 

 پردازیم.  می
 

 مقدار تنظیمی رله  : تشخیص حمله سایبری تغییر1وریتم الگ
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برای ولتاژ و  iبا داشتن مقادیر آستانه  1 شماره الگوریتم 

جریان توالی مثبت و منفی در انواع خطاهای متقارن ،غیر  

)افزایش  رله متقارن و در حالت حمله تغییر مقدار تنظیمی

 استفاده می شود.  یا کاهش( برای تشخیص

ریان و  برای دو حمله تزریق نادرست ج  2  شماره  الگوریتم

در   بالا  های  الگوریتم  تمام  در  دارد.  کاربرد  تکرار  حمله 

صورتی که حمله همزمان به رله های دو طرف خط صورت 

 گیرد، شرایط در پشت باس مورد بررسی قرار می گیرد. 

 تزریق جریان نادرست : تشخیص حمله سایبری 2الگوریتم 
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 شروع

سیگنال  از نمونه برداری

، ولتاژ و وضعیت  جریان

سیگنال ارسالی از رله به  

   کلیدهای قدرت

محاسبه توالی مثبت، منفی و  

در طرفین خط مورد حفاظت صفر  

Imon محاسبه جریان پایش  

بررسی منطق مربوط به وقوع  

 حملات و خطاها 

وارد کردن مقادیر آستانه 

 برای حملات و خطاها 

ارسال سیگنال بلاک به رله به  

منظور جلوگیری از ارسال  

 فرمان نادرست

 اعلام حمله سایبری
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 حمله سایبری توقف سرویس دهی : تشخیص 3الگوریتم 
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الگوریتم   اساس    3شماره  در  بر  فرمان    تفاوتتشخیص 

 پایدار ماندن آنو  به سمت کلید مربوطه  ها  رلهقطع  ارسالی  

بر اساس تنظیمات قبلی    زمان تاخیر معیناز یک مقدار  

میلی    17) با حداقل زمان یک سیکل کامل معادل    منطق

  باز شدن کلید   زمان  و پیش از  ثانیه و انجام محاسبات توالی( 

 حمله می باشد. توسط 

روش  در اصلی  مشکل  شده  پیشنهاد  پیشین روش  های 

های از پیش  مقالات یعنی وابستگی طرح تشخیص به داده

تفع  آموزش داده شده، توپولوژی و طرح حفاظتی شبکه مر

می شبکه  واقعی  شرایط  اساس  بر  صرفا  و  به شده  توان 

 تشخیص و مقابله با حملات پرداخت.

 مورد مطالعه قدرت ستمیس - 4
استاندارد   ماششامل    IEEEمدل  نه  نیسه   یبرا  باس  و 

در نظر گرفته شده است )شکل    یبریحملات سا  یساز هیشب

5.) 

 
  WSCC سیستم استاندارد سه ماشین و نه باس  -5شکل  

در شبکه وجود دارد و سه ژنراتور   بار  مگاوات  315مجموع  

مگا ولت    128و    192،  5/247  یها  تیدو و سه با ظرف  ک،ی

ولتاژ    آمپر  فهیولت وظ  لویک  8/13، و  18،  5/16و سطوح 

ژنراتور اول به عنوان  را بر عهده دارند.  موجود    یبارها  نیتام

  3و  2 یو ژنراتورها ک یبه باس شماره  ت ینها  یباس ب  کی

ترت م  بیبه  متصل  سوم  و  دوم  باس  سه یبه  شوند. 

  ل یتبد  ب یمگاولت آمپر با ضر  100  افزایندهترانسفورماتور  

 5/16/230و    لوولتیک  8/13/230  لوولت،یک  18/230

خروج  قیتطب  فهیوظ  لوولتیک ولتاژ    یولتاژ  با  ژنراتورها 

 لو یک  230  مبنای شبکهولتاژ    .سطح انتقال را بر عهده دارند

پا ولتاژ  سطح  است.  فشار    یبرا  هیولت  سمت  با  ژنراتورها 

م  کسانیترانسفورماتور    فیضع گرفته  نظر  و  یدر  شود 

  7و    2شماره    نیدو ش  نیترانسفورماتور واقع ب  یبرا  نیبنابرا

  ن یدو ش  نیولت، ترانسفورماتور ب  لو یک  18  این مقدار برابر

برا  لویک  13.8  برابر  9و    3شماره   و  ترانسفورماتور    یولت 

 ولت است. لویک  5/16 برابر 4و  1 واقع بین شین
ثبت شده    انیجر  ریمقاد  افتیبا در  ی اضافه جریانرله ها 

در سراسر شبکه    شرفتهیپ  یریگاندازه  یهارساختیتوسط ز

پست کلو  به  را  مناسب  فرمان  ارسال   یدهایها،  مدار 

  7 شین های  نیب تالیجی مقاله هکر رله د  نیاکنند. در  یم

 ستم ی را به س یبریرا هدف قرار داده و انواع حملات سا 5و 

ایم  لیتحم از  و  اضافه   رمان خروجیف  قیطر  نیکند  رله 

   کند. دچار اختلال می  جریان به سمت کلید های قدرت را

هرتز بوده و در مجموع    60مورد مطالعه    ستمیفرکانس س

به    بیمگاوات به ترت  90و    125،  100  یاهسه بار با توان

شود. شش خط انتقال، یمتصل م 6و    5،  8شماره    یهاباس

از   یکند. خلاصه ایبه هم متصل م  را  شبکه  نیا  هایباس

 بیخط انتقال به ترت  یهابار و داده   یهااطلاعات شامل داده

   [ موجود است.40] وستیدر پ   3و جدول  2در جدول 

 سازينتایج شبیه  -5
استاندارد   ماش  IEEEمدل  نه    نیسه   یبرا  باسو 

مح  ی ساز هیشب نظر    MATLAB/Simulink  طیدر  در 

 ی و نرخ نمونه بردار  برداری  گرفته شده است. زمان نمونه

ترت  یسازهیشب  نیا و    50  بی به    کیلوهرتز  20میکروثانیه 

  ی بر یحمله سا  چند نمونه  و  نی به زم  فاز  3  یخطا  کیاست.  

برا اثرات   یسازادهیپ   مفروضشبکه    یمتداول  و  شده 

  ل یو تحل  هیخطاها و حملات به طور جداگانه تجز  یکینامید

است که هکر عملکرد    نی مقاله، فرض بر ا  ن یدر ا  شوند. یم

م  یفرع  ستگاهیا  کی کنترل  حدودیرا  تا  که  با    یکند، 

محدود  یتیواقع اطلاعات  مهاجم  س  یکه  مورد   ستمیدر 

را   ریپذبیآس  یهارله   یبریت دارد. حملات سادارد، مطابق

رله،    ایجاد اختلال در عملکرد  لی. به دلکنند یم  یدستکار
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د  ستمیس رفتار  منتظر  یکینامیقدرت  تجربه   یاهغیر  را 

  ی وهایشود. سنار  یخاموشکند که ممکن است منجر به   یم

قدرت    ستمیس  ی آنها بر رو  یکینامیمختلف به همراه اثرات د

 شده است.  یبررس ریدر ز

 متقارن سه فاز  ي خطا  اثر  -1- 5

.  شودیم  لیتحل  نیاتصال کوتاه سه فاز به زم  یابتدا، اثر خطا

  افتیبا در  انیاضافه جر  یهاهمانطور که مشخص است رله

ها و انجام محاسبات    CT  قیاز طر  انیجر  راتییمداوم تغ

معمول  ش یب  انیجر  ش یافزا  یداخل حد   ص یتشخ  را   از 

فرمان   یم ارسال  با  و  کل  تریپ دهند  را   قدرت خطا  د یبه 

گذرا و در   انیجر یخطا  طیکنند. عموماً در شرایبرطرف م

تابلو حضور  محل  در    د ی، اپراتور با  ریکلوزر  صورت عدم وجود

کند تا امکان اتصال مجدد    ریست  ار  لاک اوتو رله    پیدا کند 

قدرت ا  کلید  با  شود.  چن  نیفراهم   یبرا  یالزام  نیحال، 

  ستم یس  ب،یوجود ندارد و به محض رفع ع   یتاژول  یخطاها

امکان    ، یدائم  انیجر  یآماده اتصال مجدد است. در خطاها

کل م  د یوصل مجدد  رفع  از  انشا خطا  پس  دارد.    ن یوجود 

  ک ی  کند.یم  یساز  هیرا شب  یدائم  انیجر  یخطا  کیبخش  

(  نی)مقاومت زماهم  =Rg 001/0با    نیسه فاز به زم  یخطا

خطدر  ثانیه    =2tدر   م  7-5شماره    وسط  شود.  یاعمال 

  5و شماره    7مربوط به پست شماره   های دو طرف خط رله

تعریف   مقدار  به  نسبت  جریان  سطح  افزایش  تشخیص  با 

را   قطع  فرمان  قدرتبه  شده،  می  کلیدهای  د.  نکنارسال 

  ابد ییم   شیافزا  پریونیت  6به    5و باس  7باسخطا در    انیجر

  ی رعادیغ   تیوضع  نیبه سرعت ا  انیاضافه جر  رله  نیو بنابرا

پس    ارسال فرمان و قطع کلید  ندیفرآ  دهد.یم  صیرا تشخ

  ی عمل   ی شود که در حد استانداردها  ی م  لیتکم  کلیس  4از  

و ژنراتورها    یلیتحوی اکتیو  وانهات  باشد. یقدرت م  ستمیس

گونه    نیا  د.نوسان هستن  یخطا دارا  زوایای بار در اثر این

از    ستمیشوند و س  یم  رایم  جینوسانات به تدر قدرت پس 

هر    ولتاژ سه فاز در  گردد.  ی باز م  یداریرفع خطا به حالت پا

و پس   ابد یی حالت خطا به سمت صفر کاهش م دو باس در

 شود.یهمگرا م   یاز رفع آن به مقدار قبل

های  شکل   در  7نتایج جریان و ولتاژ توالی مثبت در باس  

زیر نشان داده شده است. با توجه به اینکه خطای سه فاز  

رخ داده مقادیر توالی منفی در تشخیص این نوع خطا لحاظ  

 نمی شود. 

 
 7جریان خط از سمت باس    -  6شکل  

 
 5جریان خط از سمت باس    -  7شکل

 
 7ولتاژ در باس    -  8شکل

 
 7مثبت جریان باس    والی  -  9شکل

 
 7باس    ولتاژمثبت    توالی  -10شکل

 حمله تغییر مقدار تنظیمی رله اضافه جریاناثر  - 2- 5

  ی برا  ماتیتنظ  ستیل  کی قدرت،    ستمیس  یراه انداز  هنگام
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آستانه  ریشود که در آن مقاد یرله ها استفاده م یکربندیپ 

  مات یتنظ د یشبکه با وبیع   صیتشخ یشود. برا ی م میتنظ

ن مواقع  تا در  انجام شود  به دقت  فرمان  نبتوان  ازیرله ها  د 

کل  مقتضی به  کن  هادیرا  دستکارنارسال  گونه  هر  در    ید. 

اگر هکر   سایبریحمله    کیرله ها    تنظیمی  ریمقاد است. 

را  ریمقاد توسط   خطای  دهد،  افزایش  آستانه  اتصال کوتاه 

تشخ نم  صیرله  کلیداده  و  چن  ها دیشود   طیشرا  نیدر 

  ی رف. از طشود  ینم  زولهی ا  خطا د و  نکنیعمل نم  ی رعادیغ 

مقاد کاهش  ا  ر یدر صورت  حمله،  اثر  در  امکان    نیآستانه 

به عنوان خطا در   ستمیبار س  ش یوجود دارد که هر گونه افزا

توسط رله ارسال شود. در    تریپنظر گرفته شود و دستور  

با در نظر    IEEEمدل استاندارد    یحمله فوق برا  بخش  نیا

کانال طریق  از  فرمان  ارسال  مخابراتی گرفتن    های 

جریان پیک    مقدار  استانداردها،  قشده است. طب  یساز ادهیپ 

)برابر    آپ برابر  رلهنام  انجری(  ٪200دو  مورد   ی  خط 

نوع حملات فرض بر    نیدر ا  نیبنابرا.  باشدمی  7-5  حفاظت

  رییرله ها و تغ  ماتیاست که هکر با هجوم و نفوذ به تنظ  نیا

   پیک آپ  انیشده آنها، مقدار جر  فیتعر  شیاز پ   ماتیتنظ

دهد. سپس  یم  شیافزا pu  15به    pu2 از  ار   7رله شماره  

در    وسط خط انتقال مفروضدر    نیسه فاز به زم  یخطا  کی

2t=  ما  ثانیه   . ابد ییخاتمه مثانیه    =5tشود و در    یعمال 

طر  ی ناش  انیجر  اضافه   بنابراین از  خطا  اضافه    قیاز  رله 

نم  صیتشخ  انیجر اصلیداده  علت  و  حمله   یشود  آن 

این   جهیدر نت  رله است.  مقدار تنظیمی  رییخرابکارانه و تغ

دهد  یبه کار خود ادامه م  7نصب شده در باس    کلید  ،حمله

نم بنابرایو قطع  به طور مداوم در س  ن،یشود.    ستمیخطا 

زوای م  یباق  و  نوسان   یایماند  شدت  به  ژنراتورها  قدرت 

 شود.   ستمیس  یکل  یداری تواند منجر به ناپا   یکند که م یم

از سمت رله و    7  باس  جریان خط  نشان داده شده است. 

ادامه   خود  عادی  عملکرد  به  باس شماره  در  موجود  کلید 

 دهند.  می

 
 7سمت باس  جریان خط از    -11لشک

به صفر   کینزد  حمله مانند شکل  در طول  7  باس  ولتاژ در

 کنند.  یو در اطراف آن نوسان مد مان یم  یباق 

 
 7ولتاژ در باس    -  12شکل

صورت   7رله شماره    صرفا بهسایبری  در این حالت که حمله  

فرمان قطع را به کلید مربوطه ارسال   5گرفته رله شماره  

به صفر می    5خطا از طرف باس  می کند و جریان تغذیه  

گردد برمی  پریونیت  یک  به  تقریبا  باس  این  ولتاژ  و    رسد 

توال  انیجر  جینتا ولتاژ  در    5و    7  های   مثبت در باس  یو 

 نشان داده شده است.   ریز یشکل ها

 
 7توالی مثبت جریان باس    -13شکل

 
 5توالی مثبت جریان باس    -14شکل

 
 7مثبت ولتاژ باس    توالی  -15  شکل
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 5مثبت ولتاژ باس  توالی  -16شکل

همان طور که از شکل ها مشخص است جریان توالی مثبت 

متعاقبا    7باس   و  دارد  ادامه  افزایشی  و  نوسانی  به صورت 

به دلیل عملکرد    5ولتاژ آن افت شدیدی دارد و برای باس  

رله و ارسال فرمان ولتاژ به سمت تثبیت در مقدار قبلی و  

 جریان خطا قطع شده است. 

 حمله تزریق داده نادرست اثر - 3- 5

حمله تزریق داده نادرست در این قسمت به صورت تزریق 

داده جریان ثبت شده خطای قبلی به جریان ورودی به رله  

صورت  حمله  جریان  فاز  و  دامنه  به  زمان  هم  که  است 

رله  حمله  گیرد.   می به  به حفاظتتکرار  جریان  اضافه  ی 

دادهمنظور د در  گهای  ستکاری  انجام حفاظت    یریاندازه 

  شود. سبب ارسال فرمان نادرست به کلید می  شود که درمی

  به زمین  سه فاز  یخطا  ک ی  نتایج ثبت شده  حالت  نیا  در

انتقال  در   به ورودی جریان  ثانیه    =2tدر    5-7وسط خط 

  قادرشود. هکر در اینجا  تزریق می  7اندازه گیری رله شماره  

با   کانال   یدسترساست  دادهارتباط  هایبه  فرایند  ی  های 

  که  یدر حال   جه،یدر نتقبلی را به ورودی رله تزریق کند.  

س  یواقع   خطای  چیه رله  ستمیدر  ندارد،    7شماره    وجود 

از نوع تکرارحمله    . کندیرا باز م   کلید  ممکن    تزریق داده 

برا شد   کی  یاست  کوچک  م  دیواحد  اما  با    تواند ینباشد 

باری  اثر  ایجاد حملات هماهنگ فاجعه    در.  کند  جادیاات 

 ستمیدر س  ی نقص واقع  چی که ه  ی ، در حالتکرارحمله    نیح

وجود  ولتاژ،    بار  انیدر جر  یاختلال  چیمتعاقباً ه  و  وجود ندارد

دستخوشندار جریان  اضافه  حفاظت  سیستم   ک ی  د 

  ستمیشود. اگر سیم   مهاجم    توسط  یجعل  یخطا  یویسنار

پارامترها  یحفاظت مشاهده  به    بلادرنگ   یک ینامید  ی قادر 

و وضعیت فرمان های ارسالی    خط، ولتاژ  انیجر  مانند شبکه  

باشد رله مجاور  سنار  طیشرا  های  از  را  حمله    یوهایخطا 

طور  ، کندمی   زیمتما کردن  از  که  یبه  غ و    باز   ریبستن 

منحنی تزریق جریان از  شود. یم یریجلوگ کلیدها یضرور

مطابق با حالت خطای سه و توالی مثبت آن     7سمت باس  

شود و  و کلید مربوط با دیدن خطای کاذب باز می  فاز بوده

به علت    5جریان باس    رسد در حالی کهجریان به صفر می

باز شدن خط از بالا مانند شکل زیر تغییر کرده و عملا در  

 گیرد. اندازه شارژ خازنی خط انتقال قرار می مقدار کمی به

 
 5جریان خط از سمت باس    -17ل  شک  

نوسان    7  شماره  در باس  ولتاژ هر دو باس در اثر کلید زنی

 بدون تغییر باقی می مانند.  کوچکی داشته و تقریبا

و ولتاژ توالی مثبت هر دوباس در ادامه    مثبتتوالی    جریان

 نشان داده شده است. 

 
 7توالی مثبت جریان باس    -18ل  شک

 
 5توالی مثبت جریان باس    -19ل  شک

       
 7توالی مثبت ولتاژ باس    -20ل  شک
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 5توالی مثبت ولتاژ باس    -21ل  شک

 حمله توقف سرویس دهی اثر  -4- 5

کامل در    یریجلوگ  ای  ریتأخ   جاد یمعمولاً با ا  DoSحملات  

رله  از  دستورات  کل  تالیجید   یهاارسال  شروع    دهایبه 

حشوندیم در  م  نیا  یاجرا  نی.  نفوذگر  تواند  یحملات، 

  رد   ای و    ری، تاخبلاک کردنها را در سه حالت  عملکرد رله

تواند یم  زیآم  تیحمله موفق  کی  جهیکند و نت  میتنظ  کردن

ناپذ جبران  خسارات  به  عمل  یر یمنجر  و  در    رفتارکرد 

  ک ی،  DoSحمله    کی  یاجرا   یبراشود.    ستمیس  ی کینامید

 =2tدر    5-7وسط خط انتقال  در    نیسه فاز به زم  یخطا

  ، یحفاظت  ی هاتمیوجود الگور  ل یشود. به دلیاعمال م  ثانیه

دهد،  یم  صی را تشخ  بیبلافاصله وقوع ع  انیرله اضافه جر

شود که  یباعث م دهی    سی سرو  توقفاما فعال شدن حمله  

قطع    دیکل  پسسارسال شود و  هیثان 1 ریفرمان قطع با تاخ

قابل قبول هنگام صدور فرمان    ریحداکثر تأخ  شود. . اصولاً

 ی رهایدر شبکه برق که به صورت مجموع تأخ  دیقطع کل

ارتباط  ی محاسبات م   یو  نظر    کلیس  4شود،  یمحاسبه  در 

اعمال   ریتاخ  نکهیا  لیبه دل  ،حالت  نیشود. در ایگرفته م

ب است  شتریشده  ا  اندارداز مقدار  باعث  نوسانات    جاد یاست، 

شود. واضح است که  یم  ستمیس  یکینامیدر رفتار د  دیشد

شده استاندارد    فیاز زمان تعر  شیب خطای اتصال کوتاهاگر  

باقهیثان  2/0) تجه  ی(  و  کار    یحفاظت  زاتیبماند  موقع  به 

به موقع،    بیبا حالت رفع ع  سهیدر مقا  قدرت  نکنند، شبکه

خط از   انی[. جر41]  درا تجربه خواهد کر  یداریناپا  طیشرا

 در شکل نشان داده شده است. 7باس 

 
 7جریان خط از سمت باس    -22ل  شک

به صفر   کینزد  حمله مانند شکل  در طول  7  باس  ولتاژ در

د و سپس به به  کن   ی و در اطراف آن نوسان مد  مان  ی م یباق 

 شود. نامی همگرا میمقدار 

 
 7ولتاژ در باس    -  23شکل

مانند شکل زیر تغییر   7جریان توالی مثبت از سمت باس  

مورد حمله واقع نشده کلید آن در    5میکند ولی چون رله  

زمان مقتضی عمل می کند و توالی مثبت جریان آن بدون  

 . تغییر و شبیه به زمان اعمال خطای سه فاز باقی می ماند

  
 7توالی مثبت جریان باس    -  24شکل

رفتار دینامیکی ولتاژ توالی مثبت در هر دو باس در ادامه  

شود توالی  نشان داده شده است. همان طورکه مشاهده می

باس   در  ولتاژ  تغییرات طولانی  7مثبت  و  دستخوش  با  تر 

قرار گرفته و پس از اتمام حمله به مقدار قبلی    بیشترنوسان  

الی است که ولتاژ توالی مثبت در شود این در حهمگرا می

نیز با عبور از مراحل نوسانی به یک پریونیت همگرا   5باس 

 شود. می

  
 7توالی مثبت ولتاژ باس    -  25  شکل
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 5توالی مثبت ولتاژ باس    -  26  شکل

 تشخیص حملات سایبري به روش پیشنهادي   - 5- 5

سا  ییشناسا  یبرا  یهاگنالیس  از  مختلف،  یبریحملات 

  ها استفاده و فرمان رله  هاباس  شامل جریان، ولتاژمختلف  

است. س  شده  از  معمولاً    یکیالکتر  یهاگنالیاستفاده  که 

استفاده  ستمی در س طینظارت بر شرا و یاهداف کنترل یبرا

کاملاً موجه است و   یو اقتصاد  یفن  ،یشود، از نظر عملیم

از   ی ناش یو مسائل فن  یمربوط به طراح  یهانهیهز  نیبنابرا

تجه سنسورها  زاتینصب  حذف    دیجد  یو  کامل  طور  به 

پیشنهادی  هدف اند.  شده روش  و    صیتشخ  اصلی  جامع 

 .  [42]باشدات میسبداشتن حداقل حجم محا نیهمچن

  و حملات سایبری و   خطا  انواع  در این مقاله برای تشخیص

توالی مثبت و منفی جریان و ولتاژ    نتایج   از  هاکلاسه بندی آن

سازی    ها باس شبیه  بخش  استخراج    4-5تا    1-5در  و 

رای تشخیص و های مورد نظر از آنها مطابق ذیل ب ویژگی

با خطای سه فاز و برخی حملات سایبری   استفاده  مقابله 

 =50mنجام شبیه سازی خطای سه فاز در  با ا. ابتدا  شودمی

و سه نوع حمله سایبری از طول خط انتقال  نقطه مختلف  

توالی    های یک مقدار آستانه مشترک برای هر کدام از کمیت

شود  ولتاژ و جریان در هر باس مطابق ذیل تعیین می  مثبت

 است:  که عبور از آن یکی از شرایط شروع پروسه تشخیص

(8) 
 

 

1

1

min , ,

max , ,

I m

V m

=

=

  

  
                         

 
برداری مشخص با   بهره  حالت  یک  در  سازی  شبیه  تکرار 

توان مقادیر آستانه را برای تشخیص تعیین نمود و در  می

بهره کار  نقطه  که  این   شبکه  برداریصورتی  کند  تغییر 

 شوند.بروز رسانی می در الگوریتم مقادیر 

خطای سه فاز و    تشخیصآستانه پیشنهادی برای    -1جدول  

 انواع حمله  

7I+
 

7V + 
5I+

 
5V + 

4 5/0 4 5/0 

 منطق پیشنهادي تشخیص خطاي سه فاز    •

کمیت در دو طرف خط   11برای تشخیص خطای سه فاز  

می  قرار  مقایسه  مورد  حفاظت  که  گیرد.  تحت  صورتی  در 

از   کمتر  خط  طرف  دو  هر  مثبت  توالی  ولتاژ    5/0آستانه 

  4بیشتر از    توالی مثبت  و آستانه جریان  (7sو    5s)  پریونیت

هر دو رله پیک آپ در شرایطی که  (  8sو    6s) پریونیت باشد

پریونیت   2/0و جریان پایش بیشتر از   (3sو  1s) کرده باشند

 اعلام خطای سه فاز توسط منطق پیشنهادی  (4sو  2s) باشد

گیرد و  می  11sتا    1s و با توجه به یازده سیگنال  صورت  زیر

می اعمال  کلید  سمت  به  رله  خروجی    شود. سیگنال 

به ترتیب اختلاف دامنه فرمان    11sو    9s  ,  10s  های سیگنال

و فرمان رله شماره    7خط، فرمان رله شماره  دو رله طرفین  

 باشند. می 5

 
 بردار سیگنال منطقی خروجی در خطای سه فاز   -27  شکل

مقدار  • افزایش  حمله  تشخیص  پیشنهادي  منطق 

 تنظیمی

تنظیمیافزایش  برای تشخیص حمله   رله    مقدار  در    7به 

حین خطای سه فاز در صورتی که آستانه ولتاژ توالی مثبت  

از   کمتر  خط  طرف  دو  جریان    5/0هر  آستانه  و  پریونیت 

از   بیشتر  رله    4توالی مثبت  پریونیت باشد در صورتی که 

کرده  ن  پیک آپ  7کرده ولی رله شماره    پیک آپ  5شماره  

از   بیشتر  دو طرف  هر  پایش  جریان  و  پریونیت  2/0باشند 

دامنه    باشد اختلاف  همچنین  قطع  و  رله فرمان  دو  بین 
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(diffیک ) زیر  توسط منطق پیشنهادی  حمله  اعلام   باشد 

پس از زمان    7  رلهاز    فرمان قطعگیرد و سیگنال  صورت می

 .شودکلید اعمال میه ب (β) مشخص

 
سیگنال منطقی خروجی در حمله افزایش  بردار    -28  شکل

 مقدار تنظیمی 

 
بردار سیگنال منطقی خروجی در حمله تزریق داده    -29  شکل  

 نادرست 

داده  • تزریق  حمله  تشخیص  پیشنهادي  منطق 

 نادرست 

 یبه ورود  انیداده نادرست جر  قیحمله تزر  صیتشخ  یبرا

مثبت هر دو طرف   یکه آستانه ولتاژ توال  یدر صورت  7رله  

ب جر  تیونیپر  5/0از    شتریخط  آستانه  مثبت    یتوال  انیو 

که فقط    یباشد در صورت  تیونیپر  4از    شتریب  7فقط رله  

باشند و جر  کیپ   7رله شماره    7رله    شی پا  انیآپ کرده 

فرمان  و همچنین اختلاف دامنه    باشد  تیونیپر  2/0  از  شتریب

اعلام حمله توسط منطق    باشد  ( یکdiff)بین دو رله  قطع  

  7  فرمان بلاک رله  گنالیو س  رد یگ  ی صورت م  یشنهادیپ 

 شود.   ی اعمال م  د یبه سمت کل  ( βمعین )پس از مدت زمان  

سرویس  • توقف  حمله  تشخیص  پیشنهادي  منطق 

 دهی 

  ی در خطا  7رله    یده  سی حمله توقف سرو  صیتشخ  یبرا

مثبت هر دو طرف    یکه آستانه ولتاژ توال  یسه فاز در صورت

مثبت هر    یتوال  انیو آستانه جر  تیونیپر  5/0خط کمتر از  

که هر دو رله   یباشد در صورت  تیونیپر  4از    شتریدو رله ب

 ت ی ونیپر  2/0از    شتریب  شی پا   انیآپ کرده باشند و جر  کیپ 

رله شماره    یدر صورت  اشد ب ارسال کند    5که  فرمان قطع 

 در صورتی که اختلاف فرمان ارسال نکند 7رله شماره  یول

قطع    دامنه رلهفرمان  دو  سیگنال    باشد یک  (diff)  بین 

ارسال    (βپس از زمان معین )  7فرمان قطع به رله شماره  

   .ردیاعلام حمله صورت گمی شود و 

شرا  پوشش جانبه  قابل  طیهمه  و  در   تیمختلف  اجرا 

شده   فیروش توص  یاصل  یها  تیاز قابل  یصنعت  یها طیمح

 ،یشنهادیروش پ   تیحساس  یابیارز  یرود. برایبه شمار م

 یسازادهیمختلف پ   یبردار  نامتقارن با نرخ نمونه  یخطاها

چن در  پ   ت یماه  یطیشرا  نیشد.    ر یی تغ  یشنهادیروش 

بروز  و ولتاژ    انیجر  مثبت  یآستانه توال  رینداشت و فقط مقاد

 شد.  رسانی

 رییتغ  یبرا  دیگرفت که روش جد  جهیتوان نت  یم  نیبنابرا

 گنال یس  یو نرخ نمونه بردار  یبهره بردار  طینوع خطا ، شرا

الگوریتممقاوم است.   این  در صورتی که  های ذکر شده در 

اعمال    4-5تا    2-5بخش در نتایج نشان داده شده در بخش  

ادامه   از  سایبری شوند  حمله  حالت  در  سیستم  عملکرد 

جلوگیری می شود و از شدت حمله سایبری و اثرات آن تا  

الگوریتم   در  توجه  قابل  نکته  شود.  می  کاسته  زیادی  حد 

افزایش تعداد   با  پردازش سیگنال  افزایش زمان  پیشنهادی 
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منطقی   عملگرهای  تعدد  متعاقبا  و  حفاظتی  تجهیزات 

با   می مقاله  این  در  که  از باشد  رله  یک  به  حمله  فرض 

کند و مقابله با  محدوده مجاز زمانی عملکرد کلید تجاوز نمی

می صورت  موقع  به  ادامه  حمله  در    2  جدول در  گیرد. 

های خروجی در هر شرایط نشان داده شده است و   سیگنال

های منطقی مربوط به تشخیص هر کدام از حملات با  گیت

 ده شده است.توجه به عدم تداخل در تشخیص نشان دا

 
بردار سیگنال منطقی خروجی در حمله توقف   -30  شکل

 سرویس دهی

 دیاگرام منطقی الگوریتم پیشنهادی تشخیص     –  31  شکل

  یبرا  یشنهاد یپ  سیگنال های خروجی منطق  -2جدول

 سه فاز و انواع حمله   یخطا  تشخیص

داد 
روی

 

فاز
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 س
ی
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 خ
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1S  1 0 1 1 

2S  1 1 1 1 

3S  1 1 0 1 

4S  1 1 0 1 

5S  1 1 0 1 

6S  1 1 1 1 

7S  1 1 0 1 

8S  1 1 0 1 

9S  0 1 1 1 

10S    0 1 0 1 

11S  0 0 1 0 

 نتیجه گیري بحث و  -6
  برای مشخصه رله اضافه جریان   یجدید  لمقاله مد  نیدر ا

سه    اجرای و همچنین با افزودن پارامتر جریان پایش به آن

عمده    ت ی. مزدر این بستر پیشنهاد گردید  یبرینوع حمله سا

تمایز    تیقابل  یسازمدل  نیچن و  تشخیص  فرآیند  در  آن 

حملات به صورت مستقیم در برخی موارد و همچنین به 

 ی شنهادیپ   صیتشخ  تمی. الگورتقیم می باشدصورت غیر مس 

ترک عنوان  پایش،  از    یبیبه  جریان  رله،  عملکرد  جریان 

فرمان  سیگنال و  ولتاژ  جریان،  منفی  و  مثبت  توالی  های 

مقایسه آنها با مقادیر آستانه از پیش  و  ها ارسالی توسط رله

روش پیشنهادی    .شودیم انیبتعریف شده در منطق حاکم  

داده احتمالی  به  آموزشی حملات  پیش    که های  قابل  غیر 

  ج ینتا .وابستگی ندارد  شبکه نیستدر دسترس    بوده و بینی  

با فرض اجرای حملات تکی به یک رله  که    دهد ینشان م

تعریف    ایبریالگوریتم قابلیت تشخیص و تمایز حملات س

ان مقتضی داشته و فرممیلی ثانیه    17در مدت زمان  را    شده

ارسال می رله تحت حمله  به  ذکر است که    انی شا.  دکنرا 

پ   تمیالگور   ر ییدر برابر هرگونه تغ  یشنهاد یمنحصر به فرد 

مقاوم   CTو اشباع    نرخ نمونه برداری  ،برداریشرایط بهرهدر  

 یبرتر  صیتشخ  یها  کی تکن  ریروش نسبت به سا  نیاست. ا

طرح حفاظت رله و نوع حمله    ،یاتیبه نقطه عمل  رایدارد ز
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نظارت   ازین لیبه دل  تمیالگور  ی. اجراستیوابسته ن  یبریسا

به   است  نهی پرهز  ی زمان واقع  طیمستمر شرا با توجه  ولی 

زیان   بالای  شده  تحمیلیهزینه  ایجاد  ریسک  ناحیه   و  از 

تخصیص مقادیر بالای  در سیستم قدرت   حملات سایبری

  از نظر  ایش امنیت سایبریبه منظور افز  بودجه به این حوزه

 توجیه پذیر می باشد.   در مجامع بین المللی اقتصادی

همچنینری گجهینت  نیا حملات   صیتشخ  درتواند  یم  ی 

  . ردیمورد استفاده قرار گی هماهنگ به چند رله نیز  بریسا

ها  های مشابه در پشت رلهبایست کمیتدر این صورت می 

الگوریتم وارد شود. در این صورت با و دیگر باس ها نیز در  

نیاز   پردازش مورد  زمان  تجهیزات حفاظتی  تعداد  افزایش 

باسداده در  میها  افزایش  مختلف  عیب  های  که  یابد 

در  های بر مبنای مقایسه است. گیری از روشی بهره عمده

شخیص و تتوان اثر گسترده کردن سیستم  این صورت می

لف، به منظور کاهش زمان  بندی آن به نواحی مختتقسیم

عملکرد و قرار گرفتن آن در محدوده عملی مجاز کلیدها و  

 به موقع عمل کردن و رفع حملات سایبری را بررسی نمود. 

مدل پیشنهادی رله و الگوریتم تشخیص    توانیم  ادامهدر  

را سایبری  شبکه  حملات  استاندارددر  توزیع  بررسی    های 

  ر یبرخورد صاعقه و سای متعدد از قبیل  وهاینارس  ر یتاث  نمود.

،  برداری از پیش تعیین نشدهشرایط بهرهوجود  ،  موارد گذرا

  شده بر  عیتوز  ینفوذ منابع انرژ  ،مختلف خطا    یهاامپدانس

ذکر شده   یبریحملات سا  یامکان سنج  و  روش پیشنهادی

 . آتی تحقیقات می باشدهدف  ، یواقع یارتباط ستمیدر س

 تقدیر و تشکر 

از دانشگاه    که بستر مناسبی   شهید چمران اهوازبا تشکر 

 . برای انجام پژوهش مورد نظر ایجاد نمودند

 تعارض منافع 
ا  مقاله  می  علامنویسندگان  این  انتشار  مورد  در  که  کنند 

 .تعارض منافع وجود ندارد

 اخلاقی تاییدیه
نویسندگان متعهد میشوند که مطالب این مقاله را در هیچ 

  .گری به چاپ نرسانده اندمجله دی

 مشارکت هاي نویسندگان 

کیا:  یوسفی  گردآوری،   ،شناسی  روش  محمد  و  تحقیق 

پردازش داده ها، آنالیز و تحلیل نتایج،  ،  سازیشبیه  نوآوری،  

 . نگارش و تهیه پیش نویس اصلی

صنیعی: پردازی،    محسن  بر  راهنمایی،  ایده  نظارت 

 . منابعبررسی  پیش نویس اصلی،  ش  بررسی و ویرایپژوهش،  

السادات: سیف  اله  قدرت  ارزیابی    سید  نتایج،  راهنمایی، 

 بازبینی مقاله. 

مشاوره، همکاری در نوشتن درفت اولیه   علیرضا صفاریان:

 روش.  ، اعتبار سنجیمقاله

 منابع مالی 
آن  در انجام    این پژوهش مستخرج از رساله دکتری است و

 .ه قرار نگرفته استهیچ منابع مالی مورد استفاد

 پیوست
 داده های بار   -  3جدول

 

 

 داده های خطوط انتقال   -4جدول  

شماره خط  

 انتقال 

 مقاومت 

کیلومتر( )اهم بر   

 اندوکتانس 

هانری بر کیلومتر( میلی )  

 کاپاسیتانس 

فاراد بر کیلومتر( نانو )  

 طول خط 

 )کیلومتر( 

4-5  0529/0  192/1  82/8  100 

4-6  08993/0  29/1  922/7  100 

5-7  20631/0  38/2  95/17  100 

6-9  16928/0  259/2  34/15  100 

7-8  044965/0  01/1  471/7  100 

8-9  062951/0  414/1  47/10  100 

 توان راکتیو )مگاوار(  توان اکتیو )مگاوات(  شماره باس 

5 125 50 

6 90 30 

8 100 35 
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